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bevezet£s 


A XXI. szazad zurzavaros vilagaban szinte minden terule- 
ten az „ember" mint legfejlettebb eloleny kezd liatterbe 
szorulni, es ezt a helyzetet egyedul sajat maganak koszon- 
heti. A merlretetlen tudasvagya - nehol a lustasaga - arra 
osztonzi, hogy mind fejlettebb es fejlettebb technikat al- 
kosson a maga hasznara - vagy eppen a karara. Lassan a 
fejlett tecTmologiak, rendszerek, szamitogepek, robotok 
atveszik a teljes hatalmat es az uralkodast az ember felett. 

A fejlodesnek pedig nem lehet gatat szabni, a tecTmika 
onmagat generalja, felelmetes sebesseggel. Ha csupan 50 
evet porgetiink vissza az ido kereken, latbatjuk, hogy fel 
evszazadon belul is olyan merteku valto,zas allt be az elet- 
terunkben, hogy szinte el sem lehet hinni. Szuleink, ded- 
sziileink csak kapkodjak a fejiiket, es legyintenek. A mai 
korosztaly mar ebbe nott bele, ezzel no fel, szamukra ez a 
termeszetes. A szanutastecTmika, a jovokutatas keresztiil- 
kasul behalozza napjainkat, es egyfajta fiiggoseget okoz 
szamunkra. 

„Hol a hatar?" - tessziik fel a kerdest. A valasz roppant 
egyszeru. A Tiatart mi, emberek szabhatnank meg, ha akar- 
nank. De sajnos ez elkepzelhetetlen, mert mindig is lesz- 
nek olyanok, akik a „meg tokeletesebbre" vagynak, es ekoz- 
ben eszre sem veszik, hogy emberi lenyiik szertefoszlik. 
En nem a fejlodes ellen hadakozom, de az idok folyaman 
mar bebizonyosodott, hogy az emberisegnek sajat maga is 
ellensege: ugy, ahogy az altala kifejlesztett teclmikak es mas 
korszakalkoto vfvmanyai. 
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Csupan nehany pelda ebbol a sorbol: atomkor - atom- 
bomba - Hirosima; szamitogep - internet - intellektualis 
bunozes; urkorszak - urpajzs - urhaboru; mustargaz - 
lepfene - Ebola; szintetikus muanyagok - kornyezetszeny- 
nyezes - vegyi fegyverek; kard - nyilpuska - interkon- 
tinentalis raketa; munkanelktiliseg - prostitucio - kabito- 
szer; vallasi, etnikap teriiletszerzo haboruk - szervezett 
bunozes - terrorizmus. Ezek korunk vlvmanyai! Mind ma- 
gaban rejti a pusztitast es a pusztulast. Erre van sztiksege 
a Fold lakossaganak? Nem hiszem! 

Csakhogy ezt a folyamatot nem lehet megallitani, leg- 
alabbis az ember nem kepes erre. Ezert ha tetszik, ha nem ; 
egyiitt kell elnunk vele, es resen kell lenniink, hogy el ne 
hatalmasodjon ez a temerdek rossz az eletiinkben. 

Dave Forrest 


GLOBfiLlZfiGldmen 

Az egysegesttes... rossz elojel 

A hatalmat uralni vagyo szemelyek celja egy uj penziigyi, 
politikai, es eletiink minden teriiletere kiterjedo, ellenorzott 
vilaguralmi rendszer kialakitasa. Hfvhatjuk ezt vilagdik- 
taturanak. A globalizacios torekvesek mar ennek a hatalom- 
nak az elojelei. Nem veletlen, hogy elorelato, gondolkodo 
es joerzesu emberek fellazadnak, es szembeszallnak ezzel 
a torekvessel, mert nem akarnak teljesen kiszolgaltatotta 
valni. Ez a titkos osszeeskiives (hegemonia), a hatalomvagy 
egy vilagdiktator vezette egyeduralmi kormany alarendelt- 
jeinek kepzeli el a mai kor emberi tarsadalmat, melyben 
minden ferfi es no egy onkenyuralom rabszolgajava val- 
hat. 

A fejlett technikanak koszonhetden a vilagkormany ha- 
tekonyabban tudja majd megfigyelni es ellendrizni alattva- 
loit, mint barmelyik multbeli diktatorikus hatalom. George 
Orwell 1949-ben irt utopisztikus muve, az 1984, most kezd 
igazan megvaldsulni az eletunkben. A „Big Brother", a 
„Nagy Testver" mar nem csak a konyvek lapjain es a tele- 
viziok kepernyojen van jelen, hanem az otthonunkban is, 
es az eleturtk minden teriileten. 

Konyvem oldalain a tisztelt olvasdt egy virtualis gyarla- 
togatasra hivom, es vegigvezetem a „Big Brotlier Muvek" 
folyosoin. Bepillantast nyerlretnek azokba a titkos labora- 
toriumokba, ahol az eletiinket megnehezito „mestermun- 
kak" kiagyaloi dolgoznak, es sz6vogetik gonosz es aljas ter- 
veiket. Ennek a tervnek az a celja, hogy a hatalom vezetoi 
mindent es mindenkit allando megfigyeles alatt tartsa- 
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nak/ barmikor beavatkozhassanak/ es hogy az 6 akaratuk 
ervenyesiiljon az eletunkben. Zart ajtok mogott egy sza- 
mltogepesltett rabszolgarendszert terveznek/ melyet fo- 
lyamatosan tesztelnek kulonbozo orszagok mit sem sejto 
allampolgarain/ es vezetikbe vilagszerte. Ez a terv szamos 
technikai, gazdasagi, politikai osszetev6bol all, es hatter- 
informacio nelkiil nehez felfedezni. 

K6nyvembol megismerlretik az emberek megfigyelese- 
re, nyomon kovetes6re, az informaciok megszerzesere 
hasznalt eljarasokat, taktikakat, az ehhez sziikseges esz- 
kozoket, az azonositas modszereit, majd a totalis ellenor- 
zes es iranyitas emberi elmet feliilmulo tervet. 


0(HEGfl-KdDex 

A Vegso Terv forgatdkdnyve 

A terven gyanutlan emberek dolgoznak, olyanok, akik a 
szakmajukban elismertek, komoly eredmenyeket ertek el, 
Nobel-dijakat kaptak, egesz kutatolaboratoriumok allnak 
a szolgalatukban; alkalmazottak szazai, ezrei lesik minden 
parancsukat es ohajukat. Ezek az emberek azert tanultak 
es fejlesztettek tudasukat, hogy aztan rabszolgakent, foldi 
alamizsnakert az emberiseg leigazasaban vegyenek reszt. 
Olyan tudas birtokaban vannak, hogy ebbol a rendszerbol 
nincs lehet6segiik elve kiszallni. 

Megblzoik kenyesen iigyelnek arra, hogy a titkos terv 
reszletei ne szivarogjanak ki a kulvilag fele, mert az felbo- 
rfthatna az elkepzeleseiket. Aki pedig az utjukban all, azt 
konyorteleniil felreallitjak. Minden alantas modszert igeny- 
be vesznek, hogy a nekik dolgozo szemelyeknek ne legyen 
kedviik „kitalalni" az informaciokat. Az a felelmetes, hogy 
aki szamukra fontos, azt a tudta es akarata nelkul szerve- 
zik be, azert, hogy meg valasztasi lehetosege se legyen. 

A fontos szemelyrol minden letezo informaciot ossze- 
gyujtenek, majd kielemzik, es megkeresik a gyenge pontjat. 
Aki allando penzzavarral kiizd, annak komoly fizetest; aki 
egy „lyukban" lakik, annak szep lakast; aki gyalog jar, annak 
vadonatuj autot; aki hirnevre, sikerre vagyik, annak azt 
lgernek. Aki utazni szeretne, annak vilag koruli utat; akinek 
nincsen munkahelye, annak hosszu tavu allaslehet6seget 
ajanlanak fel - egy alairasert, amellyel egy eletre eladja ma- 
gat egy olyan rendszernek, amely csak eszkoznek tekinti a 
szemelyet, es ha mar feleslegesse valt, egyszeruen felretolja. 
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Ha a szemely nem korrumpalliato, akkor mas modszer- 
hez folyamodnak. Szinten a gyenge pontjait, a jellemhi- 
bait hasznaljak ki. Ha ferfi az illeto, akkor elcsabfttatjak egy 
mar beszervezett ndvel, hogy aztan kiildnbozd (test)hely- 
zetekben kompromittalo felveteleket keszitsenek rola 
(termeszetesen titokban). Utana meg jon a zsarolas a csa- 
laddal, mediaval, karrierrel. De az sem ritka modszer, hogy 
a szakszolgalatok peldaul egy elkovetett buncselekme- 
nyet (bakloveset) semmisnek mindsitik, es cserebe „csak" 
egy kis szivesseget kernek tole. 

A legdrasztikusabb, amikor a csalad, feleseg, gyerek ele- 
te van veszelyben. A csaladjukat szereto, es m&s modon 
nem kompromittalhato szemelyek ellenallasat azzal lehet 
megtorni, hogy beigerik a ferj vagy a feleseg, a gyerekek 
elrablasat vagy meggyilkolasat. Mielott megkeresnek a cel- 
szemelyt, mar tudjak rola, hogy melyik lehetoseget hasz- 
naljak fel vele szemben. Ezek a dolgok nem csak a filmek- 
ben vannak, Igy nem is fikciok. Ezt a mddszert hasznaljak 
az iigynok- es hfrszerzd szolgalatok is, (amikor egy lenye- 
ges informaciot akarnak megszerezni), olyan szemelyek, 
akikben nincsen gatMsossag, emberseg, egyiitterzes, es egy- 
altalan nincsen lelkiismeret-furdalasuk. Egyszeruen sa- 
rokba szorftjak az embert, es nagyon kevesen tudnak el- 
lenszegiilni egy ilyen eros nyomasnak. Egy dolog vezerli 
oket: uralkodni masok felett, hogy ok lehessenek elet es 
halal urai. Egyet viszont elfelejtenek: ez a feladat NEM 
NEKIK ADATOTT MEG! Ezert mindaz, amit elkovetnek em- 
bertarsaik ellen, az aljas, gonosz cselekedet, es nem marad 
valasz nelkiil. Tetteikkel a sajat sirjukat assak. 

A rendszert a vilag leghatalmasabb es legbefolyasosabb 
csucstecbnikai vallalatai, bankjai, hfrszerzd szolgalatai es 
rendfenntarto alakulatai fejlesztik, amelyek minel hateko- 


nyabb es fejlettebb emberellenorzesi eszkozok feltalala- 
san dolgoznak: lehallgatdberendezeseken, mikrochipeken, 
kemrendszereken, megfigyeldrendszereken, a mesterse- 
ges intelligencia es a „virtualis valosag" eszkozein. Ennek 
erdekeben mernokok, programozok es tudosok miUioit al- 
kalmazzak. Ezert keresik annyira es fizetik meg olyan jol a 
szamitastedmikai szakembereket, a villamosmern6k6ket, 
fizikusokat, penziigyi szakembereket. Gyaszos kimenetelu 
terveken dolgoztatjak oket, de ok nincsenek ennek tudata- 
ban, mivel idobe telik, mig megszokjak az uj kornyezetu- 
ket, es felfogjak, mi is folyik a szinfalak mogott. Altalaban 
reszfeladatokat kapnak, es a „fejlesztdtarsaikat", akik a pro- 
jekt mas osszetevdin dolgoznak, nem is ismerik. 

A Terv kiagyaloi kepesek meg a legoszintebb, gyanutlan 
balekokkal es beepitett emberekkel is elvegeztetni piszkos 
munkajukat. Felmerhetetlen karokat okozhatnak az ele- 
tiinkben a vilag vezeto csucsteclmikai intezmenyeinek es 
laboratoriumainak folyosoit rdvo brilians elmeju, de lelki- 
leg tudatlan emberek altal a mi ellendrzesiinkre kifejlesz- 
tett termekek. 

A szamftdgepesftett globalis ellenorzesi rendszer meg- 
koveteli minden egyes ember folyamatos azonositasat, 
barhol is el a Foldon. Neviink, cimiink, sziiletesi idonk es 
helyiink mar szerepel gepjarmuvezetoi engedelyiinkon, 
egeszsegiigyi igazolvanyunkon, utlevelunk6n, szemelyi 
igazolvanyunkon. Ezekre es a hasonlo plasztikkartyara 
egy-egy egyedi szam van nyomtatva vagy dombornyonwa. 
Bebillentyuzve vagy kartyaolvasoval beolvasva ezeket a 
szamokat egy szamltogepbe, az adatbazisokban rolunk ta- 
rolt informacio elolvashato. A kartyakon levo magnes- 
cslkok is sok informaciot tartalmaznak, az uj, paranyi mik- 
rochipek pedig tobb ezer oldalt is tarolhatnak. 
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A „pozitiv", azaz egyertelmu azonositashoz a kovetke- 
zo, szemelyenkent eltero, egyedi elettani vagy viselkedesi 
jellemzdket hasznaljak: alairas, arckep, ujjlenyomat, talp- 
lenyomat, lrangtonus, DNS-genotipus, feherversejt-anti- 
gen, kezgeometria, az arc vagy a csuklo ereinek halozata, 
a szem retinajanak vagy iriszenek mintazata. Ezeket a jel- 
lemzoketbonyolult muszerek es kiilonfele erzekelok segit- 
segevel lemerik, majd digitalizaljak es szamitogepes adat- 
bazisokban taroljak, a kesobbi osszehasonlitas celjabol. A 
szemelyek azonossaga leellendrizhetd, digitalisan lemerve 
a kivalasztott biologiai jellemzot, es osszehasonlitva az 
adatbazisban tarolt referenciamintaval. Minden rogzitett 
ertek egy (egyedi) szemelyi szamhoz van csatolva, Igy 
barmelyik osszetevot vizsgaljak, barhol a vilagon, mindig 
ugyanaz a szemely azonosithato be altala. 


BIOmETRlfldalom 

Az emberi azonosttas eszkoze 

Ezt a tecbnologiat biometrianak nevezik, es mar az egesz 
vilagon alkalmazzak bankokban, penzkiado automataknal, 
repulotereken, hatosagoknal. A ketdimenzios arcfelisme- 
ro rendszerek videokamerak segltsegevel hasonlftjak ossze 
egy szemely arcat egy tarolt keppel. Az arcrol keszitett ke- 
pet digitalissa alakitjak, kielemzik, majd osszehasonlftjak 
egy elozdleg keszitett es szamftogepen vagy azonosito kar- 
tyan tarolt valtozattal. Ezt a modszert szamltogepesltett 
biztonsagi es beleptetesi rendszereknel is hasznaljak mar. 

A haromdimenzios arcfelismeresi rendszer egyelore biz- 
tonsagi rendszereket szolgal, am lramarosan mindennapi 
eletiink tartozeka lehet. Felteve, ha sikeriil olyan tokele- 
tesse fejleszteni, hogy nem lehet megteveszteni kiilonbozo 
technikakkal. Eleg egy maszkmester altal keszitett profi 
szakall, egy fogorvosi tampon a felso foginy es arccsont ko- 
ze, es maris egy, a rendszer szamara azonosithatatlan sze- 
mely kepe jelenik meg a kepernyon. 

Tokeletlensege ellenere az arcfelismero technologiat 
megis szamos helyen alkalmazzak. A rendorseg torveny- 
szeki attoresnektartja, es az uj, iizembiztos, haromdimen- 
zios valtozat a penztaraknal es a munkalrelyeken minden- 
napos rutinna valhat. Erre a teriiletre kivaloan alkalmas, 
mivel itt pont az a cel, hogy az idegeneket, a jogosulatlan 
szemelyeket kiszurje. Napjainkra a sci-fi vedett teriilete, a 
biometrikus arcfelismero rendszer mar valosag. Az azono- 
sito kartyak altal felvetett vitak ellenere ez a technologia is 
a mindennapi eletunk egyik alapeleme lett. 
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Mar most is van jo nehany szervezet, mely alkalmazot- 
tainak a rendszerekhez torteno teljes hozzaferest az arc- 
kep beszkennelesevel adja meg. Ez a rendszer megbizton- 
sagosabba teheto, ha hokamerat is parositanak hozza, 
amely az arc bizonyos (jellegzetes) pontjain keletkezo, es 
egyedre jellemzo hokepeket is rogziti. Ahogy az egyes ce- 
gek egyre nagyobb hangsulyt fektetnek a biztonsagi elja- 
rasokra, a beszkennelt arcok egyre inkabb mindennapossa 
valnak. Az uj technoldgia, mely tokeletes, haromdimen- 
zios modon teszi ezt meg, forradalmasithatja ezt a trendet. 

A Mromdimenzids szoftvert kifejleszto ceg a programju- 
kat olyan preciznek Iteli meg, hogy az akar meg az egypete- 
ju ikrek kozott is kiilonbseget tud tenni nehany masodperc 
alatt. A letapogatdgep infravdros fennyel az emberi arcrol 
16 felvetelt keszit, es inint egy virtualis halot, matrixszeruen 
osszemossa egyetlen sablonna, amibol kiszamitja az arc jel- 
legzetessegeinek mereteit. A kep elmeletileg azonnal ellen- 
orizheto egy adatbazis segitsegevel, Igy vezerelheto az epii- 
let egyes reszeihez vagy a penztargepekhez valo hozzaferes. 

A mar letezo biometrikus arcteszteket - melyek egyeldre 
ketdimenziosak - jelentosen befolyasoljak a megvilagitas- 
ban es az arckifejezesekben, a karakterisztikus pontokban 
bekovetkezo valtozasok. Az angol kormany biometrikus 
probalkozasai az utlevelek es szemelyi azonosito kartyak 
eseten 10%-os hibaaranyt mutattak a ketdimenzios arcfel- 
ismeresnel. Az Aurora szoftvere ellenben kikiiszdbdli eze- 
ket a hibakat. Hugh Carr-Archer alapltd szerint a program 
szazszazalekosan mukodik, melyeket az elvegzett tesztek 
is igazoltak. A program mukodesekor a gyanusitott arcke- 
pet beszkennelik - mint a CCTV (zartkoru tevelanc) tech- 
nikaval keszitett helyszini kepek, vagy a szemtanu altal le- 
irt arckepek. Ez elkesziti az arc ketdimenzios terkepet, mely 


mar jeloli annak jellegzetessegeit, a szemek kdzotti tavolsa- 
got. Ezt kovetden egy szamitogep algoritmusok segitsege- 
vel osszehasonlltja az arc adatait az adatbazisban tarolt ar- 
cok adataival. Masodperceken beliil kidobja a megfelelo 
egyezest, az egesz ugy mukodik, mint egy webbongeszo. 

A fenti elven mukodd arcfelismero biztonsagi rendszert 
fejlesztettek ki nemreg szamitogepek szamara. A szoftver a 
bekapcsolt szamitogep hasznalatat akadalyozza meg a kep- 
ernyo lezarasaval. A biztonsagi rendszer csak akkor old fel, 
ha megjelenik a jogosult felbiasznalo arca a monitor elott. 
A monitorba epitett miniatur kamera a felhasznalon kiviil 
egyuttal a kdrnyezo teruletet is figyeli, es minden oda bele- 
pd szemelyt megdrokit annak tudtaval vagy tudta nelkiil, 
ha akarja, ha nem. A kepek egy tavfeliigyelo rendszerhez is 
tovabblthatoak. A gyarto es forgalmazo ceg ezt nem nevezi 
kemkedesnek, hanem csupan olyan rendszernek, amely orzi 
a szamftogepet es a kornyezetet... Jo otlet! De kinek? 

Ki a tenyleges felhasznaloja az ilyen es ehhez hasonlo, 
mindent lato, halld es tovabbito rendszereknek? Miert szor- 
galmazzak ezek hasznalatat? Raadasul kulon nem is kell er- 
te mar fizetni, mert eleve beintegraljak a konfiguracidkba. 
Nem hagyjak meg azt a lehetoseget sem a szamunkra, hogy 
kerjiik-e ezt az opciot vagy nem. A legegyszerubben ugy 
vedekezhetiink ez ellen, hogy egy szep hfmzett teritovel le- 
takarjuk a meregdraga LCD monitorunkat. A teritore hi- 
meztessiik ra azt, hogy „The Big Brother is Watching You". 

Az American Biometric Company termeke, a BioMouse 
nevu ujjlenyomat-leolvaso jo pelda a csucsteclmikaju dak- 
tiloszkopiara. Szamitogephez kotve a BioMouse a felhasz- 
nalot ujjlenyomata alapjan azonositja, es az eredmenytol 
fiiggoen engedelyezi vagy megtiltja neki a szamitogep 
hasznalatat, azaz a „feledekenyebbek" kedveert felvaltja a 
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jelsz6t. Ezt a tednnologiat szamos teruleten hasznaljak mar. 
Viszont ha az eger le blrja olvasni a felbasznalo ujjlenyoma- 
tat, akkor a mukodesehez szukseges azonosito szoftver 
nem csak a raktarozasara, azonositasara kepes, hanem az 
elkiildesere is. Igy az ujjlenyomataink vedteleniil koszal- 
hatnak a vilaghalon anelkiil, hogy tudnank rola, amfg egy 
iigyes szakember fel nem hasznalja a maga hasznara. 

Peldaul a jogtalanul megszerzett ujjlenyomatom segft- 
segevel reprodukalnak egy teljesen egyezo muujjat, eleg 
egy is belole (barmelyik ujj), s azt egy buncselekmeny (pel- 
daul egy gyilkossag) elkovetesekor a bunozo felhuzza az 
ujjara, es tudatosan hagy nyomot az elkovetes helyszinen. 
A helyszinel6k megtalaljak a nyomokat, es miutan beazo- 
nositottak, kopognak mit sem sejto, vetlen szemelyem ott- 
honanak ajtajan, es mar kattan is a bilincs a csukldmon. 
Mondhatok en akarmit, ok a rogzitett nyomoknak hisz- 
nek. Ugye, milyen morbid tortenet? De nem csak morbid, 
nagyon veszelyes is ez a szituacio! 

„Megnyugtatasur kozlom: ennek a csapdanak van kite- 
ve a tobbi egyedi azonosito jegyiinkis. A mai, modern tech- 
nologiakkal mindent tokeletesen le tudnak masolni, pelda- 
ul olyan kontaktlencset is lehet mar gyartani, ami hibatlan 
masolata az eredeti mintazatnak, es behelyezve a szemgo- 
lyora mar be is csaptak az rriszazonositot. A sci-fi filmekben 
lathatjuk ezeket a triikkoket, megsem fogjak fel sokan, 
hogy ez mar a valosag resze. A forgat6konyvfr6k az eletbol 
meritik az otleteiket, nem ok fejlesztik ki a szupertitkos esz- 
kozoket. En kizarolag ezert nezem meg az ilyen jellegu fil- 
meket. Nem a bugyuta sztori erdekel, hanem a technolo- 
giakbemutatasa. A ,,007-es iigyn6k"-t6rtenetek vagy a Mission 
Impossible jo peldak erre, melyekben olyan szupertechni- 
kakat vonultatnak fel, hogy csak pislogunk a csodalkozastol. 


Egyes autogyarto cegek mar kulcsokat sem hasznalnak. 
RFID (radiofrekvencias) chipkartyaval es a tulajdonos ujja- 
nak egyuttes hasznalataval engedelyezik a motor beindita- 
sat. Am az azonosito, ugynevezett „bio" szenzorokat nem 
lehet becsapni, mivel egyazon idoben tobb olyan vizsgala- 
tot elvegeznek az ujj boren, amelyet csak az elo szovetekkel 
lehetseges, es ezzel kizarjak azt is, hogy valaki egy latszatra 
hasonlo muujjal probalkozzon, vagy ami szinten elofordult 
mar, peldaul banki szef kinyitasanal, hogy a tulajdonos le- 
vagott ujjat akartak felhasznalni a penz megszerzesehez... 
Az elettelen ujj bore nem produkalta azokat a parametere- 
ket, amelyekre sziikseg lett volna. Ilyenek peldaul a bor ph- 
erteke, nyirkossaga, elektromos toltese (ellenallasa), az ujj- 
begyek hajszalereinek kapillaris mozgasa. 

A rendszerek ugy vannak beallftva, hogy amikor ilyen 
elterest eszlelnek, latszatra megkezdik a muveletek vegre- 
hajtasat, de kozben siirgossegi riasztast generalnak a rend- 
szer kozpontja fele, ahonnan megindithatjak a biztonsagi 
ellenintezkedest. Egy tovabbi lehetoseg, hogy a kenysze- 
ritett tulajdonos nem azt az ujjat teszi a leolvaso szenzor- 
ra, amelyik a pozitfv azonositaslroz kell, hanem az ugyne- 
vezett riaszto ujjat (elore betaplalt masik ujj), amelynel a 
rendszer egyertelmuen riasztast general, es beinditja az 
ellenintezkedest. 

A kiilso szemlelok (rossz fiuk) semmit nem vesznek eszre 
ebbol a muveletbol. A fenti peldakbol is lathato, hogy az egy- 
re bonyolultabb rendszerek egyre jobban megkivanjak a 
hasznaloik egyedi azonosithatosagat. Ezzel is meg jobban 
hozzajuk kotve a tulajdonosukat, ami azt jelenti, hogy sok- 
kal egyszerubb a szemelyhez kotni valamilyen cselekmeny- 
sort. A genetikai tulajdonsagok hamisithatatlan, termeszetes 
pecsetek, melyekkel egyedisegiinket igazolhatjuk. De vajon 
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a Teremtes es az egyedfejlodes soran azert kaptuk e tulaj- 
donsagainkat, hogy aztan pont ezeket forditsak ellenunk? 

A kezfejen a venak rajzolata ossze nem tevesztheto ujj- 
lenyomatkent mukodhet, vagyis alkalmas a megbizhato 
szemelyazonosftasra. Az Azsiaban kifejlesztett modszer 
infrav6ros szkenner segltsegevel felismeri a venak egyen- 
re jellemzo mintazatat. A szem iriszenek, azaz szivarvany- 
hartyajanak leolvasasa es kielemzese meg egy masodper- 
cet sem vesz igenybe. A szemely iriszenek videokameraval 
felvett kepet digitalis formaban adatbazisban taroljak. Ke- 
sdbb a szemely felismerheto irisze alapjan, ha a kamera fe- 
le nez. A jovo penzkiado bankautomatain (ATM-ek) rejtett 
videokamerakat hasznal6 iriszazonosfto berendezesek le- 
hetnek. Ezek 6sszehasonlitjak majd az iigyfel friszenek ke- 
pet a bankkartyajan vagy a bank adatbazisaban tarolt refe- 
renciakeppek hogy megallapitliassak szemelyazonossa- 
gat. Az eredmenytol fiiggden megengedik vagy megtiltjak 
a kivant tranzakcio elvegzeset. 

Regebben a renddrseg mintat vett a bunozok ujjlenyo- 
matarol, hogy nyomon kovethesse oket, amint kiilonfele 
targyakboz ernek. Ezt a modszert megalazonak tekintet- 
tek, es az is volt. Most meg minden tecbnikai ujdonsagnak 
tapsolnak a szakemberek. A mostani eljarasok egyre kifi- 
nomultabbak, mi pedig mindnyajan /; rabszolgakka" va- 
lunk uraink globalis iiltetvenyen, mert kitalaltak egy olyan 
diktaturat, amelyben mindannyiunkat egy kozponti sza- 
mitogepes nyomon kovetd rendszerhez kapcsolnak, mint- 
ha mind „bun6zdk" volnank, jegyzekbe kellene venni es 
nyomon kovetni benniinket. Ideje lenne felebredni a Csip- 
kerozsika-alombol, mert lgy azt tehetnek veliink, amit csak 
akarnak... 


GflltTlKfllmarok 

Genkereskedok 

A vilagon mar tobb orszagban leteznek genetikai adatban- 
kok, amelyek tobb millio ember ver-, nyal- es szagmintajat 
taroljak. A mintak ujsziilottektol, valamint a hadsereg 
ujoncaitol, bunozdktol stb. vett verbol, nyalbol es testsza- 
gokbol szarmaznak. Ezeknek a mintaveteleknek a celjat 
nem verik nagydobra, ugy tunhet a szemlelonek vagy az 
alanynak, mint egy rutineljaras. Ki merne szolni egy kor- 
hazban a munkajat vegzo novernek, amikor a tut bele- 
szurja a bore ala, vagy a szajaba nyomja a nyalmintavevo 
„nyalokat"? Miutan levettek a mintat, ki tudja, hogy mi- 
lyen vizsgalatokra hasznaljak fel azokat, egyaltalan hova 
kerulnek? 

Egyes orszagokban a „hatosagok nyilvantartast vezet- 
hetnek a gyanusitottak DNS-profiljarol", amihez nyal- es 
hajmintat vesznek toliik. Rendeletben frjak elo a bunugyi 
nyilvantartasok szamara ujj- es tenyerlenyomatok, feny- 
kepek keszitesenek a reszletes szabalyait is, ami jogbiz- 
tonsagi szempontbol komoly elorelepes. Viszont ez most 
mar a szemtanukra is kiterjed. A szemtanuktol, sot a ser- 
tettol es annak csaladtagjaitol is vehetnek le azonositasra 
alkalmas ujj- es tenyerlenyomatot arra lrivatkozva, hogy a 
buncselekmeny helyszfnen rogzitett nyomok koziil lgy 
konnyebben meg tudjak talalni az elkoveto szemelyet. A 
vetlen szemelyektol levett nyomokat az iigy lezarasa utan 
nem torlik az adatbazisbol: bekeriilnek abba a bizonyos 
matrbcrendszerbe, fgy azok orokre benn maradnak, es bar- 
mikor eldvehetok, mindig keznel vannak! Ezek a genetikai 
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„ujjlenyomatok" veszelyeztetik az emberek maganelethez 
valo jogat. 

Sikernek es szenzacionak konyvelik el az allatok klono- 
zasat. De mi lesz, amikor embereket fognak klonozni? Ge- 
netikailag beavatkoztak mar eddig is a teremtesbe a tudo- 
sok, de az emberi faj mesterseges masolasa belathatatlan 
kovetkezmenyekkel jarhat. A lombikbebiprogramok mar 
ennek az esemenynek az elojelei (szerintem tudatos pro- 
balkozasai). A gyermek utan vagyakozo szulok mar most 
is meghatarozhatjak leendo gyermekuk osszes paramete- 
ret, a lelek es a szellem kivetelevel. Viszont ez a ket tulaj- 
donsag teszi az embert emberre. Ezt soha nem tudjak 
masolni, minden mas tulajdonsagot igen. Ebben van a leg- 
nagyobb veszely, mert nem tudhatjuk, hogy mive valhat- 
nak a fejlodestik soran az ember altal alkotott „mesterse- 
ges" lenyek - gondoljunk csak Frankensteinre! 

Mivel a kiserletek meg olyan stadiumban vannak, hogy 
nem all rendelkezesre egy embereletnyi tapasztalat, fgy a 
tudosok is csak talalgatni tudnak a jovovel kapcsolatban. 
Isten is megformazta az ember testet, de az elet akkor kol- 
tozott bele, amikor a Teremtoje belelehelte a lelket. A no- 
venyek es az allatok mesterseges szaporitasa mar nem uj- 
donsag. Emberi szemmel nehez lenne megkiilonboztetni 
az egyformanak tuno csirkeket, libakat es mas allatokat, 
a novenyekrol nem is beszelve. Mesterseges szelekcioval 
a tokeletes egyedek letrehozasara torekednek. A serult, 
degeneralt geneket lokalizaljak es kimetszik a fejlodesi 
lancbol anelktil, hogy kart tennenek az egyed fejlodese- 
ben. Ez fantasztikus nagy lepes a tudomany reszerol, de 
igy nem csak a beteg geneket tudjak manipulalni, az egesz- 
segeseket is meg tudjak valtoztatni, olyanna, amilyenne 
akarjak. 


A genterkep a rendelkezesre all, es a gensebeszek a zold 
lampat varjak, hogy megalkossak az elso klonozott em- 
bert. Vagy mar el es virul valamelyik szigoruan titkos, fold 
alatti szuperlaboratorium falai kozott? Miert is ne? Hiszen 
evtizedekig arrol sem tudtunk, hogy Amerikaban egy tit- 
kos bazison ufonautakat rejtegetnek, es ktilonbozo kiser- 
leteket vegeznek rajtuk. Hat ez az, amirol beszelek! Mint 
mar irtam, az emberiseg nagyon kis csoportjanak adatik 
meg, hogy beleszolasa legyen a tortenesekbe. (Nem art, 
ha onok is tisztaban vannak vele, hogy kik azok a szeme- 
lyek, akik a top 100-as listan szerepelnek, ahol meg min- 
dig Bill Gates van az elso helyen!) Ok ezt tudjak maguk- 
r61, es elnek is a hatalmukkal. Mi meg kenytelenek va- 
gyunk elfogadni azt, amit elenk talalnak. De „bevenni" es 
„megenni" nem kotelezo mindent! 
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KIBtRIlETlKfl landorok 

Emberi robotok 

A gensebeszet es a robotechnika kozos vegtermekekent ro- 
videsen megsziiletnek a „human robotok", a rank hasonli- 
to hardverek. Olyan lenyek, amelyek nem gondolkodnak, 
es csak parancsvegrehajtasra vannak beprogramozva. Mi- 
vel nem vegetativ elolenyek, lgy nincsen szukseguk tapla- 
lekra, pihenesre, kepesek folyamatos feladatvegzesre. Mik- 
rochipek es specialis anyagok alkotjak a testiiket. 

Szivuk helyen toltheto akkumulator biztositja a szuk- 
seges energiat. Szemgolyojukba specialis, tobbfunkcios, mi- 
niatur kamerakat epitenek be, melyek erzekelik a kor- 
nyezeti es fenyviszonyokat; halldjarataikba mindent hallo 
mikrofonokat helyeznek el. A muholdak segitsegevel bar- 
honnan iranyithatoak. Kiilso boritaskent az emberi borrel 
azonos tulajdonsagu es a sebeszetben mar hasznalatos 
anyagokat hasznalnak fel. 

A Terminator es az ehhez hasonlo filmek ezt a korszakot 
vetitettek elenk annak idejen, most meg mar benne eliink. 
A filmek segitsegevel folkeszitettek benniinket a fogada- 
sukra, es meg akartak minket kimelni a sokkhatasoktdl. Ez 
sikeriilt is, mert mar termeszetes szamunkra, hogy vannak 
gondolkodo robotok, amelyek kommunikalnak veliink es 
egymassal, felismerik a kornyezetiiket, es varatlan eseme- 
nyekre is reagalnak valamilyen szinten. 

Az automatizalas alapja a robotechnika, melynek vesze- 
lyes kovetkezmenye, hogy foloslegesse valik az emberi 
ero, ami novelni fogja a munkanelkiiliseget. A multinacio- 
nalis cegeknek megeri a meregdraga robotok iizemeltete- 
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se, mert a robot nem farad el, nem ehes, nem beszel vissza 
es nem ker fizetest, azt csinalja, amire be van programoz- 
va, vagyis o az idealis munkaerd. 

Eletiink minden teriileten megjelentek mar ezek a „ke- 
nyelmi eszkozok", melyek identitasunkat, sot emberi mi- 
voltunkat is veszelyeztetik. A tokeletes masolatok kora itt 
van a kiiszdbiinkon. Jogosan meselhetjiik az unokainknak 
a Teremtes tortenetet, amikor is Isten a sajat kepmasara te- 
remtette az embert, es az ember a maga kepmasara megte- 
remtette a robotot! Annyival konnyebb az en helyzetem 
Asimovnal, Verne Gyulanal es Orwellnel, hogy nekem nem 
viziokat kell megalmodnom a konyvem megirasahoz, ha- 
nem a technika jelenlegi allapotaval kell tisztaban lennem. 
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UlFORmflTlKflldzok 

A szdmttdstecknika vdmszedoi 

A globalis iiltetvenyt iranyito rendszer („az irtozatos se- 
besseggel fejlodo technikanak koszonlietden") teljesen 
szamitogepesitett. A sebesseget ugy lehetne meghatarozni 
a legegyszerubben, hogy az ebben a pillanatban az aruha- 
zak polcaira keriild technikai ujdonsag a kikerulesevel egy 
idoben mar el is avult... Hihetetlennek hangzik, de ez ab- 
bol adodik, hogy a kiilonbozo cegek fejlesztesei nem azo- 
nos idoben indultak el, es ezert valamelyik mindig elorebb 
jar egy lepessel. Az atlagember pedig ki van teve egyfajta 
nyomasnak, amikor dontenie kell, hogy melyik eszkozt 
vasarolja meg. Ezert lehet „fillerekert" manapsag hozza- 
jutni a modern ketyerekhez, mert a cegek a szamukra uj, 
de a piac szamara mar elavult termekeiktol, ha kis haszon- 
nal is, de meg akarnak szabadulni, hogy legalabb a fej- 
lesztes koltsegeit visszakaphassak. Nem irigylem a gyarto- 
kat, mert ha nem tudnak ujat es meg ujabbat produkalni, 
lehuzhatjak a rolot a cegiiknel. 

Minden orszag hatalmas osszegeket kolt a nemzeti sza- 
mitastechnikai fejlesztesekre. Az allampolgaroknak azt 
mondjak, hogy mindezt az o biztonsaguk, vedelm.uk es 
magas eletszinvonaluk erdekeben teszik, vagy azt hozzak 
fel mentsegkent, hogy nem lehet tecknikailag lemaradni a 
globalis gazdasagban. Ez sajnos igaz, de megkerdeznek 
benniinket, hogy akarjuk-e ezeket? Hat persze, hogy NEM! 
Ez a rendszer a beleegyezesiink nelkiil epiil, elddntottek 
Tielyettiink, es folyamatosan bovltik. 

A vilagon levo szamitogepek szama exponencialisan 


novekszik, a szamitogepes halozatok pedig mar az egesz 
Foldet koriilolelik. A vegso cel az, hogy minden ember ossze 
legyen kotve egy szamitogeppel, internetes kapcsolattal 
es mobiltelefonnal, amelyek online kapcsolatban vannak 
a „Kozponti Aggyal". Az eszkozoket gyarto cegek sem ve- 
letleniil adjak mar szinte ingyen (szuperakcidk, vissza nem 
tero lehetosegek keretein beliil) a mindentudo telefonjai- 
kat, a „kedvezmenyes" internet-elerhetdsegeket, „allamilag 
tamogatott" szamitogepeket. Csak lgy tudjak minden la- 
kasba, kozintezmenybe es a gyanutlan emberek eletebe 
betenni a labukat, es ha mar bent vannak, ott is akarnak 
maradni (husegnyilatkozatot iratnak ala). 

Raadasul alrhoz, hogy valaki „kedvezo aron" bekeriil- 
Ttessen a rendszerbe, a vasarlasnal vagy a telepitesnel min- 
den adatara sziikseg van, lgy rogton a kornyezettanul- 
many is elkesziilhet rola, es ez fel sem tunik a gyanutlan 
vasarlonak, mert a szeme konnybe labad az oromtol, hogy 
otthonaba viheti a regen aTutott konfiguraciot vagy mode- 
met. Alig varja mar, hogy lenyomhassa az enter billentyut 
es felkapcsolodTiasson az internet-matrbcra, hogy aztan ki- 
nyissa az ajtot az eletebe ismeretleniil betolakodoknak. Az 
emberek megbuvolten iilnek a mozivaszon elott, amikor a 
Matrix cimu filmet vetftik. Bele sem gondolnak abba, hogy 
ez a jelen valosagot vetiti a szemiik ele. Neo es tarsai itt 
vannak mar kozottiink, csak mas neven. Nezzenek jobban 
koriil! Most biztosan onok koziil sokan elmosolyodnak. 
Nekem viszont, aki naponta szembesiilok ezekkel az alta- 
lam leirt dolgokkal, nincsen kedvem mosolyogni. 

Manapsag mar azt tekintik furcsa embernek, akinek 
nincsen telefonja, szamltogepe, teveje, nem csatlakozik az 
internetre, nem hasznal bankkartyat, holott a jelek azt 
mutatjak, hogy d a bolcsebb. Az adatbazisok szama es a 









benniik tarolt informacio mennyisege is veszesen no. 
Mindez koztudott. Ellenben kevesbe ismert, hogy ezek az 
adatbazisok orszagosan es nemzetkozileg is kapcsolodnak 
mar egymashoz. Bankok, cegek es allami szervek osztoz- 
nak az allampolgarok legfontosabb adatain, a tulajdono- 
suk beleegyezese nelkiil. Az adoliiyatal, szocialis es egesz- 
segiigyi intezmenyek, biztositotarsasagok, bankok, viszont- 
eladok, kozlekedesrendeszet es meg ki tudja, kicsodak, 
mind elektronikus kapcsolatban allnak egymassal. Ez a 
Matrix pedig naprol napra novekszik. 

A mdholdak jovoltabol a Foldiinkbn nincsen mar olyan 
hely, ahonnan ne lehetne kommunikalni, az Egi Szemek 
mindent es mindenkit latnak, mi viszont, egyszeru halan- 
d6k azt sem tudjuk, hogy azok hol vannak pontosan. Ej- 
szaka, amikor felneziink a tiszta, csillagos egboltra, es gyor- 
san mozgo fenypontra lesziink figyelmesek, legyintiink, 
es azt mondjuk: ufo, pedig az valoszmuleg egy kemmu- 
hold a sok szazbol vagy ezerbol, es lehet, hogy pont miro- 
lunk kiild informaciokat valahova az ismeretlenbe. 

A szamitastechnika fejlodesenek robbanasab61, vala- 
mint a kozponti szerverek es adatbazisok tarsadalombiz- 
tositasi szamon keresztiili osszekapcsolasabol jott letre egy 
olyan helyi, regionalis, orszagos, kontinentalis es az egesz 
vilagra kiterjedo szamftogepes halozat, amelynek segltse- 
gevel az allami iranyito es vedelmi szervek gyakorlatilag 
azormal hozzajuthatnak a sajat vagy hozzatartoz6inkbar- 
mely, vagy akar az osszes adatahoz, beleertve egesz ele- 
tiinket, penziigyeinket es cselekedeteinket, gyakorlatilag a 
bolcsonktol a sirunkig. 

Az elet szinte minden teriiletenek szamitogepesitese (leg- 
fokeppen a penziigyeke) es az adatbazisok osszekapcso- 


lasa lehetove teszi egy viszonylag kis csoportnak, hogy 
atvegye a hatalmat az egesz vilag folott, es veget vessen az 
emberek Istentol kapott szabadsaganak. Szamomra ez a 
felismeres lratborzongato, sot horrorisztikusnak tunik, es 
hogy ez mar a jeleniinkh6z tartozik, egyenesen aggoda- 
lommal fog el. 
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VOnflLHdD i ktatura 

Vonalkod-egyedumlom 

Mindenaron meg akarnakbenniinket jeldlrri egyedi azono- 
sitokkal, ezert eloszor a kornyezetiinkben talalhato osszes 
targyat megjelolik, hogy aztan erre hivatkozva, „a tokeletes 
rendszer igenye szerint" rasiithessenek minden emberre 
egy egyedi szamot. 

A vonalkod vilagszerte hasznalt azonositasi eszkoz, 
amellyel barmely szemelyrol, helyrol vagy dologrol ada- 
tot lehet gyujteni, de elsosorban targyak, kiilonfele arucik- 
kek, dokumentumok, plasztikkartyak nyomon kovetesere 
hasznaljak. Vonalkodot nyomtatnak a termekek szeles ska- 
lajara, enelkiil mar nem is keriilhet forgalomba semmi- 
lyen aru. 

A vonalkod valtozo szelessegu, egymassal parhuzamos 
sotet savokbol es helyk6zokbol all. Egy adott termek azono- 
sitasi szamat jelkepezi, es megegyezik az alatta levo nyom- 
tatott szamsorral. Egy hagyomanyos vonalkodban 30 fe- 
kete fiiggoleges vonal van. A vonalkod szelein es kozepen 
ket-ket hosszabb vonal talalhato, amelyeket „orvonalak- 
nak" neveznek, es amelyek vonatkozasi pontok a szamf- 
togepes leolvasonak. Ezek kozott van egy 12 szamjegyu 
kod ket, 6 szamjegybol allo fele. Minden szamjegy 2 vo- 
nal es 2 helykoz kombinaciojabol all. 

A legtobb vonalkod a termek szarmazasi orszagat, a 
gyarto ceget es az adott termeket azonositja. Kimert aruk, 
peldaul zoldsegek eseten a szupermarketekben a vonal- 
kod a termek tipusat, azonositojat es sulyat jeloli. Az ujsa- 
gokon es konyveken levo vonalkodokban benne van ezen 


aruk nemzetkozileg egyseges ISSN-, illetve ISBN-szama. 
A penztargep a termek vonalkodjanak leolvasasa utan ki- 
keresi a hozza tartozo arat a bolt szamitogeprendszerebol. 

A kereskedelmet feliigyelo szervezetek raeroszakoltak 
a kereskedokre a leolvaso rendszereket. Nem art tudni, 
hogy ahol online kapcsolat van kiepitve a rendelesekhez 
es a termeknyilvantartasokhoz, ott a rendszer oda-vissza 
mukodik, tehat barmikor, barki (magan- vagy allami szer- 
vek), barhonnan a tulajdonosok tudta nelkiil beletekint- 
het a keszletnyilvantartasba, leltarba, penztarkonyvekbe es 
a konyvelesbe. 

Az adohatosagoknak a mai modern penztargepek seglt- 
segevel konnyu dolguk van. Ellenorzeskor a gepek mem6- 
riajaban rogzitett adatok mindent elarulnak, masodpercre 
keszen. A hitelesitett gepeket pedig nem lehet manipulal- 
ni, lgy lettek kitalalva. Eleg egy probavasarlaskor be nem 
iitott osszeg, es maris ropkodnek a bfrsagok. Semmiseg 
egy termek arat megyaltoztatni, mert elegseges csupan 
egyszer atirni a szamitogepes adatbazisban. Ha kiilso sza- 
botazs jellegu tamadas er egy szamitogepesitett kereske- 
delmi lancot, a teljes rendszer 6sszedolhet egy gombnyo- 
masra, komoly karokat okozva ezzel a tulajdonosainak. A 
diktatura terveben szerepel, hogy a Foldon mindenkinek 
egy 18 szamjegybol allo egyedi azonositasi k6dot ossza- 
nak ki, mely 3 kiilonallo 6 szamjegyu sorozatbdl allna. 

Az Ohi6ban (USA) elo Richard Thomas a „COMPUTER" 
szo tanulmanyozasa kozben rajott egy osszefuggesre: az 
ABC minden betujet behelyettesitette egy hattal oszthato 
szammal, es a liatossal kezdte: A/6, B/12, C/18, D/24, E/30, 
F/36, G/42, H/48, 1/54, J/60, K/66, L/72, M/78, N/84, 0/90, 
P/96, Q/102, R/108, S/114, T/120, U/126, V/132, W/138, 
X/144, Y/150, Z/156. Ha most osszeadjak a Computer szo 





betuihez tartozo szamokat, kiilonos szamot kapnak. De ez 
mar szammisztika, es semmilyen valos alappal nem ren- 
delkezik. Ezzel a szamitassal meg nagyon sok nevet es fo- 
galmat lehet osszekapcsolni a vegeredmenyben szereplo 
haromjegyu szammal. Ezt csak erdekessegkeppen mutat- 
tam be onoknek. De mi van, hogyha ez az allitas is igaz? 
Gondoljuk at, hogy milyen fiiggoseg alakult ki erriber es 
komputer kozott.napjainkra! 

A vilagon levo minden termek es penz folotti ellenorzes 
megszerzesehez bevezettek az ISO-9000 minosftesi rend- 
szert (es tovabbfejlesztett valtozatait), amelynek haszna- 
latdt kotelezove akarjak tenni az osszes gyart6 szamara. 
Nemsokara senki sem gyarthatja es adhatja majd el ter- 
mekeit az ISO jovahagyasa es minositese nelkiil. 

Az ISO egy globalis minosegbiztositasi rendszer, ame- 
lyet az International Standards Organization (ISO) (Nem- 
zetkozi Szabvanyugyi Szervezet) adott ki. 

Az ISO-minosites Europaban kezdodott az „elit" utasita- 
sara. Az elejen meg onkentes alapon mdkodott, de hama- 
rosan (5 even beliil) kotelezo lesz a vilagon valo kereske- 
deshez. A cegeknek minosfteniiik kell majd magukat a vi- 
lagpiacon valo eletben maradashoz. A vilag legtobb orsza- 
ga mar elfogadta az ISO szabvanyait minosegbiztositasi 
rendszereiben. Az ISO a vilag termekpiacai ellen6rzesenek 
egyik eszkoze mar most, es meghatarozo szerepe lesz az 
elkovetkez6 evekben es evtizedben. 


CmPKflRTyfiKaosz 

Kartyazur 

Mindannyiunknak van, vagy lattunk mar bankkartyat, 
kartya formatumu szemelyi igazolvanyt es mas, szemelyes 
adatokat tarolo plasztiklapot. Az informacio egy resze a 
kartyara van nyomtatva es lathat6 7 mint peldaul a tulajdo- 
nos fenykepe, neve, alairasa, cfme vagy egy vonalkod. Az 
adatok legnagyobb resze azonban a kartyan levo mag- 
nescslkban vagy mikroclripben van tarolva, illetve kiol- 
vashato adatbazisokbol, ha a kartyat egy kartyaolvason 
vagy szkenneren keresztiil „hozzakotjuk" az adott szamfto- 
geprendszerhez. 

Mi csak a kartyan levo lathato szoveget tudjuk elolvasni. 
Azt nem tudbiatjuk, hogy mit tarol rolunk a magnescsfk, 
mikrochip vagy az adatbazis, es nem is mondjak meg ne- 
kiink, mert tudjak, hogy rettenetesen megharagudnank 
magantitkaink megsertese miatt. A chipkartya (mas neven: 
intelligens kartya, smart card) a legfejlettebb plasztikkar- 
tya: tobb ezer oldalnyi adatot tud tarolni a beepftett mik- 
rochipben. 

A chip lehet egy memoriachip vagy egy mikroprocesz- 
szor. A chipkartyak es a kartyaolvasok vagy mas kesziile- 
kekkozotti adatatvitel szempontjabol megkiilonboztetiink 
erintkezos, erintkezo nelkiili es kombinalt chipkartyakat. 
A mikroprocesszoros cTiipkartyak muitifunkciosak is lehet- 
nek, azaz tobbfele feladat elvegzesere alkalmasak. Egyes 
chipkartyakon magnescsik is van. A memoriakartyakba 
memoriacTiip van agyazva, es a floppylemezekhez ha- 
sonloan adatokat tarolnak, melyek leolvashatoak es meg- 








valtoztathatoakkulso kesziilekek segltsegevel. Ezek a kar- 
tyak nem kepesek adatfeldolgozasra. 

Az elso chipkartyak erteket tarolo memoriakartyak vol- 
tak. Europaban keriiltekbevezetesre a nyilvanos telefonok 
hasznalatahoz. Az erteket tarolo kartyak bizonyos kez- 
doosszeggel keriilnek forgalomba, mely minden hasznalat 
utan csokken. Elektronikus penzt tarolnak, amely tulajdon- 
keppen a memoriachipben levo szamokbol all. Ezek a kar- 
tyak eldobhato, illetve utantoltheto valtozatban kesziilnek. 

Az uj lezerkartyak, azaz optikai memoriakartyak az opti- 
kai adatrogzites technologiajan alapulnak. Tobb megabyte- 
nyi, kulonfele, digitalissa alakitott adatot tarolnak, mint 
peldaul sz6veg, kep, hang, zene, szoftver. Ezt a tecknolo- 
giat hasznaljak fel a jovoben a legalis audiovizualis iizlet- 
ben azillegalis „kal6zkereskedelem" visszaszoritasara, ma- 
solasvedett CD, DVD chip formatumok piacra dobasaval. 
Kedvenc filmjeinket, zeneszamainkat korombegynyi me- 
retu chipkartyakon vasarolhatjuk majd meg, es berakva a 
lejatszok kartyafogado reszebe maris a kivant, legtokele- 
tesebb minosegben hallhatjuk es lathatjuk azokat. 

A rendszer kepes arra is, hogy megkulonboztesse a 
tenyleges elso vasarlot (jogos tulajdonosat es hasznal6jat, 
aki fizetett erte) a masodik, harmadik es a sokadik gazda- 
jatol, akikhasznalni szeretnek, de nem tudjak, mert az ide- 
gen lejatszokban mar nem aktivalhatok. Hasonlo az elja- 
ras a mobiltelefonoknal, amikor a SIM kartya hozza van 
rendelve az adott kesziilekbez, idegen kesziilekben nem 
aktivalhato. A hozzarendeles az elso aktivalaskor tortenik 
automatikusan, igy nem keriilheto ki. Termeszetesen, mint 
minden mas teriileten, itt is elindul majd a dekodolas ki- 
fejlesztese. Ezzel a feladattal mindigis kiilon „iparag" fog- 
lalkozott - a masik oldalon. 


A mikroprocesszoros chipkartyakba a szamit6gepekhez 
hasonloan mikroprocesszor van epitve, es nem csak az 
adatok tarolasara, hanem azok feldolgozasara is kepesek. 
A chip neve SPOM (self-programmable one-chip micro- 
computer), azaz egychipes onprogramozo mikroszamito- 
gep. A mikroszamitogephez operacios rendszer is tarto- 
zik, mint peldaul a Windows for Smart Cards. 

A chip adatok tarolasara es frissitesere, valamint szamo- 
lasok elvegzesere es donteshozasra is kepes, kiilso keszii- 
lekekkel is tud „beszelgetni". Ezek a kartyak annyi infor- 
maciot tarolnak es dolgoznak fel, hogy kepernyo es bil- 
lentyuzet nelkiili miniatur szamitogepeknek tekinthetok. 
De mivel annyira aprok, az emberek altalaban nem veszik 
figyelembe az erejuket. Pedig nem artana! A chipkartyak a 
tulajdonosaikrol tarolnak szemelyes adatokat, tehat olya- 
nok, mint valami apro kemek a zsebben. Es ki akar maga- 
val hordozni kemeket?... 

Az erintkezos chipkartyak csak ligy tudnak kiilso keszii- 
lekekkel es szamitogepekkel „beszelgetni", ha kartyaolva- 
sokba helyezik oket. Az erintkezo nelkiili chipkartyakba vi- 
szont egy apro radio ado-vevo van agyazva, mely jelekkel 
kommunikal a kartyaolvasokkal vagy mas kesziilekekkel, 
es ehhez nem is kell oket a penztarcabol vagy a taskabol 
elovenni. 

A hibrid vagy kombinalt cliipkartyak egy kontaktchip- 
pel 6s egy radio ado-vevovel is fel vannak szerelve, hogy 
erintkezos es erintkezo nelkuli tranzakciokat is elvegezhes- 
senek. Ezek a mikroprocesszoros chipkartyak tobbfele fel- 
adatot tudnak elvegezni, mint peldaul azonosltas, belepes- 
ellenorzes, penziigyi, torzsvasarloi, egeszsegiigyi es mas 
alkalmazasok. A bankkartya-kibocsato tarsasagok, bankok 
es high-tech vallalatok osszefogtak, hogy a vilagon forga- 
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lomban levo plasztik bankkartyakat mikroprocesszoros 
chipkartyakkal valtsak fel. A penzkiado automatakat 
(ATM) es a kartyaelfogado helyeket (POS-terminalokat) chip- 
kartyak elfogadasara alkalmassa alakitjak at. 

Mar'tobb szazmillio chipalapu terheleses es hitelkartya, 
valamint elektronikus penztarca hasznalatos vilagszerte. 
Ezeknek egy resze mas szerepet is ellat, peldaul torzsva- 
sarloi kartya, digitalis szemelyazonosito es elektronikus 
kulcs epuletekbe valo belepeshez. Tobb mint 100 millio 
elektronikus penztarca van forgalomban csupan Eur6pa- 
ban. Az Europay International altal kibocsatott uj, nemzet- 
kozi elektronikus penztarca neve Clip. Franciaorszagban 
37 millio chipalapu bankkartya van, azt tervezik, hogy 
olyan diipkartyat bocsatanak ki, melyek elektronikus penz- 
tarcakent, terheleses es hitelkartyakent, valamint torzs- 
vasarloi kartyakent es elektronikus utazasi jegykent fog- 
nak mukodni, raadasul a szamftogepes halozatokhoz valo 
hozzaferest is szabalyozzak. Belgiumban terheleses chip- 
kartyaval rendelkezik tobb mint 7 millio szemely. Majd- 
nem minden terheleses kartyan magnescsik es chip is ta- 
rolja az adatokat. A kartya elektronikus penztarcakent is 
szolgal. 

Azt tervezik, hogy online vasarlas eseten a tulajdonos 
azonosltasara is felbasznaljak a chipet, ezert PC-khez kap- 
csolhato chipkartyaolvasokat szandekoznak eladni a kar- 
tyabirtokosoknak. Horvatorszagban 27 bankbol allo kon- 
zorcium azt tervezi, hogy a magneskartyarol atter elektro- 
nikus penztarcat, terheleses es hitelkartyat magaban foglalo 
chipkartyakra. Az American Express Blue (Kek) hitelkar- 
tyaja az elso orszagos chipkartya az Egyesiilt Allamokban. 
A kartyan levo magnescsik tarolja a hitelfunkciot, a chip 


meg a kartyabirtokos digitalis szemelyazonossagat. Kesobb 
mas szerepekre is alkalmassa fogjak tenni a chipet. 

A Visa 22 millio, a MasterCard pedig 14 millio magnes- 
csikos hitelkartyajat chipkartyara szandekozik kicserelni 
Kanadaban. Mexikoi bankok a 30 millio magnescslkos ter- 
heleses es hitelkartyat cliipkartyakra fogjak kicserelni. Ke- 
sobb multifunkcios kartyak bevezeteset tervezik, melyek 
elektronikus penztarca, hitel, terheles es torzsvasarloi alkal- 
mazasokat fognak tartalmazni. Braziliaban a 11 millio Visa 
hitelkartyat es a 15 millio Visa terheleses kartyat folyamato- 
san cserelik ki magnescsikot is tartalmazo chipkartyakra. 
A braziliai MasterCard-kibocsatok is at akarnak terni a 
magneskartyakrol a chipkartyakra. Del-Koreaban chip- 
alapu Visa hitelkartyakat kezdtek kibocsatani, es olyan al- 
kalmazasokat tesztelnek, mint torzsvasarloi programok, 
terheles es elektronikus kereskedelem. A MasterCard Inter- 
national chipalapu hitelkartyakat vezetett be Szoulban. 

Az emberek meg mindig keszpenzzel szeretnek fizetni, 
ezert a bankok kiilonfele meggyozesi modszerekkel pro- 
balkoznak, hogy ravegyek oket a kartyak hasznalatara. 
Az elektronikus penztarcanak nevezett banki chipkartyat, 
amely „elektronikus penzt" tarol a beepitett mikrochip- 
ben, ugy mutatjak be, mintha kiilonbozne a tobbi bank- 
kartyatol. 

Ne felejtsiik el, hogy a cel a keszpenz teljes kiiktatasa, 
ugyanis annak a mozgasa nem hagy nyomot, es olyan fize- 
toeszkozzel valo helyettesftese, amelynek utjat es a vele 
fizeto szemelyeket nyomon lehet kovetni. A ket fizetesi 
modszer kozott a kovetkezo a kiilonbseg: terheleses es 
hitelkartyak eseten a fizetendo osszeget levonjak a vasarlo 
bankszamlajarol, es atutaljak az elado bankszamlajara, ami 
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tulajdonkeppen azt jelentp hogy nehany, szarrutogepen 
tarolt szam megvaltozik. 

Elektronikus penztarcak eseten a kartyan levo chipet 
eloszor feltoltik „elektronikus penzzel" a kartyabirtokos 
bankszamlajarol, ahonnan az osszeget levonjak, azaz a 
kartyan levo chipben es egy szamitdgepen bizonyos sza- 
mok megyaltoznak. A kartyaval valo fizetesnel ujra csu- 
pan szamok valtoznak meg, ezuttal a claipben es az elado 
bankjanak szamftogepen. Vagyonunk lassan atalakul sza- 
mftogepeken tarolt szamokka, melyeket at lehet frni vagy 
ki lehet torolni akar drokre is. Barhogyan is nezzuk, valo- 
di keszpenz nem fordul elo a fenti ket eset egyikeben sem. 

A keszpenz eseteben azonnal tudjuk, hogy rendelke- 
ziink-e a megfelelo penzosszeggel, a virtualis penz esete- 
ben viszont soha nem fogjuk tudni, hogy a tranzakcid so- 
ran lesz-e elegendo vagy sem. Megszunik a feketepiac, a 
csencseles, mert nem a keszpenz lesz a tenyleges fizeto- 
eszkoz. Nem lesz alkudozas, a „virtualis penzhamisitas 
es penzmosas" meg csak azoknak adatik meg, akik a koz- 
ponti terminalokat, a szervereket kezelik, es a penzforgal- 
mat, a penz aramlasat szabalyozzak. Az atlagember meg 
halat adhat Istennek, ha egyaltalan lesz valamilyen fizeto- 
eszkoz-adatsor a chipkartyajan, amivel a napi sziiksegle- 
teit ki tudja elegfteni. 

Azt ajanlom a tisztelt olvasdknak, hogy amig meg van 
es lehet, rakjanak el emlekbe nehany most hasznalatos 
bankjegyet, hogy par ev mulva meg tudjak mutatni az 
unokaiknak, milyen is volt a penz, amely meghatarozta az 
eletmindsegunket. De az eljovendo kornak voltak mar elo- 
liirndkei, mint peldaul a vilaghaboruk alatt es utana kitort 
mflacidk, gazdasagi osszeomlasok, amikor jegyre lehetett 
kapni mindent az iizletekben, mert az aktualis penznek 


nem volt erteke. A jegyre megszabott mennyisegu es mi- 
nosegu arut lehetett venrd, hiaba szerettiink volna mast 
vasarolrd. Ez minden esetben kiszolgaltatottsagot jelentett 
es jelent majd a jovoben is az emberiseg szamara. 

A mobiltelefonokban es a nyilvanos telefonokhoz tobb 
szazmillid chipkartya hasznalatos. A GSM (Global System 
for Mobile Communications, azaz a Mobil Tavkozlesek 
Globalis Rendszere) digitalis mobiltelefonok SIM (Sub- 
scriber Identity Module, azaz Eldfizetd-Azonosito Egyseg) 
chipkartyakat hasznalnak a felhasznalo szemelyazonossa- 
ganak a megallapitasahoz. 

Allami egeszsegbiztosltasi rendszerrel rendelkezo egyes 
orszagok azt tervezik, hogy chipkartyakon taroljak majd a 
betegek adminisztrativ adatait es kortorteneteit. Nemet- 
orszagban mar chipkartyakat hasznalnak az egeszsegiigyi 
rendszerben. 80 millid chipkartyat postaztak ki a biztosi- 
tottaknak, PC-kkel es chipkartyaolvasokkal szereltek fel 
tobb szazezer orvost es fogorvost. A mentok hordozhato 
kartyaolvasokat kaptak. 

Franciaorszagban az allami tulajdonban levo tarsada- 
lombiztositasi szervezet (CNAM) egy „Sesam Vitale" nevu 
tervet inditott el, melynek az a celja, hogy minden allam- 
polgarnak/paciensnek egy mikroprocesszoros chipkar- 
tyat osszon ki. A kartya az elso fazisban adminisztrativ 
adatokat, a masodik fazisban adminisztrativ es orvosi ada- 
tokat (a paciens kortortenete) tarolna. A gyakorlo orvosok 
azonosito chipkartyakat kapnanak, rajta elektronikus ala- 
irasukkal. 

A belga egeszsegbiztosito, a Mutualites Belges tarsadal- 
mi azonositasi rendszere, a SIS megkoveteli a paciensek es 
orvosok ellatasat chipkartyakkal. Igy hat az egeszsegiigyi 
rendszeren keresztiil kenyszeritik ra az allampolgarokra 
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a chipkartyakat, mivel mindenkinek sziiksege van vala- 
mikor elete soran egy orvosra. 

Raadasul oriasi visszaelesi lehetosegeket rejt magaban 
ez a chipkartyas rendszer, ugyanis a kortortenet szamlto- 
gepen keresztiil barmikor megvaltoztathato. A kartya tu- 
lajdonosa soha nem tudhatja, hogy szemelyerol pozitiv 
vagy negativ informaciokat tarolnak-e szemelyi adatbazi- 
saban. A beteg elete es halala feletti ellenorzes fgy illetek- 
telen kezekbe keriil. Az orvos is konnyen elintezhetd, ha 
nem azt teszi, amit diktalnak neki: eleg, ha megvonjak vagy 
letiltjak a praktizalasahoz sziikseges kartyajat. 

Szoulban egymillional tobb chipkartyat hoztak forga- 
lomba, melyekkel a buszokon lehet fizetni a jegyek es 
zsetonok mellett. Fizeteskor ezeket a kartyakat nem kell 
kivenni a penztarcabol vagy a taskabol, az osszeg ugyis 
automatikusan levonodik roluk a buszokon felszerelt ke- 
szulekek segftsegevel. 

Az ausztraliai ERG felszerelte Hongkongban az Octopus 
(Polip) nevu chipkartyarendszert a vonatokon, buszokon, 
yillamosokon, kompokon valo utazashoz. 10 000 terminal- 
bol alld halozatot hoztak letre, es 8 millio kartyat bocsatot- 
tak ki. Az ERG AusztralMban kiserleti vallalkozasba fogott 
Bunbury varosban, melynek celja az, hogy erintkezo nel- 
kiili (azaz radio ado-vevos) chipkartyakkal tortenjen a 
fizetes utazaskor. Kesobb esetleg egy elektronikus penz- 
tarcat is beepitenek a kartyaba, mely erintkezos modban 
fog iizemelni. A modern kori jegyellenorok zsebbe rejtett 
leolvasokesziilekekkel szallnak fel a jarmuvekre, es elve- 
gyiilve az utasok kozott a kesziilek segftsegevel erzekelni 
tudjak majd, hogy a kozlekedesi eszkozokon utazok koziil 
ki nem rendelkezik ervenyes utazasi kartyaval. Az ilyen 
rendszereket lehetetlen kijatszani, mivel ket lehetoseg 


adodik: vagy van kartyaja, vagy nincs. Akinel nincs, annal 
az ellenor kesziileke csendben marad. Ez egy diszkret, de 
egyben alattomos eljaras is. 

Ezek a fejlesztesek nagyon ijesztonek tunnek, mert erint- 
kezo nelkiili, azaz beepitett apro radio ado-vevdket tartal- 
mazo chipkartyakat igenyelnek. Nem lehet biztosan tudni, 
milyen adatokat, kinek, hova es mikor fog sugarozni a kar- 
tya. Konnyen megeshet hogy az elektronikus penztarcat 
egy tavoli szemely vagy szamitdgepprogram titokban ki- 
uriti, mert ezek az erintkezo nelkiili tranzakciok automa- 
tikusan tortennek, es meg a PIN szamunkra vagy jelsza- 
vunkra sincs sziikseg. 

Kereskedok, benzinkutak, gyorsetkezdek, szallodak es 
gepkocsikolcsdnzok tdrzsvasarloi programokat ajanlanak 
vasarloiknak. Egyesek koziiliik chipkartyakat hasznalnak 
a vasarlok azonosltasahoz. A Boots 5 millio Advantage 
kartyat bocsatott ki, a Shell pedig tobb millid Shell chip- 
kartyat szamos orszagban. Chipkartyakat mar tobb eve 
hasznalnak epiiletekbe, parkolokba valo belepteteshez, es 
elektronikus radio ado-vevos kocsikulcskent az ajtok ki- 
nyitasahoz es a motor beinditasahoz. 

Vilagszerte uj, chipkartyas diakigazolvanyokat vezetnek 
be az egyetemeken es a foiskolakon. Ezek multifunkcios 
kartyak, melyeket beleptetesre, penziigyletekre, a szami- 
tdgepek es a konyvtar lrasznalatara, fenymasolasra, aru- 
sito automatak, mosogepek stb. hasznalatara terveztek. 
Tobb europai orszag felsooktatasi hallgatoja uj chipkar- 
tyas diakigazolvanyt kapott a kozelmultban, melyeket az 
orszaghatarokon kiviil is tudnak lrasznalni, kiildnbozo ce- 
lokra (olcso szallasok igenybevetelere, konyvtarak, muze- 
umok latogatasara, kedvezmenyes kozlekedesre). A Mo- 
torola Inc. a Berlini Muszaki Egyetemmel es a berlini koz- 
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lekedesi szervekkel egyuttmukodve egy olyan multi- 
funkcios chipkartyas diakigazolvany kifejlesztesen dolgo- 
zik, mely magaban foglalna egy automatikus menetdfjfi- 
zeto rendszert is. Az egyre komplexebbe val6 kartyabasz- 
nalat egyre komplexebb nyomon kovetest es megfigyelest 
eredmenyez. 

A vilagon az elso chipkartyas gepjarmuvezetoi enge- 
delyt Argentina egyik tartomanyaban, Mendozabanbocsa- 
tottak ki. Az ottani rendorok kezi kartyaolvasokkal vannak 
felszerelye, hogy elolvashassak a kartyan tarolt adatokat a 
vezetorol es legutobbi szabalyserteseirol. Ez a technologia 
egyre nagyobb teret nyer az orszagok aUanwedelmi szer- 
veinel es kozlekedesrendeszeteinel. Az adatokat frissiteni 
is lehet, ha sziikseges. A kanadai Ontario es Quebec tar- 
tomanyok olyan chipkartyakat fejlesztettek ki az allam- 
polgarok szamara, melyrol nem jeleztek, hogy milyen 
funkciokat toltenek be. Egyszeruen kotelezove tettek a 
hasznalatukat. Val6szinuleg gepjarmuvezetoi engedelykent, 
tarsadalombiztositasi kartyakent es sportoldi engedely- 
kent mukodnek majd a jovoben. 

Az amerikai nemzetvedelmi miniszterium 2000 oktobe- 
retol kezdodoen 4 millio chipkartyat osztott ki minden ak- 
tiv szolgalatban levo katonai es polgari szemelynek, egyes 
tartalekosoknak es az egyeni szallftoknak, hogy felugyel- 
hessek az epiiletekhez, kormanyzati szamft6gep-halozatok- 
hoz es az internethez valo hozzaferest. A kartyan egyeb 
alkalmazasok is lesznek, mint peldaul elektronikus penz- 
tarca, leltar, a kikepzesek nyomon kovetese. A tobbi allami 
szerv is hasonlo funkciokat ellato cliipkartyakat fog fo- 
lyamatosan kiosztani az alkalmazottainak. 

Az egyik amerikai kormanyzati szerv az osszes koztiszt- 
viselonek azonoslto cliipkartyat osztott ki Smart Access 
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Common ID newel. A kartya digitalis bizonyitvanyt tarol, 
hogy felugyelbesse az epiiletekhez, szamftogepekhez es 
az internethez valo hozzaferest. Mas alkalmazasok is van- 
nak a kartyan, mint peldaul az alkalmazottak kortortenete, 
elektronikus penztarca, torzsvasarloi programok, leltari 
adatok es egyeb. Aki a hivatalokban szeretne dolgozni, 
annak kotelezo a kartya hasznalata. 

Amerikaban az illegalis bevandorlas megfekezeset cel- 
zo torveny reszekent par ewel ezelott orszagos chipkar- 
tyas szemelyi igazolvanyt javasoltak. Az elkepzeles szerint 
minden amerikai allampolgart es torvenyes bevandorlot 
ellattak volna egy ilyen igazolvannyal, es a munkaltatoktol 
megkivantak volna, hogy a kartyak alapjan ellenorizzek 
le a dolgozok statusat, megakadalyozva ezaltal az illegalis 
bevandorlok munkahoz jutasat. A rendszerhez az allam- 
polgarokat nyilvantarto hatalmas, kozponti szamitogepes 
adatbankok letrehozasat javasoltak. Allami segelyeket is 
csak a kartyak felmutatasa utan utaltak volna ki. Kartya- 
olvasoba helyezve ezt a vonalkodos, biometrikus, mikro- 
chipet tartalmazo azonosftasi kartyat, tulajdonosarol olyan, 
szamitogepeken tarolt adatok valtak volna elolvashatova, 
mint peldaul csaladi allapot, gyerekek, kortortenet, mun- 
kahelyi adatok, lakas- es szemelygepkocsi-tulajdonjog, 
kozlekedesi feljegyzesek, bankiigyletek stb. 

Mikor ezen orszagos szemelyi igazolvany javaslatanak 
hire megjelent az ujsagokban, az amerikaiak tiltakozasa 
olyan szintet ert el, hogy a kartya bevezeteset „elhalasz- 
tottak". Vajon mi kesztette az amerikaiak nagy tobbseget 
a felhaborodasra? Az, hogy tudtak, ez meg fokozottabb el- 
lenorzeshez vezethet. Mivel mindenkire kiterjedo es teljes 
ellenorzest csak egy rendorallam burokraciajaval lehet el- 
erni, az utobbi evekben fokozodott egy kartya formatumu 
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orszagos szemelyi igazolvany bevezetesere valo torekves. 
Egy orszagos szemelyazonossagi adatbazis jelenti a pol- 
gari szabadsag lejtoi koziil a legmeredekebbet es a legsi- 
kosabbat. 

Az a rendszer, amely tobb tizezer kormanytisztviselot 
es ugyintezot alkalmazna, es amelynek a letrehozasa es 
mukodtetese tobb tizmilliard dollarba es euroba kerulne, 
nem korlatozodna csupan az illegalis vendegmunkasok 
felderitesere. Miert ne hasznalnak, gyakorlatilag tobblet- 
kiadas nelkiil, mondjuk a fontos szemelyek kovetesere is? 
Ki merne ez ellen tiltakozni vagy ellenkezni? Miert ne ko- 
vethetnek azutan az elitelt, biintetesiiket letoltott gyilko- 
sokat is? Es az eroszakot elkovetoket, a kabitoszer-keres- 
kedoket, a dflereket, a kabitoszerfiiggoket? Es altalaban a 
gonosztev6ket. A gyerektartasi dij fizetesevel elmaradt apa- 
kat, vagy az adocsalokat. Netan a „politikai szelsosegese- 
ket". Sot, a „vallasos szektak" tagjait. A szexualisan dege- 
neralt es aberralt fanatikusokat. Az AIDS-virus hordozoit. 
A fegyverkereskedoket es a fegyverrel rendelkezo szeme- 
lyeket. Minden politikai fordulat utan a bal- meg a jobb- 
oldal hozzaadna sajat kedvenc tarsadalmi ellensegeit a 
megfigyelesi listahoz. Egeszen addig, arrug vegul minden 
ember el nem foglalja a maga helyet a kozponti adatbazis- 
ban a neki kijelolt fajlban. 

Sokakat aggaszt (tobbek kozott engem is!), hogy a kar- 
tyakat nem csak a mi biztonsagunk erdekeben, a bunozok 
es a terroristak kiszuresere hasznalnak, hanem valoszmu- 
leg egy rendorallam letrehozasara is, hogy a mar amugy is 
bekeritett lakossagot meg kozelebbrol szemmel tarthassak. 
Erre azert torekednek az allamok, hogy egyre jobban ki- 
terjesszek hatalmukat, es az emberek folott totalis hatalmat 
epitsenek ki. Az azonossagi kartyat a beiiltetheto mikro- 


chip lehetseges elodjenek, valamint a kommunistak es a 
nacik altal kert „megkul6nboztet6 papirok" utodjanak te- 
kintik. 

A brit parlamentnek 2004. november 29-en bemutatott, 
„The Identity Cards Bill" nevre hallgat6 torvenyjavaslat 
elfogadasaval a kormany egy biometrikus azonositokat 
tartalmaz6 chipekkel ellatott szemelyazonossagi kartya- 
rendszert vezetne be 2010-ig. A „National Identification 
Register" elnevezesu, gigantikus adatbazisban tarolasra 
keriilo informaciok kozott szerepelnenek az allampolga- 
rok nevei, cfmei, valamint olyan biometrikus adatok, mint 
az ujjlenyomat, az arc es az irisz jellemzoi. A javaslatot, 
melynek megvalosftasa 5,5 milliard fontba (10,3 milliard 
USD) keriilne, a brit alsohaz 224 a 64-hez aranyban sza- 
vazta meg. A tervek szerint 2012-re a biometrikus utlevel 
mellett valoszmuleg egy kiilonallo biometrikus szemelyi 
kartya hasznalata is kotelezove valik majd valamennyi brit 
allampolgar szamara, beleertve a gyerekeket is. Nagy-Bri- 
tannia koriilbeliil 60 millios nepessegu, ezert nem nehez 
kiszamolni, hogy ez mekkora iizlet egy behatarolhato kis 
csoportnak, akik keziikben tartjak ezt a piacot. Ezek a kis 
csoportok (sejtek) a vilag osszes orszagaban jelen vannak, 
szoros koteleket alkotnak, es fiiggosegi viszony van ko- 
zottiik. Nem nehez elkepzelni, hogy ez az erdek-ossze- 
tartozas (nehol alarendelt) mflyen valtozasokat fog okozni 
az eletiinkben rovid idon beliil. 

A javaslat jovahagyasanak napjan az Egyesiilt Allamok 
Kepviselohaza megszavazta az ID-kartyas rendszer sajat 
verziojat, 261:161 aranyban. Az amerikai „Real ID Act" 
megkovetelne, hogy minden egyes kiallitott jogositvanyt 
es egyeb, szemelyazonossagot igazolo okmanyt fizikai 
biztonsagi adatokkal lassanak el, mint peldaul az arc jel- 
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lemzoinek digitalis fenykepe - mindezt gepekkel leolvas- 
hato formaban, Igy akar meg egy magnesszalagot vagy 
RFID (radio frequency identification) cimket is magukba 
foglalnanak az uj kartyak. 

Mar. most is komoly problemakat okoz a beyezetese, 
mert az allamokban elo es kendot viselo muszlim noket ko- 
telezni akarjak arra, hogy fedetlen arcukrol keszltett foto- 
kat biztosftsanak a hatosagok reszere, az uj igazolvanyok 
elkeszftesehez. Ezt viszont a vallasuk tiltja. Ebbol meg ko- 
moly bonyodalmak is szarmazhatnak a torvenyhozdknak. 
Jelen pillanatban csupan a szemiik latszik az azonosfto 
kartyan. De van olyan is, amelyiken meg az sem, csak a 
fatyol. Ez nagyon vicces, mert majdnem mindegyik kep 
egyforma, es nem lehet tudni, hogy kit takar a fatyol. Le- 
het, hogy egy arab terrorista ferfit... 

Tony Blair miniszterelndk es Charles Clarke belugymi- 
niszter nyilatkozatai szerint a biometrikus azonosfto kar- 
tyak letfontossaguak a szemelyazonossag elleni visszaele- 
sek, az illegalis munkavallaldk, bevandorldk es a terroriz- 
mus elleni harcban, valamint kulcsszerepet jatszanak az 
olyan programokkal valo visszaelesek megfekezeseben, 
mint amilyen az Orszagos Egeszsegugyi Szolgalat (Natio- 
nal Health Service - NHS). Az adatok manipulalasaval ko- 
moly penzeket vehetnek ki a kormanyok kincstarabol. A 
brit munkasparti kormany jelezte, hogy szeretne meg a 
majusi nagy valasztasok elott torvenybe iktatni az ID- 
kartya-torvenyt. Az ok, amiert ezt az intezkedest nem 
csupan a kormany, hanem a rendorseg es a biztonsagi 
szervek is tamogatjak, az, hogy az emberek ugy velik 
(kiilonosen a biometrikus utlevelek es a biometrikus tech- 
nologia elerhetove valasaval), egy olyan, szemelyi azo- 
nossagot igazolo kartyat tudnak megalkotni, amely a le- 
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heto legnagyobb vedelmet nyujtja a terrorizmus es a bu- 
nozes ellen. 

Az angolok elso szamu vezetoje nem hiszi, hogy a kar- 
tya bevezetese lrelytelen lenne, vagy hogy sertene barki 
jogait. A legtobb ember amugy is hordoz magaval valami- 
lyen, azonossagra utalo okiratot. Igen am, de amig ez az 
okmany egy sima paprrigazolvany, addig nincs is semmi 
problema, de amikor ez atalakul egy barhonnan, barki al- 
tal ellenorizhetove valo igazolvannya, akkor mar jogos az 
aggodalmunk. „Velemenyem szerint ez mar reg idoszeru 
lett volna, most pedig bele kene vagnunk, es tul lertni raj- 
ta minel elobb" - mondta egy parlamenti felszolalasaban 
Tony Blair miniszterelnok. Vajon egy ilyen kijelentessel 
egy allamfdnek ez a valodi celja? Vagy csak en gondolom 
maskent?! Nem hiszem! Clarke ennek ellenere jelezte, 
hogy a torvenyjavaslat ellenallasba iitkozhet a brit felso- 
hazban. A „The House of Lords - A Lordok Haza" a ma- 
sodik a brit kormany ket parlamenti haza koziil, es hatal- 
maban all megallitani egy, az alsohaz altal mar elfogadott 
rendelkezest. Viszont Nagy-Britannia mar dontott arrol, 
hogy az elkovetkezendo evekben minden egyes uj brit ut- 
levelbe az arc azonositasara alkalmas adatokat tartalmazo 
chipek fognak keriilni. 

Egy 10 000 onkentes segftsegevel lefolytatott, hat hona- 
pos biometrikus probafutamot nemregbefejezo „The U. K. 
Passport Service" (UKPS) ezutan ezt a technoldgiat vinne 
tovabb a szemelyazonosito kartyarendszer kialakftasanal. 
A probat vegzo ceg harom biometrikus azonosftdtipust 
tesztelt: az elektronikus ujjlenyomatot, az irisz rogzitett 
kepet, valamint egy teljes arcletapogatas adatait. Az Atos 
Origin a teszthez sziikseges hardver es szoftver leszalllta- 
saert es iizembe helyezeseert felelt; az NEC az ujjlenyomat- 
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azonoslto rendszert; az Identix az ujjlenyomatok rogzite- 
sehez, valamint az arcok osszehasonUtasahoz hasznalatos 
technologiat, az Iridian Technologies az iriszfelismeresi 
technologiat szolgaltatta. Ezek a cegek mind-mind a „Big 
Brother Muvek" teriileten dolgoznak lazas igyekezettel. 

A kormanyok biometrikus technologiak hatekonysaga- 
ba vetett bizalma ellenere egyes bankok es hitelkartyace- 
gek meg nem doņtottek a hasznalata mellett, eppen a tech- 
nologia pontatlansagara hivatkozva. „Ugy talaltuk, hogy 
a teves azonositasok szama meg mindig tulsagosan nagy 
- mondta Johan Gerber, a MasterCard International koc- 
kazati termekreszlegenek felelos igazgatohelyettese. - Meg 
korainak tartjuk a technologia bevezeteset." Azt hozza- 
tette Gerber, hogy a MasterCard erdekelt a jovoben a bio- 
metrikus teclmologia alkalmazasaban, es sokkal kisebb 
leptekben mar alkalmazza irodainak nehany rendszeres 
latogatoja eseteben. A MasterCard az egesz vilagot beha- 
lozza, ezert is nem all be meg a sorba, hanem kivar, es 
amikor mar mindenki ra lesz kenyszeritve a kartyak hasz- 
nalatara, akkor jon majd ki a sajat fejleszteseivel, hogy meg 
nagyobb profitra tegyen szert. Ez egyfajta iizletpolitika es 
taktika. 

Az olyan csoportok, mint az angol es walesi iigyvedek 
szamara szakmai kozeget jelento „The Law Society" mar 
kifejeztek aggodalmukat azirant, hogy tul nagy elvaraso- 
kat tamasztanak az ID-kartya programmal szemben, es 
hogy a beliigyminiszterium nem bizonyitotta be, hogy a 
rendszer alkalmas a szemelyazonossaggal valo visszaele- 
sek visszaszoritasara. A biztonsagi szakertok pedig arra 
hfvtak fel a figyelmet, hogy egy ilyen massziv adatbazis 
rendkiviil csalogato celpontta valhat a hackereknek, a ter- 
roristaknak es egyeb bunozoknek. Egy szakmai elemzo 
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ugy veli, a torvenyjavaslat nem tartalmaz ovintezkedese- 
ket a rendszer hatekonysagara nezve, es nem biztositja az 
allampolgaroknak a roluk tarolt informaciok helyessege- 
nek ellenorzeset. 

Ricnard Allan, az angol parlament tagja, valamint a Tu- 
domanyos es Teclmologiai Parlamenti Hivatal igazgatota- 
nacsanak elnoke ellenezte a torvenyjavaslatot, mert tul ki- 
forratlannak es koltsegesnek tartja. Allan tobb parlamenti 
teclmologiai csoport tagja: az Internet Group-ban es az 
eDemocracy Group-ban is rendelkezik szekkel. „A bio- 
metrikus technol6giaban olyan sok az ismeretlen, hogy 
pillanatnyilag felelotlenseg lenne elfogadni a torvenyja- 
vaslatot" - olvashato Allan webnaplojaban. Ennek ellene- 
re az angol torvenyhozas a napokban megis elfogadta a 
biometria felbasznalasat, a terrorizmus visszaszoritasa er- 
dekeben. Ugyeszi es bfroi engedely nelkul mar a gyanu 
eseten is alkalmazhatjak a nyomkovetest, a folyamatos 
megfigyelest, lehallgatast. Ez az eset is mutatja, hogy az 
allampolgaroknak nem sok beleszolasuk lesz a jovoben az 
ilyen eszkozok hasznalataba. A nagy nyilvanossagot ki- 
hasznalva, szinte eszrevetleniil valnak eletiink reszeve 
ezek a teclmologiak. 
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ELEKTROniKfltasztrofa 

Tedinikai tdmadds 

Ma mar nincsenek artatlan technologiak. Mindegyik tech- 
nologia hasznalata egy ;/ fausti-6rdogi" alku ; hiszen ezen 
ujltasok igenybevetelevel mindig nyeriink bizonyos dol- 
gokat, mig masokat elveszitunk. Ezert nem art ; ha min- 
den helyzetben vegiggondoljuk ; hogy mit kapunk, es mi- 
rol mondunk le egy domesztikalt ketyere hasznalataval. 
A muholdas es kabeltelevizios szolgaltatok is hasznalnak 
ciiipkartyakat az elofizetdk azonositasahoz es elektronikus 
„pay-per-view (fizeted es nezheted)" fizeteshez. Az USA- 
ban kicsereltek az osszes analog belteri egyseget, es az uj 
egysegeket ket chipkartyaolvasoval szerelik fel: az egyiket 
chipalapu bankkartyak, a masikat pedig az azonosfto kar- 
tyak szamara. A modemek a kozpontbol ki- es bekapcsol- 
hatok ; tehat online kapcsolatban vannak egymassal. 

Igy mukodnek az orszagos lefedettseggel rendelkezo 
kabeltelevizios szolgaltatasok is. A modem ott van a laka- 
sokban es a haloszobakban. Mi van ; ha azon keresztiil esz- 
revetleniil le tudnak barkit hallgatni? Marpedig a rend- 
szer kepes erre! Egyszer is eltoprengtek azon ; hogy hol van 
annak az optikai kabelnek a masik vege ; es kik iilnek ott? 
Szerintem nem, mert olyan termeszetes a szamunkra, hogy 
bedugunk egy kabelt valahova ; es maris nezhetjiik a te- 
vet ; vagy csatlakozhatunk az internetre. 

Kezdjiik azzal, hogy bejelentem az igenyemet. Meg- 
adom a nevemet ; a cimemet. Eltelik egypar nap ; felTuvnak ; 
kijonnek es beiizemelik a modemet. Fel ora mulva muko- 
dik is a rendszer. Egeszen addig, amig rendesen fizetem a 
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szolgaltatasi dijat. Ha modositani kivanom a csomagot, 
mar ki sem jonnek, mert ezt kozpontilag meg tudjak val- 
toztatni. De mi tortenik akkor, ha a szemelyem allambiz- 
tonsagi szempontbol fontos, es le van adva a szolgaltatonal 
a nevem? Akkor hozzam nem a szolgaltato szakemberei 
jonnek ki ; hanem mondjuk valamelyik allambiztonsagi 
szerv specialistai. Mert a szolgaltato ertesiti az oket is fel- 
iigyelo szervet ; hogy megjelent a nevem az igenylok lista- 
jan. A folytatast mar el tudjak onok is kepzelni. 

Ha peldaul onre telefonalnanak, hogy egy bizonyos ido- 
pontban tartozkodjon otthonaban ; mert valami zavart 
eszleltek a rendszerben, es meg kell ; hogy vizsgaljak ; been- 
gedne a hibaelharitokat? Hat persze, mivel ok a tulajdo- 
nosai a rendszernek. De ki mondja meg, hogy tisztesseges 
szandek vezerli-e oket ; vagy artani akarnak? 

A szakember meg tudja allapitani, hogy a modem pre- 
paralt vagy sem ; de ahhoz szet kell szednie a belteri egy- 
seget ; (am akkor megszunik a jotallas), es lathatova valik ; 
hogy valaki belekontarkodott-e a kesziilekbe. Egy atlagos 
felhasznalo csak azt latja, hogy villog vagy nem. Azt javas- 
lom ; hogy aramtalanitsak (minden vezeteket huzzanak ki 
belole) ; ha nem hasznaljak. Ha sziikseg van a hasznalata- 
ra ; akkor meg intim, illetve fontos dolgokrol ne pont a 
modem kozeleben beszelgessenek! Vagy tegyenek egy 
felhangositott hangszorot a modem kozvetlen kozelebe, 
heavy metal zenevel. Ez is biztos vedekezes egy illetekte- 
len lehallgatas ellen. 

De ilyen problemakat vetnek fel a beleptetorendszerek, 
a mozgaserzekelok es a kamerak is. Egyes 6rzo-vedo ce- 
gek a haz vagy lakas tavfeliigyeletet igerik szamitogepes 
biztonsagi rendszerek segltsegevel. Egy sor helyszini fiist- 
es tuzjelzot, mozgas- es mas erzekelot, valamint rejtett 
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videokamerat helyeznek el a lakas helyisegeiben. Ezek a 
keszulekek jeleket kiildenek a tavfeliigyeleti kozpontba 
telefonon, szeles savu interneten vagy ISDN-vonalon ke- 
resztiil, esetleg radiohullamok utjan. A reklamokban az all ; 
hogy a megrendelok nyugodtan elmehetnek otthonrol ; 
mert valaki vagy valami majd figyeli a lakasat es orzi erte- 
keit. A rablorol vagy a gyerekkel rosszul bano potmamarol 
videofelvetel kesziil, tuz eseten riasztjak a ttizoltokat, es 
meg rengeteg hasznos dologgal kecsegtetik. De hogyan le- 
het valaki biztos abban, hogy nem nezik ot is a lakasaban ; 
amikor otthon tartozkodik? Aki a lakasaba ilyet telepft ; az 
feladja maganeletenek utolso bastyajat: az otthonat is. 

Az otthonunkba telepitett modern eszkozdkrdl a szak- 
emberek csak annyit arulnak el ; amennyire szerintiik 
sziiksegunk van ; viszont (egytol egyig) mind magukban 
hordozzak azt a veszelyt, hogy eszrevetleniil figyelhet ben- 
niinket barki anelkiil, hogy mi tudnank rola. A modern 
integralt rendszerek tulajdonsaga, hogy minden adatatvi- 
teli (hang ; kep) opcio bele van mar epitve a kesziilekekbe, 
(az egyfunkcios kesziileket nem is lehet eladni a piacon). 
A mozgaserzekeloben berme lehet egy mikrofon vagy egy 
miniatur kamera. A kameranak latszo eszkozben sem ve- 
sziink eszre egy mikrofont. A mindenki altal ismert fiist- 
erzekelok idealis helyet biztositanak a mennyezeten a 
minikameraknak es a szupererzekeny mikrofonokkal ella- 
tott lehallgatdkesziilekeknek. 

A rafinaltsag abbol ered ; hogy a szimpla eszkozoket 
ugyanolyan aron kfnaljak ; mint a mar mindentudo rend- 
szereket, ezert a vevok inkabb a tobb lehetoseget krnalo 
eszkozoket vasaroljak meg. Ezzel megkonnyltik a telepitok 
dolgat, akik eszrevetleniil beiizemelik az osszes opciot 
anelkiil, hogy a megrendelo erre engedelyet adta volna. 


A rendszer mukodesekor a tulajdonos semmi kiilonoset 
nem fog tapasztalni. Minden ugy mukodik ; ahogy o kerte. 
De nem art megvizsgalnunk kozelebbrol a lassan folosle- 
gesse valo halozati telefont is ; amit mar eleve ugy rekla- 
moznak, hogy a kozvetlen hasznalata nelkiil is figyeli a 
kornyezetet, amikor a tulajdonos nincs is otthon (es ennek 
mdg oriilnek is sokan!). Az biztos, hogy ha ingyen adnak ; 
nekem akkor sem kellene! 

Bevalt szokas, hogy az allami Wrszerzo szolgalatok kis 
magancegeket bfznak meg a telepitesekkel, mert ha ;; buk- 
ta van" ; vagyis kiderul a turpissag, ezeket a cegeket fel tud- 
jak aldozni ugy ; hogy ok tisztak maradnak. A kiszemelt 
cegek kapnak egy ajanlatot: vagy /; beallnak a sorba" es val- 
laljak az alantas munkat, vagy korlatozzak a mukodesii- 
ket ; folyton zaklatjak oket ; es lejarato kampany kereteben 
elvesztik az osszes iigyfeluket, vagyis lehuzhatjak a rolot. 
A cegek altalaban beallnak a sorba ; es vallaljak az egyiitt- 
mukodest a szakszolgalatokkal. Sot ; arra apellalnak, hogy 
ebbol a kapcsolatbol nekik csak hasznuk szarmazhat. Koz- 
ben egy eletre sarokba lettek szoritva ; miutan az elso meg- 
bfzasukat teljesftettek. 

Az is altalanossa valt ; hogy volt ceges profik alapitanak 
magancegeket ; akiknek mar ugyis mindegy, mert ha akar- 
nanak, se tudnanak kiszallni a ;; kdrhintabdr. Ok lelkiis- 
meret-furdalas nelkiil vallaljak a ;/ piszkos munkat", amit 
kenyerado gazdajuktol kapnak. Ez nem csak Amerikaban 
bevalt szokas, hanem az europai orszagokban es mas kon- 
tinenseken is. 

Ha megis beengedtiik az allftolagos biztonsagi szakem- 
bereket a lakasunkba (nagy hiba!), akkor soha ne hagyjuk 
oket egyediil mozogrd, figyeljiik a tenykedesiiket, es min- 
den eszkozt, amit be akarnak iizemelni, ellendrizziink le! 
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Elkepzelbeto, hogy nem tetszik nekik az ovatossagunk, 
megsertodnek a bizalmatlansagunkon, akkor nyissuk ki a 
bejarati ajtot, es koszonjunk el toliik angolosan! De ha ma- 
radnanak, akkor mindenre figyeljiink, yegyiik keziinkbe a 
kicsomagolt eszkozoket! Keressiink rajtuk gombostufejnyi 
nyilasokat vagy szokatlan eltereseket! Elofordulbat, hogy 
megmutatnak egy szetszerelt „tiszta" eszkozt, de a telepi- 
tesnel egy preparalt eszkozt uzemelnek be. 

A folyamatos feliigyelet idoigenyes elfoglaltsag lehet, de 
nagyon hasznos! Elofordulhat az is, hogy az elso fazisban, 
felmeresre hivatkozva aprolekosan szemiigyre veszik a 
terepet. Feltunes nelkiil jegyzetelgetnek, meregetnek, be- 
kukkantanak minden apro helyre, arra hivatkozva, hogy 
a legoptimalisabb lehetoseget ajanljak majd a tisztelt meg- 
rendelonek. 

Megjegyzik az egyes eszkozok tipusait (hifi, teve, tele- 
fon, ora, konnektorok, kapcsolok, lampatestek es mas 
technikai eszkozok), megyizsgaljak az aramforrasokat, 
halozatokat, legkondicionalo berendezeseket, es reszletes 
jegyzeket keszitenek. 

Vannak, akik digitabs kameraval is rogzitik a latottakat, 
a tulajdonosnak meg azt mondjak, erre azert van szukseg, 
hogy a letelepitesre kerulo eszkozok szinben es formaban 
is passzoljanak a lakas vagy az iroda szm- es formavilaga- 
hoz. Igen veszelyes dolog ez! Es a gyanutlan, hiszekeny 
emberek meg keszsegesen asszisztalnak is a „szakembe- 
reknek"! 

Tudatlansaguk miatt sokan nagy arat fizetnek. Egy ilyen 
telepites utan olyanna valhat a lakasuk, az irodajuk vagy 
a hazuk, mintha nyitva lenne az osszes nyflaszaro, es ide- 
genek setalnanak ki-be a helyisegekbe, minden akadalyoz- 
tatas nelkul. Mintha ok is ott elnenek veliik egy legterben. 
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kozben lehet, hogy a Fold ellenkezo oldalan laknak. A ma- 
ganeletiik forog kockan, amely kozszemlere keriilhet, es 
ismeretlen emberek csamcsoghatnak a legrejtettebb, intim 
dolgaikon. Remelem, kezdik mar erteni az aggalyaimat! 
Amig nem allt rendelkezesre ilyen fejlett tecbnika, nem- 
igen tudtak volna belopozni a haloszobankba anelkiil, 
hogy ne vettiik volna eszre oket. Most meg... En nem er- 
zem magamat exhibicionistanak, mint a valosagshow-k 
szereploi, ezert nem is szeretnem, ha folyamatosan figyel- 
nek a tenykedesemet! 

Mivel valodi profikrol beszeliink, igy a megjelenesiik, 
magabiztossaguk, szakmai ismeretuk minden gyanut el- 
fedez a megbizoban, es 6 azt hiszi, hogy mazlija van. Ebben 
a hiteben meg is erosltik. Legyezgetik a hiusagat, dicser- 
getik, milyen jo izlessel rendezte be az otthonat. Ezzel „el 
is altatjak" meg a minimalis veszelyerzetet is. A „szaker- 
tok" pedig visszaterve a bazisukra, (f61eg, ha beepitett sze- 
melyekrol van szo), leadjak a sziikseges informaciot vala- 
melyik szolgalatnak, vagy a celszemely konkurensenek. 
A felvett adatok alapjan elkeszitik a strategiat, a preparalt 
eszkozoket. Ezek ugyanolyanok, mint a tulajdonos erede- 
ti eszkozei, de mar benne vannak a megfigyelesre hasz- 
nalhato miniatur eszkozok. Ezekkel visszaternek a lakas- 
ba vagy irodaba, es a megfelelo pillanatban kicserelik az 
eredeti eszkozoket az altaluk lrozottakkal. 

Az eszkozoket altalaban, ha nem egyszeri (rovid tavu) 
hasznalatra terveztek, csatlakoztatni kell valamilyen aram- 
forrasboz. De az aramforrast ki is lehet iktatni. Ennek 
megakadalyozasara hasznaljak peldaul a sziinetmentes 
tapegysegeket, amelyek aramkimaradas eseten biztositjak 
az ideiglenes aramellatast. Ez peldaul idealis hely a lehall- 
gatokesziilekek szamara. A tapegyseg tobbnyire ott van a 







szamitogep kozvetlen kozeleben, amely a tulajdonos Iro- 
asztalan talalhato a telefon mellett, lgy mindegyik iizleti 
vagy maganbeszelgetest akadalytalanul tovabbitja. Minden 
ugyanugy mukodik ezutan is, csak mar nem egyedul van a 
tulajdonos a lakasaban vagy az irodajaban. Termeszetesen 
a beigert rendszert is kiepltik, a megbizo meg orommel fi- 
zet a /; biztonsagaert". Ha idegent engedunk a lakasunkba, 
nem art rogzfteņi a memoriankban a mozgasat, a tenyke- 
deset, es miutan tavozott ; vizsgaljuk at a mozgasteret, azo- 
kat a helyeket/ ahol iilt, amerre ment, amihez hozzanyult! 

Egy elemeS/ egyszeru lehallgato poloska (teljesftmeny- 
tol fiiggoen) 300-500 meterre tudja a hangot tovabbitani. 
Az elem nagysagatol fiiggoen akar egy heten keresztul is 
kozvetft folyamatosan. A bonyolultabbak mar taviranyf- 
tassal is mukodhetnek. Ezeket csak akkor aktivaljak a meg- 
figyelok, amikor a celszemely otthon tartozkodik. A jelenle- 
gi mikrofonok olyan erzekenyseguek, hogy barhova helye- 
zik el a lakasban vagy az irodaban, a legkisebb zorejeket is 
tovabbitjak: az atlagos beszedhang olyan szamukra, mintha 
k5zvetlen kozelrol kiabaLnank belejuk, lgy a suttogast es a 
s6hajokat is akadalytalanul felveszik. 

A munkam soran sok erdekes eszkozzel talalkoztam. 
Rendkfvul izgalmas feladat, amikor egy addig ismeretlen 
helyszmen vadaszhatok ezekre a kartekony rovarokra. A 
technika, amit a kollegaimmal hasznalok, kepes megtalal- 
ni a kiilonbozo lehallgat6kesziilekeket, melyekrol a szak- 
ertoim 99%-os pontossaggal meg tudjak allapitani, hogy 
allami vagy magantelepitesuek. A TV-shop reklamokban 
is hirdetnek rovarirto eszkozoket, de ezek csak jateksze- 
rek, szepen villognak, sfpolnak, de egyertelmu penzkido- 
bas az a 20-30 USD is. Az a fo szlogen, hogy ezekkel a lai- 
kusok is szazszazalekban megtalaljak a poloskakat. 


Erre azt szoktam mondani, hogy akit be lehet csapni, 
azt be is fogjak csapni. Ha ezek a hirdetesek igazak, akkor 
a specialistak miert nem hasznalnak ilyen, a sarki fusze- 
resnel is beszerezheto lierkentyuket? Talalkoztam mar olyan 
esettel is, hogy pont az elharft6eszkozbe volt beleepitve a 
lehallgat6, amit ugy learnyekoltak, hogy az egyszeru hor- 
dozoeszkoz mukodeset nem zavarta. Termeszetesen a pro- 
fesszionalis muszeriinket nem lehetett becsapni, egybol 
kiszurta. Lelemenyes otlet, mert mi sem gondoltuk volna, 
hogy a hatastalanito eszkozon keresztiil probainak lehall- 
gatni valakit. Ez is azt mutatja, milyen sok lehetoseg van 
arra, hogy gyanutlanul bejuttassanak valaki kornyezetebe 
kiilonfele megfigyeloeszkozoket. 

Akinek valoban van mit rejtegetnie a kiilvilagtol, az fo- 
lyamatosan hasznalja a feregirtokat, ezert allandoan ma- 
gaval hordja azokat, lgy csak ki kell preparalni, es maris f 

kesz a kapcsolat. Amikor valaki gyanakodik, hogy ot le- j 

hallgatjak, mert olyan informaciok keriilnek vissza hozza, i, 

melyeket titokban kivant tartani, mindent elkovet, hogy 
megnyugodhasson. Az ilyen eseteket szeretnek diszkre- ;j 

ten kezelni, ezert szuk korben kezd el kerdezoskodni, ta- ;! 

nacsot ker, hogy ki tudna neki egy eszkozt vagy szakem- j 

bert ajanlani. ■ 

Sajnos az esetek tobbsegeben mindig lesz egy olyan 
szemely, aki konkurenskent lepliet fol vele szemben, es 
megprobalja kihasznalni a helyzetet. Az ilyen szemelyek 
kapnak az alkalmon, es maris aktlvan segitenek az eszkoz 
beszerzeseben. Megszerzik szamara a (mar preparalt), 
mindent tudo muszert, amitol a szemely jobban megbfzik 
benniik, es veliik szemben az ovatossaga is csokken, hiszen ; 

olyan kozos titkuk van, amit mas nem tud. Az elet mar 
szamtalanszor bebizonyitotta, hogy a legbizalmasabb em- 
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berek is elvesztettek onkontrolljukat es ellene fordultak ro- 
konuknak, tarsuknak, baratjuknak, sot a fonokuknek. 

Vannak olyanok, akik tudatosan felelmet keltenek a cel- 
szemelyben, aki elobb elkezd gyanakodni, es kesobb felni. 
De olyan is elofordult, hogy teljesen artalmatlan (kamu) 
eszkozoket helyeztek el sorozatosan a megfigyelni klvant 
szemely kornyezeteben. Mivel soha nem tudta, hogy ep- 
pen melyik a yalodi, szakadatlanul dolgoztatta az elhari- 
tokat. Ez hasonlft egy szexualis zaklatashoz, amikor is egy 
aberralt oriilt kitartoan hivogatja telefonon a kiszemelt al- 
dozatat, es a kagyloba liheg. 

Egy valamire valo eszkoz ara 50 ezer USD, es ez is csak az 
alap. Ilyet mar nem vehet akarki, ezeket njnlvantartjak, 
mert a szakemberek kezeben „fegyvernek" minosulnek. 
Sajnos olyan technika meg nem letezik, amely meg tudna 
allapitani, hogy hova es kinek tovabbitjak ezek a kis un- 
dorito bogarak a beszelgeteseinket. Ha valakinek a lakasa- 
ban vagy az irodajaban ilyet talalunk, az igencsak elgon- 
dolkodik, hogy kinek allhat az utjaban, es miert. Ha alla- 
mi eszkozrol van szo, akkor ott hagyjuk a helyen, es a tu- 
lajdonosra blzzuk, hogy mit kezd vele. Ha maganszfera- 
bol valo, akkor ki is irtjuk a kesobbi tanulmanyozas celja- 
bol. Az elhelyezesiik roppant egyszeru: fel kell ragaszta- 
ni az asztal lapja ala, vagy be lehet csusztatni a szekreny 
vagy a konyvek moge, rendszerint olyan helyekre, ame- 
lyeket ritkan mozgatnak. 

Figyeljunk autoinkra is, ha nem csak mi hasznaljuk, 
vagy idegen is utazik benne! A szervizeles a legveszelye- 
sebb, mert ott eszrevetleniil kipreparalbatjak, es azt tehet- 
nek bele, amit csak akarnak. A ceges autokrol nem is be- 
szelve. 

Nyugodtan tegye fel a kerdest: Miert lennek en utjaban 
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barkinek, kire jelentek en veszelyt, ki gyujtbetne rolam in- 
formaciot? En valaszt erre nem tudok adni, on ismeri sajat 
magat. Altalaban nem a hetkoznapoknak eld emberek ke- 
riilnek megfigyeles ala. Akik fontos informaciok birtokaban 
vannak, vagy strategiai poziciokban dolgoznak, komoly 
penzosszegek folott diszponalnak, utban vannak valaki- 
nek, nem art, ha figyelnek a kornyezetiikre, mert ok poten- 
cialis celpontok. Olyanok is azza valhatnak, akik most meg 
nincsenek hasonlo poziciokban, de varhato, hogy oda ke- 
riilnek. Ezekrol a szemelyekrol azert gyujtik az informacio- 
kat, hogy amikor celszemelyek lesznek, akkor a sarokba le- 
hessen oket szoritani. 

Az informacio akkor is fontos, ha nem aktualis. Egy re- 
gen elkovetett bakloves, amit megfeleloen „dokumentalt" 
valaki, az adott pillanatban (a jelenben vagy a jovoben) 
egy karriernek, egy eletnek a veget jelentheti. Az ilyen in- 
formaciokkal meg kereskednek is, es a media vagy a kon- 
kurencia ra a legjobb vevd. 
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mOBlLlegalitas 

Mobil-torvenytelenseg 

Ha az on telefonjaban van Bluetooth opcio, soha ne felejtse 
el kikapcsolni, ha mar nem hasznalja! Mindig mosolygok 
magamban, amikor kigyurt maffiozokon es szepfiukon ott 
latom a Bluetooth fulest. Azt hiszik magukrol, hogy ok a 
sztarok, kozben olyanok, mint egy lolap a loteren. Min- 
denki, akinek van egy specialis fegyvere, szabadon tuzel- 
het rajuk. Egy biztonsagi szakerto az egyik angol metroal- 
lomason peldaul ket 6ra alatt 336 Bluetooth-telefont esz- 
lelt a laptopjaval, s ezek kozul 77 tamadhato volt. A brit 
parlament epiileteben pedig tizennegy perc alatt 46 be- 
kapcsolt es 8 tamadhat6 telefont talalt. Mindegyik beazo- 
nosfthat6 volt, es eszrevetleniil lehetett figyelni az adatfor- 
galmat. 

Korunk kiberterroristai felmasznak egy magas epiilet 
tetejere, osszeszerelik a digitalis tavcsoves puskajukat, ra- 
csatlakoztatjak palmtopjukat, majd celba vesznek egy ta- 
voli irodaepuletet vagy strategiai fontossagu kozhivatalt. 
Tiirelmes varakozassal annyi radiojelet gyujthetnek osz- 
sze, amivel feltorhetik a radios kapcsolatok vedelmet, es 
elkezdhetnek celba loni. 

Termeszetesen nem valodi acell6vedekekr61 van szo, ha- 
nem bitekrol es byte-okrol. A gonosz terroristak nem gyil- 
kossagra, hanem adatlopasra vagy adatpusztitasra kesziil- 
nek, ami a mai iizleti vilagban egyenlo lehet a kivegzessel. 
Az aktlv Bluetooth-kapcsolaton keresztul a tamado meg- 
szakfthatja a beszelgetest, idegen szamokat hfvogathat, 
illetve turkalhat az elmentett adatok kozott. Amint a gya- 


nutlan felhasznalok aktivaljak telefonjukon a vezetek nel- 
kiili Bluetooth-kapcsolatot, a tamadok kezi szamftogeppel 
(laptop) vagy noteszgeppel (palmtop) titokban telefonW- 
vasokat kezdemenyezhetnek. 

A mobilkalozok ezenkfviil az eppen folytatott beszelge- 
teseket is megzavarhatjak, illetve bonthatjak a vonalakat, 
sot a kiilso tamadok eszrevetleniil elolvashatjak az erkezett 
szoveges uzeneteket, majd a tulajdonos neveben levele- 
ket frhatnak es kuldhetnek el a cfmzetteknek. Sot elerhe- 
tik, lementhetik es atlrhatjak a mobilban elmentett telefon- 
szamokat es a hatarid6naplokat, es a meghamisitott ada- 
tokat ezutan a telefon memoriaja es a SIM kartya egyarant 
hiteles valtozaskent menti el. 

Ezt a tecluukat termeszetesen a „jo oldalon" (kinek jo, 
kineknem jo!) allo allamvedelmi szolgalatok is rendszere- 
sen hasznaljak. Igy ismerhetik meg bizonyos fontos sze- 
melyek kapcsolatait, ismeretsegi koreit, amelyek ujabb le- 
hetoseget adnak, hogy minel szelesebb korben kutakodja- 
nak az emberek maganugyeiben. Kepzelje el, hogy omrek 
eszebe sem jutna elkovetni valamilyen buncselekmenyt, 
de valami folytan bekeriil a szama egy bunozo telefonjaba, 
aminek pont leszivjak az adatbazisat! Maris ugy tartjak 
nyilvan, mint a bunoz6hoz tartozo, illetve kapcsolhato 
szemelyt. Ont is lehallgathatjak, megfigyelhetik, noha sem- 
mi koze az iigyhoz. Ez esetben a telefonra igazan raillik az 
a meghatarozas, hogy „sziikseges rossz". 

Eddig ket vezeto mobilceg keszulekeiben fedeztek fel a 
fenti biztonsagi rest. Azota az altaluk gyartott mobiltelefo- 
nokat nagy fvben elkeriilom, erre figyelmeztetem az isme- 
roseimet is, es maradok inkabb az ezen kenyelmi szolgal- 
tatasokat mellozo regebbi tfpusu mobiltelefonok haszna- 
latanal. A Bluetooth-atvitelt kiaknazo barmilyen tamadas 
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a keszulektol es a helyszmtol fuggoen 10-100 meterig ter- 
jedo tavolsagbol lehetseges. Akik ilyen mindent tudo, /; in- 
telligens" telefonokkal rendelkeznek ; azoknak azt javaslom ; 
hogy csakis biztonsagos kornyezetben aktivaljak a szolgal- 
tatast, mindenkeppen olyan lielyen, ahol nem lathatjak ; 
hogy mikor hasznalja a telefont. Az ilyen lehallgatasi tech- 
nika nagyon egyszeru, es sokan ismerik is ; ezert nem art 
ovatosnak lenni, 

A Cabir.H es a Cabir.I program barmennyi keszulekre at 
tudja masolni magat ; es mivel folyamatosan ujabb aldoza- 
tokat keres, mukodesevel blokkolja a normalis Bluetooth- 
csatlakozasokat, a kesziilek akkumulatorat meg gyorsan 
lemeriti, mintha kisiitottek volna. Amint a tamadbato cel- 
pont a fertozott telefon kozelebe er ; a fereg automatikusan 
el- ; illetve atkuldi magat. Ezt a virust barki megkaphatja ; 
akinek fogadokepes telefonja van. 

A mobilos kartevok altalaban letoltheto jateknak alcaz- 
zak magukat, es a legujabb valtozatok mar a vfrusirtot is 
megprobaljak kikapcsolni. A mai modern telefonok taro- 
ldkapacitasa igen nagy, kepesek a bonyolult jatekok foga- 
dasfira es lejatszasara, ezert csabito egy ujabb jatek letol- 
tese es kiprobalasa. Pont ezt hasznaljak ki a vfrusprogra- 
mok keszitoi... 

Az un. intelligens telefonok egyre nepszerubbek, a Sym- 
bian operacios rendszert peldaul mar tdbb mint huszmil- 
lioan hasznaljak. Nem is csodalkozliatunk azon ; hogy a 
mobilokon is megjelennek az eddig csak szamitogepes 
kornyezetben ismert biztonsagi problemak. Az utobbi idok- 
ben igencsak elszaporodtak a mobiltelefonokat tamado 
rosszindulatu kodok, amelyek raadasul egyre kifinomul- 
tabbak. Nem is olyan regen, egy Mosquitos elnevezesu 
jatekban talaltak elrejtve olyan ..trojait", amely titokban 


emelt dfjas szamokra kiildott iizeneteket, lgy szabaditva 
meg a telefon hasznalojat (fizetesre jogosult tulajdonosat) 
jelentds osszegektol. 

Rovidesen megerkeztek a Cabir elso valtozatai ; amelyek 
meg „artalmatlanok" voltak ; es bar igen korulmenyesen 
(Bluetooth radios kapcsolatot hasznalt) masolta at magat 
egyik telefonrol a masikra, villamgyorsan elterjedt. A Skulls 
(halalfejek ; koponyak) neven elluresiilt trojai az elso olyan 
kartekony program volt, amely magaban a telefonban is 
kart tett: az operacios rendszer ikonjait halalfejekre cse- 
relte le ; es a telefonalason kfviil minden funkciot letiltott. 
Kesobb a szerzok osszekotottek e ket utobbi programot, 
es ezt kovetoen mindkettonek szamos uj valtozata is meg- 
jelent. 

A vfrusok szerzoi tobbnyire olyan nevet adnak a karte- 
kony kodokat tartalmazo telepftofajlnak ; amely alapjan a 
gyanutlan felhasznalo azt hiheti ; hogy egy mobiltelefo- 
non futtathato jatek kalozmasolatat szerezte meg. A jovo- 
ben uj tipusu tamadasokra szamithatunk ; melyeknek tobb- 
fele (komplex) hatasa lehet ; peldaul tulszamlazas, tarolt 
informaciok felfedese illetektelenek elott ; felhasznaloi ada- 
tok torlese vagy lenyulasa. Ez mar haboru! 

Az aktualis mobilapplikacidk es hardverek fejlesztesi fo- 
lyamataiban a kelletenel tobbet aldoznak a „mobil-bizton- 
sagra", ami rendkfviil koltseges. A cegek tul sok eroforrast 
pazarolnak el a mobil-megoldasok biztonsagi szempont- 
jaira anelkiil, hogy figyelembe vennek: a lanc olyan eros ; 
mint a leggyengebb lancszeme, vagyis az adott telefonke- 
sziilek mukodeset szabalyozo szoftverek. 

Nem arrol van szo, hogy a biztonsag lenyegtelen, sdt. 
Am a biztonsagi megoldasokat csak a legmegfelelobb 
szinteken es helyeken kell beepiteni, figyelembe veve az 
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egyedi helyzeteket es elvarasokat. Most a cegek a legszi- 
gorubb biztonsagi elvarasokat epitikbe mindenlioya, fug- 
getleniil attol, hogy mit akarnak valojaban megyedeni, 
mitol es miert. Ez penzpazarlas. 

Miert fektetiink vagyonokat penzben es idoben a mobil 
biztonsagi megoldasokba, arra, hogy atombombabiztos 
technologiat alkossunk, a legujabb biometrikus azonosi- 
tassal, a legerosebb jelszavakkal, titkositott adattarolassal es 
kommunikaci6val, a legosszetettebb algoritmussal, ha a 
vedett informaciot mindenki szamara elerheto helyre rak- 
juk? Vagy ha az informaciokat kodolatlanul taroljuk es 
kiildjiik el az interneten keresztiil, kozvetleniil a munka- 
helyiinkrol? A valodi igenyekhez kell meretezniink a mo- 
bil rendszerek biztonsagi szintjeit is, es nem az elkepzel- 
tekhez. 

Napjainkig tobb szazmillio SIM kartyat adtak el, nagy 
reszet csak Europaban. Hol van meg a tobbi kontinens? 
A megfeleloen felszerelt mobiltelefonok ra tudnak kap- 
csolodni a vilaghalora, e-mail, internetes banki iigyintezes 
es internetes kereskedelem celjabol, es mindezt a mi ke- 
nyelmiink erdekeben teszik. Vasarlaskor termeszetesen 
fizetni is kell. Ezert olyan mobiltelefonokat fejlesztettekki, 
melyekbe meg egy chipkartya, a felhasznalo chipalapu 
bankkartyaja is behelyezheto online fizeteshez. Ezek a te- 
lefonok helyettesiteni fogjak a szamitogepet es a banki ter- 
minalt. A cel az, hogy minden, mindig, mindenhol a ke- 
ziink ugyeben legyen. 

Ahogy peregnek a percek, eszre sem vessziik, hogy a 
mobiltelefon eletiink targyi-technologiai foszereplojeve 
valik. A kiilonbozo helyzetekben ujra es ujra megjelenik 
a mobiltelefon. Erdemes vegiggondolnunk azokat a tar- 
sadalmi funkciokat, amelyeket ezekben a helyzetekben a 
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mobiltelefonok betoltenek. A mobilteclmologia meghata- 
rozo reszeve valt globalizalt vilagunknak is. A alabbi pelda 
is ezt tamasztja ala. 

Az idopont: 2001. szeptember 11. New York. Egy elteri- 
tett repiilogep utastere. A terroristak felszolitjak az utaso- 
kat, hogy hlvjak fel a csaladtagjaikat es bucsuzzanak el t6- 
liik, mert halal var rajuk. Ez a parancs nagyon is tudatos 
volt a resziikrol, nem az emberiesseg vezerelte oket. A ter- 
roristak a repulogepen utazo potencialis aldozataik tele- 
fonhivasain keresztiil biztositottak, hogy kitorjon a panik, 
a hatosagok szamara pedig ellen6rizhetetlenne es szaba- 
lyozliatatlanna valjon az informaciok aramlasa. De ehhez 
most mar nem kell feltetleniil elteriteni egy repiilogepet. 
A kiberterben mindig lehet talalni vedtelen eszkozhaszna- 
lokat, akiket fel lehet hasznalni egy hasonlo tamadashoz. 
A kesobbiekben errol a temarol bovebben olvashatnak. 

Ha a legiero id6ben felismerte volna, hogy mire kesziil- 
nek a terroristak, es lelotte volna a gepeket - mint ahogy 
a negyedik repiilogep eseteben vellietoleg meg is tettek -, 
akkor a nyilvanossag ele nem tiszta lappal, hanem mar a 
hozzatartozok reven megfogalmazott felvetesekre reagal- 
va, vedekezo kommunikacios helyzetben jelenhettek vol- 
na csak meg. Ebben a tragikus helyzetben, ugy tunik, a 
mobiltelefon „6rd6gien" jol vizsgazott. Azok a sajatossa- 
gai, felhasznalasi modozatai kerultek eloterbe, melyek se- 
gltik a horrorral szembeni emancipaciot, talan csokkentik 
az erintettek kiszolgaltatottsagat, es enyhithetik azt a szo- 
rongast, amelyet a terroristak oriilt fanatizmusa mellett 
ma mar a gonosz celjaik uralma ala hajtott technologia is 
taplal. Ez a tortenet is a halozati alapon mukodo melleren- 
delt viszonyok folenyet mutatja a hierarchikusan szerve- 
zodo, ellenorzo strukturakkal .es intezmenyekkel szem- 
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ben. Korunk most meg decentralizalt vilaganak es haloza- 
ti kommunikaciojanak - legyen az „6rdogi" vagy „angya- 
li" - egyik idealis kiszolgaloeszkoze a mobiltelefon, ami 
nagyban fogja seglteni a totalis centralizacio kifejlodeset. 

Persze az ellenorzo es elharitorendszerek sem eselytele- 
nek, de ebben a szituacioban olyanok voltak, mint eso 
utan a koponyeg. A high-tech lehallgat6knak egy nap alatt 
sikerult bin Ladenhez kapcsolhato informacio nyomara 
bukkanni, viszont nem vilagos szamomra, hogy a tama- 
dasok elokeszitese a szuper lehallgatorendszerek es a mu- 
holdas megfigyeles koraban hogyan maradhatott teljes- 
seggel titokban. Igy ez a fent emlitett hirtelen siker felveti 
a dezinformacio (valotlan allitas, eltereles) gyanujat. 

Vegiil is itt a kulcskerdes az, hogy a digitalizalt csucs- 
technologiak koraban hogyan tortenhetett meg ilyen bor- 
zalom, es hogyan kell reagalnunk erre a tragediara. Ameny- 
nyire az informacioknak hinni lehet, a kesekkel felfegy- 
verzett merenylok sem mobiltelefonon, sem radion nem 
kommunikaltak egymassal. De akar barkit fel is hfvhattak 
volna egy nemet ceg altal kifejlesztett es piacra dobott te- 
lefonkeszulekkel. A berlini szekbelyu Cryptophone ceg 
kesziileke valojaban egy telefonalasra alkalmas kezi sza- 
mitogep, amelyre titkosito szoftvert telepitettek. A mobilrol 
kezdemenyezett hfvasokat csak egy ugyanolyan szoftvert 
futtato telefon vagy szamitogep tudja dekodolrti. Bar a val- 
lalat altal hasznalt titkosftasi szabvany mar regota elerheto 
a szamitogepeken, a kezi eszkozokteljesitmenye mostana- 
ban lett akkora, hogy kepesek legyenek hasonlo szintu tit- 
kositasra. 

Az uj mobil Europaban es a tengerentulon is vegyes fo- 
gadtatasban reszesiilt. Voltak, akik oriiltek annak, hogy az 
iizletemberek biztonsagosan tudnak majd vallalati titkok- 
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rol beszelni, masok pedig amiatt aggodnak, hogy az eszko- 
zok a bunozok tevekenyseget is elosegithetik. A titokszfe- 
rat vedelmezok tabora viszont ugy veli, hogy az uj keszii- 
leknem a terroristakat tamogatja, hanem a szabadsagjogot 
vedelmezi a hatosagokkal szemben, akik egeszen hihetet- 
len meretekben figyelik allampolgaraik kommunikaciojat. 
De az is biztos, hogyha ezek a mobilok nagyon nepsze- 
ruek lesznek, a kormanyok vedelmi szervei kemenyen 
fellepnek a gyartoik ellen es az eszkozok ellen. A vallalat 
vezetoi alKtjak, hogy a kesziilekekben nem hagytak hatso 
bejaratokat (back door) az allami iigynoksegek szamara, 
es nem kotodnek semmilyen nemzeti szervezethez, mint 
rivalisaik. Ez eleg hihetetlenul hangzik! Raadasul ezt a biz- 
tonsagot mindenki megismerheti, mivel a program forras- 
kodjat nyilvanossagra hoztak. 

A Microsoft Windows operacios rendszert basznalo tele- 
font a tajvani High Tech Computer vallalat gyartja. A par- 
ban eladasra kinalt kesziilek ara mintegy 3500 euro. Az 
ara miatt valoszmuleg nem lesz tomegcikk belole, de nem 
is annak szanjak. Bankarok, iigyvedek es cegvezetok fog- 
jak megvasarolni, olyanok, akiknek a birtokukban levo in- 
formaciok felbecsiillretetleniil sokat ernek, es hajlandok 
ennyi penzt aldozni a biztonsagra. A ceg szerint a keszii- 
lek exportjat nem korlatozzak, viszont a vasarloiktol er- 
kolcsi bizonyitvanyt kernek. Ezaltal szemelyhez kotik a 
hasznalat6t. Vagyis: aki megveszi, az egybol potencialis 
celpontjava valik a nemzetbiztonsagi es allamvedelmi hi- 
vataloknak. 

A „leveg6bol" lehallgatni nem megoldhato, mert a cel- 
szemely kozeleben kell lenni, es vele egyiitt kell mozogni. 
Szerintem a mobiltelefon az egyik legjobb lehallgatoke- 
sziilek. Mint minden mas, amiben hangszoro es mikrofon 
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van elhelyezve. Regen es ma is ezert epltettek eloszere- 
tettel a telefonba (mobilba es vezetekesbe egyarant) lehall- 
gatoeszkozoket. A legnehezebben elrejthet6, es a celnak 
megfelelo meretu mikrofon gyarilag adva van, csak ra kell 
csatolni az apparatot, ami aztan a kornyezetunkbol min- 
dent kozvetit. 

Ugyanigy alkalmas a teve es a radio vagy a music center 
hangfala is erre a feladatra. A mobiltelefonban az akkumu- 
lator kivetele utan is ott marad a mikrofon. Ha beleappli- 
kalnak egy miniatur akkumulatoros adot, amit a belehelye- 
zett sajat akkumulator folyamatosan fel is tolt, nyert ugye 
van a hasznalojanak. A Moszad keszitett olyan telefono- 
kat, amelyeknek akkumulatorjaban aram helyett robbano- 
anyag volt. A tulaj felvette, majd miutan azonosltottak, 
hogy 6 az, aktivaltak a robbanoanyagot, es felrobbantottak 
(artalmatlanna tettek) a celszemelyt. 

Az ilyen mobil mindenkinek karos! Egy trukk nelkiili 
mobiltelefon (ezt kevesen tudjak), a kikapcsolas utan is 
mukodik (eberen alszik), hiszen erzekeli a bekapcsolasi pa- 
rancsot is. Innen mar csak szofb/erkerdes, hogy mi fut „A", 
6s mi fut „B" valtozat alatt. Ezt a modszert olyan bunozdi 
korok lrasznaljak, akik nem ferhetnek hozza a kozpontban 
rogzitett adatokhoz. A „biztonsagunkert" felelos szakszol- 
galatoknak allando /; belepojegyuk" van ezekbe a vezete- 
kes es mobiltelefon-kozpontokba, a szolgaltatok jovaha- 
gyasaval, de a tudtuk nelkul, ahol idorol idore ellenorizni 
tudjak a celszemelyek beszelgeteseit. 

Akinek vaj van a fejen, az egesz mobiltelefon-arzenalt 
hasznal. Egy az elofizeteses pizza- 7 taxi- es norendelesre, 
a tobbi praktikum, domino, vagyis anonim (beazonosit- 
hatatlan kartya). A sziikseges idopont elott egy perccel ak- 
tivalja a telefont (mivel magat a telefonkesziileket is be 
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tudjak azonositani), es csak arra az egy beszelgetesre hasz- 
nalja. Ettol kezdve lenyegtelen, hogy lehallgatjak, vagy 
meghatarozzak a lrelyet. 

A feltoltokartyas svajci mobilfelhasznal6knak a jovoben 
azonosithatoaknak kell lenniiik. A svajci parlament 124 
igen 6s 27 nem szavazattal fogadta el az ezt eloiro tor- 
venyt, kovetve a felsohaz terrorizmusellenes intezkede- 
sekre tett javaslatait. Ez egy elvontabb szinten is megjele- 
no problemat vet fel: a digitalis kontroll sok mindenre jo, 
de hatterbe szoritja a nem digitalizalt megfigyelest; a cso- 
magatvilagitas ezernyi targyat kisziirhet, de egy artatlan 
hengernek latszo bicskat aligha; a szuperintelligens le- 
hallgatorendszerek akar az osszes mobilhivast es infor- 
macios adatforgalmat rogzithetik, de egy postagalamb- 
bal vagy barmely mas betanitott allattal (delfin, kutya) 
szemben tehetetlenek. 

A mobil megoldasokra szakosodott Phone House fej- 
lesztoceg elsokent kinal mobiltelefonon alapulo nyomko- 
vet6 szolgaltatast, mely Belgiumban mar elerheto. Aki uta- 
na kivan jarni a partnere vagy a gyermeke holletenek, az 
interneten megadhatja a mobiltelefon adatait, es azonnal 
reszletes terkepet kap az aktualis tartozkodasi helyrol. A 
szolgaltatas ara keresesenkent egy euro. Nemetorszagban 
mar tobb mint egy eve kinalja a gyermekek felkutatasara 
hasznalhato hasonlo szolgaltatasat egy kis ceg. Az aggodo 
belga sziilok immar ellen6rizhetik, hogy a gyermekuk csak- 
ugyan az iskolapadot koptatja-e eppen. Feltekeny ferjek 
szinten valos idoben ellen6rizhetik, hogy a nejiik nem csal- 
ja-e meg oket. 

A helymeghatarozasi lehetoseggel kapcsolatban keves- 
se lelkes a belga Child Focus nevu szervezet, amely elhur- 
colt gyerekek felkutatasat tuzte ki celjaul. A szervezet 
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nagy ismertsegre tett szert a gyerekrablo es gyerekgyilkos 
Marc Dutroux iigyeben. „A gyerekek maganszferaja drasz- 
tikusan seriil, gyakorlatilag porazra keriilnek" - kritizalta 
az uj lelietoseget a Het Laatste Nieuws belga napilapban 
Isabelle Marneffe, a Child Focus munkatarsa. A Phone 
House ezzel szemben arra hivatkozik, hogy a celszeme- 
lyeknek a szolgaltatasra jelentkezessel beleegyezesiiket kell 
adniuk a megfigyeleshez. Ez kiskoruakra nem vonatkozik, 
itt mindenkeppen a sziilok szava dont. 

A belga adatvdd(5k mar felrevertek a harangot, es beje- 
lentettek a helymeghatarozo szolgaltatas ellenorzeset. Ha 
kiderulne, hogy a Phone House eljarasa az ervenyes jog- 
elvekbe utkozik, a ceget akar 100 ezer euros birsaggal is 
sujthatjak. A cegek ennek ellenere folyamatosan fejlesz- 
tenek, es arra torekednek, hogy minel bonyolultabb esz- 
kozoket dobjanak a piacra. A felhasznalok nagy tobbsege 
ugyis a szolgaltatasok altalanos reszet hasznalja ezutan is, 
igy a gyartok a szakszolgalatokkal egyeztetve, eszrevetle- 
niil belecsempeszhetik a kesziilekekbe az „extra" allami 
szolgaltatast nyujto kepessegeket is. A felbasznalas hata- 
rait viszont nem mi, a felbasznalok, hanem a minket fi- 
gyelo szolgalatok allftjak fel. 


PfiinT£Rvencio 

Kodold nyomtatok 


Tudtak, hogy a legtobb szines lezernyomtato csondben, 
szabad szemmel nem lathato jelekkel rogziti a papirra 
egyedi azonosito szamat? Nem val6szinu! Pedig ez az el- 
j&ras mar kozel husz eve letezik, elsosorban az „okmany- 
es penzhamisftok egyszeru azonositasaban" van szerepe, 
de a vasarlokat elfelejtettek errol tajekoztatni. Tudatosan?! 
Szakertok szerint a legtobb nyomtatogyarto ceg elhelyezi 
szines nyomtatoinak es szines fenymasoloinak szeriasza- 
mat es gyartasi szamat minden egyes dokumentumon, 
amit a gdpek kikopnek. Az USA es mas orszagok buniil- 
dozoi mar folyamatosan hasznaljak a rejtett jeleket a ha- 
misltok leleplezesere. 

A Xerox ceg lezernyomtatoi, masoloi es multifunkcios 
eszkozei minden gep szeriaszamat apro sarga pontokba 
kodolva ranyomtatjak a papirra. A millimeteres pontok a 
papir minden negyzetcentimeteren szerepelnek. Ez olyan, 
mint egy rendszam. A pontok az oldalak osszesen keve- 
sebb mint ezredreszet foglaljak el, raadasul sarga szinnel 
keriilnek a feher papirra, igy szabad szemmel nem lathato- 
ak. Ha viszont kek leddel - peldaul egy kulcstartora akaszt- 
hato zseblampaval - megvilagitjuk a papirt, nagyitoval mar 
lathatova valnak a jelek. A lezernyomtatokkal konnyen le- 
het dokumentumokat, vagy akar penzt hamisitani. 

A technologia azonban arra is alkalmas, hogy visszako- 
vessenek minden dokumentumot ahhoz a szemelyhez 
vagy vallalkozashoz, amelyik kinyomtatta. Bar az eljaras 
jo ideje letezik, a nyomtatogyartok nem tartottak sziikse- 
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gesnek, hogy a vasarlokat tajekoztassakrola. Vajon miert?! 
Lorelei Pagano, az amerikai titkosszolgalat hamisitasi szak- 
ertoje hangsulyozta, hogy a nyomozo hat6sagok csak ak- 
kor hasznaljak a szeriaszamokat azonositasra, ha hamisi- 
tasi iigyben nyomoznak. „Kizarolag buncselekmeny ese- 
ten nyerik ki a dokumentumokbol az informaciokat." John 
Morris, a Demokracia es Technologiai Kozpont ugyvedje 
ezzel kapcsolatban megjegyezte: „Ez a fajta biztosftek en- 
gem nem igazan nyugtat meg. De az a minimum, hogy 
ertesitsek a vasarlokat." 

Akit zavar ez a „bevalt" gyakorlat, az sem tudja hazilag 
kiiktatni a szerkezetet, es ha megprobalna, valoszmuleg 
elrontana a printert. A szerkezet maga egy apro chip a le- 
zer mellett, ami a nyomtatas elott nagyjabol huszmilliar- 
dod masodperccel rogziti a pontokat. Eddig meg senki 
nem tudta megbecsulni, hogy hany nyomtatoban, maso- 
loban es multifunkcios gepben alkalmazzak az eljarast, de 
az teny, hogy a nagyobb cegeknel altalanos annak hasz- 
nalata. A hamisitasi ugyekben a titkosszolgalat eloszor a 
nyomtatvanyok alapjan meghatarozza a nyomtato tfpusat 
es szeriaszamat, majd felveszi a kapcsolatot a gyart6 es 
forgalmazo ceggel. Neme'lyik vallalatnak, mint peldaul a 
Xeroxnak, van vasarloi adatbazisa, es ezt megosztja a kor- 
manyszervekkel. A Xerox nagyjabol husz eve fejlesztette 
ki ezt a technol6giat, azon felelmek miatt, hogy szfnes 
nyomtatoikkal bankjegyeket lehet majd hamisitani. Azota 
szamos vallalat rendszerbe allltotta ezt az eljarast. 
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flDflTdlfllTOkesek 

Informdcio-ujgazdagok 

Talan furcsan hangzik, de aki kenyes informaciokat akar 
papirra vetni, az irja meg szabadkezzel, vagy hasznaljon 
hagyomanyos frogepet, melyek a szamitogepek koraban 
mfir teljesen elavultak. Ezek nagy resze nem beazonosft- 
hato (jelenleg csak olyan irogepekrol vannak irasmintak 
elraktarozva a buniigyi nyilvantartasokban, amelyekkel 
buncselekmenyt kovettek el), lgy nyugodtan lehet veliik 
dolgozni. Igaz, hogy sokkal idoigenyesebb, de biztonsa- 
gosabb. 

Ennek az az oka, hogy minden betu, szo es mondat, 
amelyet szamftogeppel irtunk, rakeriil a komputer merev- 
lemezeire, es ha mar rajta van, azt onnan el is lehet olvas- 
ni. A koztudatban az van, hogy amikor megnyomjak a 
„delete vagy a cancel" billentyut, akkor letorlodik az osz- 
szes informacio a geprol, de nem: a merevlemezen nullak 
es egyesek formajaban rajta marad, majd feliilfrodik, re- 
tegrol retegre. Ezert veszelyes a cegek szamara, amikor 
„iiresnek" hitt hasznalt gepeket ertekesitenek vagy dob- 
nak ki a szemetbe. 

Vannak cegek, amelyek adatmentessel, adatbanyaszat- 
tal, adathelyreallftassal foglalkoznak. Ezeknek sz6 szerint 
aranybanya egy hasznalt vagy sertilt, masok szamara er- 
tektelen merevlemez. Az altaluk alkalmazott es kifejlesz- 
tett eljarasokkal helyre tudjak allftani a seriilt lemezt, es a 
teljes tartalmat vissza tudjak fejteni, Igy olyan informa- 
ciok birtokaba keriilhetnek, amelyek esetleg masoknak 
kompromittaloak, es visszaelesekre adhat lehetoseget a 
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kesobbiekben. Az ilyen cegek a legjobban fizetett vallala- 
tok koze tartoznak, mivel foleg a kormanyoknak es azok 
vedelmi es iranyfto szerveinek dolgoznak (nemzetvedel- 
mi es biztonsagi szolgalatok, ad6- es penziigyi ellenorzo 
hivatalok). Tevekenysegiik szigoruan titkos koriilmenyek 
kozott folyik, ezert az ellenorzesuk is. 

A profi szakembereiket nagyon jol megfizetik. Nehez 
ilyen cegekhez bejutni, de onnan elmenni is. A legszigo- 
rubb ellenorzeseken kell atesniiik, mielott dolgozni kezde- 
nek. Jomagam szkeptikus vagyok az ilyen munkat vegzok- 
kel szemben, mert egyreszt a mindenkori allamvezetes es 
apparatus szolgalataban allnak (irrnen kapjak a legnagyobb 
megrendeleseket), igy az altaluk megszerzett, esetenkent 
terhelo informaciokat kozvetleniil atadhatjak a megfelelo 
szerveknek, masreszt ilyen szinten nem hiszek a titoktar- 
tasban. Kormanyok jonnek, kormanyok mennek, de ok 
megingathatatlanul, allhatatosan vegzik a munkajukat. 
Erdemes atgondolni! 

En biztos, hogy nem biznam rajuk a szamitogepem me- 
revlemezet, inkabb fejszevel apro darabokra zuznam (ez a 
legbiztonsagosabb m6dja az informacio megsemmisitese- 
nek). Oszinten! Mi a biztositek arra, hogy nem keszitenek 
az adataimrol masolatot, vagy hogy valamikor nem elnek 
vissza az altaluk elobanyaszott es eltarolt informaciokkal? 
Ok is emberbol vannak! 

Egy terhelo bizonyltekot ugy is fel lehet hasznalni (erre 
megvannak a megfelelo modszerek), hogy a gyanusitott 
meg veletleniil sem jon ra arra, honnan ered az informa- 
cio. Az ilyen vallalatok vezetoi, tulajdonosai „koztisztelet- 
ben allo" szemelyek, akik nagy szolgalatot tettek mar ed- 
dig is a kormanykoroknek. A szakma csucsan tronolnak. 
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es a poziciojuk stabil. Az sem veletlen, hogy a vilagon ele- 
nyeszoen keves ilyen ceg talalhato. Mivel kevesen van- 
nak, lgy konnyebben lehet ellenorizni a tevekenysegiiket. 
Mint jo „csatl6sok", allando keszenletben allnak, es sza- 
mukra az orszaglratarok es a kontinensek sem jelentenek 
akadalyt. Tevekenysegiik nagyon fontos, de egyben iszo- 
nyuan veszelyes is! Rank nezve... 
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Bf IDeoloņia 

Radidfrekuencids eszmerendszer 

A MARC egy olyan szemelyazonositasi cliipkartya, amelyet 
az amerikai hadsereg reszere fejlesztettek ki, a katonai sze- 
melyzet nyomoņ kovetesere es ellenorzesere vilagszerte. 
Kuldnbozo katonai egysegekben tobb ezer katonan prd- 
baltak ki, de miUidknak szandekoznak kiosztani. A kar- 
tyan egy magnescsik ds egy mikrochip is van. Tulajdo- 
nosa szemelyes es egeszsegiigyi adatait tarolja. A kartyat 
azonositasra, orvosi ellatasra es mas celokra hasznaljak. 
Azt allitjak, hogy a MARC a Multi-technology Automated 
Reader Card (tobbtecbnologias, automatikusan leolvas- 
hato kartya) roviditese. De ugyanugy hangzik, mint a 
mark (magyarul: belyeg), a Fenevad belyege a Jelenesek 
kdnyvebol. Nehany bator katona visszautasitotta a kartya 
hasznalatat, vallalva a kdvetkezmenyeket, mert raebred- 
tek annak profetikus jelentosegere. 

A beiiltethetd mikrochip egy olyan kesziilek, amely rizs- 
szem nagysagu iivegtokba zart elektromagneses tekercs- 
bol es egy mikrochipbdl all. Jelenleg allatokba iiltetikbe, es 
fejlettebb utodait emberi alanyokon probaljak ki vilagszer- 
te. Elofordulhat, hogy a beultetheto mikrochip nemsokira 
felvaltja a bankkartyakat, a kartya formatumu szemelyi 
igazolvanyt, es a tobbi kartyat. A bdr ala betett mikrochip 
lehetove fogja tenni befogadojanak a megfigyeleset, es va- 
ldszinuleg agykontrolljat is. 

A legegyszerubb beiiltetheto mikrochip egy miniatur, 
aramforras nelkiili passziv valaszjelado (transzponder). A 
benne levo chip egy allando, egyedi azonositasi szamot 


tarol, amit el lehet olvasni, de nem lehet megvaltoztatni, 
tehat ez a kesziilek csak olvashato (read-only). Kiilso olva- 
sok vagy szkennerek kisfrekvencias radiohullamokkal 
mukodesbe hozzak a valaszjeladot, amely a tarolt szam 
kisugarzasaval valaszol. A keszuleket beiiltetheto transz- 
pondernek vagy RFID cimkenek is hfvjak. Az RFID a Radio 
Frequency Identification (radiofrekvencias azonosltas) 
rovidftese. 

2005-ben az RFE) a kiserleti laboratdriumbol kikeriil veg- 
re a kereskedelmi forgalomba. A nagy kereskedelmi lan- 
• cok, a nemzetvedelem beszallftoi, az autogyartok es egyeb 
szereplok - amelyek mindegyike megkoveteli beszallitoi- 
tol az RFID hasznalatat - egyuttes befolyasa szinte a nulla- 
rol kezdve oriasi novekedest indit el az RFID alkalmazasa- 
ban. Az ev vegere tobb milliard RFID azonositot ertekesi- 
tenek es hasznalnak majd. 

Az RFID nem pusztan a vonalkodot valtja fol: egy olyan 
technoldgiat jelent, amely hozzajarulhat a hulladek ujra- 
hasznosftasahoz, a lopasok szamanak csokkentesehez, a 
raktarkeszletek kezelesehez, a logisztika gordiilekenyebbe 
tetelehez, vagy akar a termelekenyseg novelesehez. Ezek- 
nek az RFID adatoknak az osszegyujtese, egyeztetese es 
bemutatasa hamarosan tekintelyes meretu iparagga fejlo- 
dik, amelybol az informatikai vallalatok szerzik meg a be- 
vetelek oroszlanreszet. 

Az RFID olvasok es egyeb hardverek szinten nyereseges 
piacot teremtenek majd. Az RFID alkalmazasokat hasznal- 
jak majd az egeszsegiigyben (a betegek megfigyelesere), 
az epitoiparban (projektek iranyitasara es a felszerelesek 
kezelesere), sot meg a kozlekedesben is (a repiilotereken 
az utasok es a poggyaszok nyomon kovetesere). 

A Sagem a kozelmultban irt ala egy 8 eves szerzodest a 
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Nortkrop Grumman Information Technology-val biomet- 
riai azonosito technologia szallitasara, melyet egy olyan 
szamitogepes rendszer frissitesehez hasznalnak majd, ami 
tobb mint 50 rendorseget kot ossze az Egyesiilt Kiralysag- 
ban. A Sagem altal szallltott technologiat a Northop Grum- 
man IT ceg integralja Anglia es Wales jelenlegi automati- 
kus ujjlenyomat-azonosito rendszerehez (Automatic Fin- 
gerprint Identification System), valamint a skot rendorseg 
altal hasznalt AFIS rendszerhez. A jelenlegi szolgaltatasok 
azt teszik lehetove a rendorsegeknek, hogy a nemzeti adat- 
bazisukban keressek az ujjlenyomatokat es a buntenyek 
helyszmen rogzitett bunjeleket. A kesobbiekben ezek az 
orszagos rendszerek egy globalis azonosfto rendszerbe 
lesznek beintegralva, igy a bunozok barhol is hagynak 
maguk utan ertekelhet6 ujj-, tenyer- vagy mas borlenyo- 
matot, a rendszer pillanatokon beliil be fogja azonosftani. 

Az uj rendszer viszont, melyet IDENTl-nek hfvnak, biz- 
tositja annak lehetoseget, hogy az ujjlenyomatokat egy 
olyan osszevont adatbazisban keressek, amely tobb mint 
6 millio tenyerlenyomatot tartalmaz. Az IDENTl egyik elso 
fejlesztese, melyhez a Sagem nagymertekben hozzajarul, 
egy nemzeti tenyerlenyomat-kereso szolgaltatas letreho- 
zasa lesz. Ennek a szolgaltatasnak a segltsegevel lehetove 
valik, hogy a letartoztatottaktol mar amugy is rutinszeru- 
en levett tenyerlenyomatokra is ugyanolyan keresest le- 
hessen vegrehajtani, mint az ujjlenyomatok eseteben. A 
tenyerlenyomatok keresese jelentos hatassal lesz a bun- 
iigyek feltarasara, mivel az Egyesiilt Kiralysagban a bun- 
tenyek helyszinen feltart bunjelek kozel 20%-a tenyerle- 
nyomat. 

A tovabbi fejlesztesek tartalmaznak majd mobil ujjle- 
nyomat-ellenorzo berendezeseket, arcrogzitest es videos 


azonositast. „Az Egyesiilt Kiralysag lehehozott egy szab- 
vanyt, ami a rendorseg azonositasi technologiajara vonat- 
kozik, es lehetove teszi a teljes koru keresest es osszehason- 
lftast. Ez a szerzodes biztositja szamunkra, hogy folytassuk 
ezt a munkat, es a rendorseget tovabbi olyan szolgaltata- 
sokkal lassuk el, amelyek segitsegevel harcolhatnak a mo- 
dern, kifinomult es mobil bunozok ellen" - allitja Dr. Fred 
Preston, az Egyesiilt Kiralysag Rendorsege IT szervezete- 
nek (PITO) azonositasokert felelos igazgatoja. 

Jean-Paul Jainsky, a Sagem biztonsagtechnikai iizletaga- 
nak igazgatoja a kovetkezot nyilatkozta: „Ugy tekintjiik 
ezt a megallapodast, mint egy kituno kapcsolatot ket ceg 
kozott, es meggyozodesiink, hogy a SAGEM egyediilallo es 
jol megalapozott szakertelme a nagy biometriai azonosito 
rendszerek tervezeseben es telepiteseben gyorsitani fogja 
az Egyesiilt Kiralysag rendorsegeinek fejleszteset. Ezzel a 
sikerrel a SAGEM ujra megerositi vezeto poziciojat a bio- 
metriai rendszerek gyorsan novekvo piacan." 

Az illegalis szervkereskedelmet a holttestekbe iiltetett 
elektronikus azonositoval akarja megelozni egy kalifor- 
niai egyetem. Az un. „RFID tag"-ek kismeretu cimkek, ame- 
lyek chipen taroljak az informaciot, az antennaval felsze- 
relt RFID-vevok pedig az elektromagnesesseg elven kepe- 
sek olvasni a cimkeken levo adatokat. Leteznek passzlv es 
aktiv RFID rimkek is: az elobbiek kisebb hatotavolsaguak, 
viszont nem igenyelnek kulon aramforrast. A radiofrek- 
vencias cimkeket ma is szeles korben basznaljak, peldaul 
konyvtari konyvek, a repiiloteren feladott csomagok nyo- 
mon kovetesere, vagy a boltokban lopasgatlasra. 

Vonalk6ddal vagy radiofrekvencias azonosito chipek- 
kel latnak el az Egyesult Allamokban azokat a holtteste- 
ket, amelyeket eredeti „tulajdonosuk" tudomanyos celok- 





ra ajanlott fel meg eleteben. A Kaliforniai Egyetem (UCLA) 
kutatoi nemregiben azert javasoltak a hullak nyomon ko- 
vetesere alkalmas modszert, mert a fogado intezmenyek 
sokszor nem kello tisztelettel bannak a fiolttestekkel, illetve 
a beloluk szarmazo szervekkel, es arra is tobb pelda volt 
mar, hogy a jo szandeku - ingyen adakozo - donoroktol 
szarmazo testreszek szervtozsdeken tuntek fel. Es bar az 
Egyesult Allamokban szovetsegi torvenyek tiltjak a szerv- 
es szoyetkereskedelmet/ a feketepiacon tobb tizezer dol- 
larert cserelnek gazdat a halottakb61 kioperalt testreszek. 

2004-ben a UCLA kenytelen volt felfuggeszteni ,/Willed 
Body" (kb. „testalt test") projektjet, miutan a program igaz- 
gatoja es egy munkatarsa illegalis szervkereskedelem gya- 
nujaba keveredett. A kilencvenes evek vegen egy masik 
program igazgatojat rugtak ki, mert allitolag emberi ge- 
rinceket adott el egy arizonai korhaznak, es az intezet 
nem tudott elszamolni tobb szaz holttesttel. A donorok 
hozzatartozoi 1996-ban be is pereltek az egyetemet, ahol 
allitasuk szerint a holttesteket allati tetemekkel es elhalt 
magzatokkal egyiitt hamvasztottak el, es a maradvanyo- 
kat a szemetbe dobtak. 

Az egyetem altal most fontolora vett radiofrekvencias 
azonositok (RFE) cimkek) egy, a kozfelhaborodas hatasara 
mar korabban megkezdett intezkedessorozatba illeszked- 
nenek; amelynek reszekent a UCLA javitott a donornyil- 
vantarto rendszeren, illetve elektronikus zarakkal es 
megfigyelokamerakkal szerelte fel az egyetem kulonbozo 
helyisegeit. Az Egyesult Allamokban evente tobb ezer holt- 
testet adomanyoznak szovetbankoknak es egeszsegiigyi 
intezmenyeknek. 

A testeket nem csak szervatiiltetesre hasznaljak, de biz- 
tonsagi felszereleseket, igy bukosisakokat is tesztelnek raj- 


tuk. Az otvenes evek vegen holttesteket kezdtek hasznal- 
ni az autokon vegzett torestesztek soran is, es bar abban 
az idoben kesziiltek mar tesztbabuk is, Amerikan kiviil 
tobb orszagban, elsosorban Franciaorszagban, Nemetor- 
szagban es Japanban ma is hasznalnak hullakat a baleset- 
szimulaci6khoz. 

A UCLA javaslata meg reszletes kidolgozasra var, lgy az 
sem dolt el, egyszeru vonalkoddal vagy modernebb, 
egyedi azonositasra alkalmas es nagyobb tavolsagbol is le- 
olvashato chipekkel kovetik majd a holttestek utjat. Azt 
viszont a terv kidolgozoi val6szinunek tartjak, hogy a hul- 
lakbol eltavolftott szerveket el kell majd latni az elektroni- 
kus azonositokkal. A Cisco es az Europai RFID Kozpont 
bejelentette, hogy a Cisco is csatlakozik a Kozpont kezde- 
menyezesehez annak erdekeben, hogy elosegftsek az 
RFID-n alapulo iizleti alkalmazasok europai elterjedeset. A 
kozpont celja, hogy 616 bemutatok, kepzesek, rendezve- 
nyek es partatlan tanacsadas utjan demonstralja a radio- 
frekvencias azonositasi alkalmazasok elonyeit az europai 
vallalkozasok szamara. 

A Heathrow repiiloter kozeleben, Bracknellben talalhato 
kozpont szamos technologiai partner, koztiik a Microsoft, 
az Intel es a Cable & Wireless, valamint a brit kereskedel- 
mi es ipari miniszterium tamogatasaval jott letre. A ra- 
diofrekvencias azonositas bevezetese es hasznalata sokak 
erdeke, a kutatoszervezetben tobb ismert multinaciona- 
lis ceg is reszt vesz. A szabvanyok kidolgozasaban, az al- 
kalmazhato eszkozok, cimkek, leolvasok teclmologiaja- 
nak fejleszteseben, illetve a koltsegszintek csokkentese- 
ben olyan cegek dolgoznak egyiitt, mint a Coca Cola, a 
Gillette, a Johnson & Johnson es az Unilever. 

Amig a gyartoszalagrol a boltok polcaira keriil az aru. 




hosszii utat tesz meg: csomagoljak, taroljak, viszontela- 
dokhoz szallitjak, majd onnan eljuttatjak a boltokba. Ezen 
az uton az aruk egy reszenek ohatatlanul nyoma vesz. 
Becslesek szerint a leltari pontatlansag, a raktarozas soran 
felreszamolt tetelek, a szallftas hianyossaga vagy gondat- 
lansaga, valamint a lopasok miatt csak az Egyesult Alla- 
mokban evente 33 milliard dollar veszteseget kenytelenek 
elkonyvelni a kiskereskedelemben - ami tovabbi 38 milli- 
ard dollarnyi kart okoz azaltal, hogy a vasarlok nem talal- 
jak a boltok polcain az altaluk keresett termeket. 

Joggal meriilt fel hat az igeny egy olyan megoldas irant, 
amellyel az ellatasi lanc teljes szelessegben konnyen atlat- 
hatova, ellen6rizhetove teheto, amivel a hibak es hianyos- 
sagok gyorsan kiszurhetok, s igy a karok minimalisra 
csokkenthetok. Erre a problemara az elektronikus termek- 
kodot ltordozo radi6frekvencias azonosito cimke kfnal 
megoldast. 

A radiofrekvencias azonosito cimke egy 96 bit informa- 
cio tarolasara kepes, 0,3 mm meretu mikrochipbol es egy 
antennabol all. Ha a mikrochip egy erre a celra kifejlesz- 
tett, elektromagneses mez6vel korulvett leolvasoberende- 
zes kozelebe keriil, radiohullamokon keresztiil automati- 
kusan kommunikalni kezd vele, es elkiildi a rajta tarolt in- 
formaciot: az elektronikus termekkodot kepezd numeri- 
kus adatsort. 

A leolvasoberendezes ezredmasodpercek alatt fogadja 
az informaciot, majd tovabbitja egy szerverre, ahonnan az 
adatokat elektronikus uton az arra jogosultak akar az 
internet segitsegevel elerhetik. Az elektronikus termek- 
kod elonye a vonalkodhoz kepest, hogy a hasznalataval 
minden egyes termek egyedi modon azonosfthato, es az 
interneten tarolt adatokkal 6sszekapcsolhato, igy az egy- 


egy termekhez egyedi modon hozzarendelheto informa- 
ci6k szama vegtelen. 

Amig a vonalkod csak az arucikk megnevezesere, arara 
6s gyartojara vonatkozo - maximum 12-14 bit meretu - 
informacibt tud tarolni, addig az elektronikus kod alapjan 
tobbek kozott megallapithat6, hogy hol, mikor es ki gyar- 
totta az adott termeket, milyen uton jutott a bolt polcaira, 
a szallitas soran megfelelo modon kezeltek-e, es minose- 
get meddig orzi meg. 

Az elektronikus kod tovabbi elonye a vonalkoddal 
szemben, hogy leolvasasa automatikusan, emberi kozbe- 
avatkozas nelkiil tortenik: eleg, ha a felcimkezett termeket 
(akar tobb ezer darabot dobozba csomagolva egyszerre) 
eltoljak a leolvasoberendezes mellett. A 96 bites kod 268 
millio cegnek biztosithat egyedi azonositot, cegenkent 16 
millio targykategoriaval, kategoriankent 68 milliard sze- 
riaszammal. 

Az RFID technologia iizleti eletben valo alkalmazasa ma 
mar nem tavoli jovo, hanem kezzelfoghato valosag. Beveze- 
tesetol a Gillette eves bevetelenek 3-5%-os emelkedeset var- 
ja, a Procter & Gamble pedig az ellatasi lanc mukodtetesevel 
kapcsolatos koltsegeinek 1,5 milliard dollaros csokkenesere 
szamit. A Wal-Mart, a vilag legnagyobb aruhazlanca 2005. 
januar l-jetol megkoveteli szaz legnagyobb beszallitojatol, 
hogy termekeit radiofrekvencias azonosito cimkevel lassak el. 

A Delta Airlines egy pilot teszt kereteben 40 ezer utasa- 
nakpoggyaszat cimkezi fel, a Goodyear szinten a tecbnolo- 
gia bevezeteset tervezi. Az Egyesiilt Allamokban 2003-ban 
91,5 millio dollart koltottek RFID technologiara a kiskeres- 
kedelmi ellatolancban; egy statisztikai elorejelzes szerint ez 
a szam 2008-ra 1,3 milliard dollarra no. 

Alkalmazasi teriiletei szinte hatartalanok: alkalmas lehet 





a postai szolgaltatasok minosegenek emelesere, a gy6gy~ 
szerhamisitas megakadalyozasara, az elelmiszerek eloalli- 
tasanak es biztonsagos szallitasanak ellenorzesere, sot a 
penzhamisitas es a penzmosas meggatolasara is. E mosta- 
naban rendkiviil divatos temarol folyamatosan jelermek 
meg a kutatasokrol szolo hhek, s ezek rendszerint min- 
dent elsoprd novekedest prognosztizalnak. 

A svajci-nemet Soreon Research piackutato ceg elore- 
jelzese szerint az RFID-piac Europaban 400 millid eurordl 
2,5 milliard eurora fog novekedni az elkovetkezd negy ev- 
ben. A piac forgalmanak egyotode a szolgaltatok zsebebe 
vandorolna; ennek az osszegnek tobb mint haromneg) ? e- 
det a folyamatos arcsokkenes ellenere is az aramkdrokbdl 
szarmazo bevetel tenne ki. 2008-ig minden huszadik ter- 
mekre keriil azonosito cimke - velekedett az elemzo ceg. 

A szakertok a Metro Group, a Wal-Mart es a Tesco ke- 
reskedohazakat tartjak az RFID-oriilet elokeszitdinek. A 
Soreon szerint a nagykereskedelmi cegek szamithatnak az 
erintesmentes azonositasba befektetett osszeg legna- 
gyobb merteku megteriilesere, mivel meg tudjak fizetni 
az okos cimkek arat beszallitoiknak. A piackutatd cdg a 
gyartoknak azonban azt javasolja, hogy kesleltessek az 
RFID bevezeteset: a tanulmany szerint a varakozas min- 
den egyes honapjaval egyre alacsonyabb lesz a cimkek 
ara, igy csokkenthetd a beruhazas koltsege. A Metro es a 
Wal-Mart ugyanakkor mar kotelezte a legfontosabb be- 
szallitoib hogy aruikat meg ebben az evben RFID cimkek- 
kel lassak el. 

A nagy informatikai vilagcegek - a Sun Microsystems, 
az IBM, a HP - egymastol fiiggetleniil, nagy erovel dolgoz- 
nak RFID-fejleszteseken. A HP ket RFID-partnersegi progra- 
mot inditott, s a kovetkezo ot evben 150 millio dollaros ku- 


tatasi alapbol fedezi az RFID-fejleszteseket. Az IBM 5 ev 
alatt 250 millid dollart akar az erzekelok es mas, az RFID- 
rendszereken hasznalt eszkozok fejlesztesere. Mint lathat- 
jak, ennek az orult versenynek az a vegso celja, hogy a jo- 
voben ne legyen olyan targy vagy eloleny a vilagon, ame- 
lyet nem lehet beazonositani valamilyen modszerrel. 
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OTLEVtLetfogytig 

Az utolsd utlevel 

Az Europai Unio hivatalos lapjaban is megjelent, es ezzel 
eletbe Mpett az Europai Tanacsnak az a 2004 decemberi 
rendelete, amely szerint a tagallamoknak legkesobb 2006 
juniusaig - tehat a korabbi hirekkel szemben egy ewel 
korabban - be kell vezetniuk a biometrikus adatokat tar- 
talmazo utlevelet. Bar az Europai Parlamentben heves vi- 
ta folyt errol, a liberalisok es a Zoldek alulmaradtak - a 
kepviselok tobbsege szabad utat adott a mintegy 450 mil- 
lionyi unios polgart erinto valtozasnak. 

Ezt a dragabb okmanyt eleinte csak azoknak kell kival- 
taniuk, akik az Egyesiilt Allamokba utaznak, az unios or- 
szagokban ugyanis (ervenyessegi idejiik lejartaig) elfo- 
gadjak a regi utlevelet is. Az amerikai hatosagok lgy is ke- 
szitenek majd rolunk digitalis felvetelt, Tiiszen ez naluk 
rrdnden vizumkoteles orszag polgarara ervenyes szabaly. 
Az unios orszagoknak a tobb tizmilliard euros beruhazast 
igenylo uj rendszer bevezetesebol egyelore nem sok hasz- 
nuk lesz. 

Az xxj uti okmanyokbevezetesere a hamisitok dolganak 
megnehezitesere van sziikseg, tovabba csak igy biztosit- 
hato, hogy az europai unios orszagok allampolgarai 2005 
dsze utan is vizummentesen utazhassanak az Egyesiilt 
Allamokba. Az egyetertes ebben a kerdesben itt mar ki is 
meriil. Ami biztos meg, hogy az uj utlevelekkeszitesi kolt- 
segeit is a polgaroknak kell fedezniiik. Jelenleg egy nemet 
utlevel elkeszltese 26 euroba keriil, a tervek szerint azon- 
ban - es ettol tart tobb europai politikai part is, igy pelda- 


ul a nemetorszagi FDP es a Zoldek - az uj biometriai ok- 
manyok gyartasi koltsege a mostani dij tobbszdrose is le- 
het majd. 

Ertheto tehat, hogy egyre tobb europai unios allamban 
egyre idegesebben teszik fel a kerdest a polgarok: konkre- 
tan mennyibe is fog keriilni az uj uti okmany? 

Csak olaj volt a tuzre Silke Stokarnak, a 90-es Szovet- 
seg/Zoldek tdmoriiles belpolitikai szovivojenek tavaly de- 
cember elejen tett nyilatkozata, miszerint a biometriai azo- 
nositokkal ellatott utlevelek ara elerheti majd akar a 130 
eurot is. Stokar ugy veli: abszurd lenne ezeket a koltsege- 
ket az allampolgarokra atharitani, es ez az osszeg elfogad- 
hatatlan. Egyes politikusok szerint meg ennel is magasabb 
koltsegvallalasra keriilTiet sor. 

A temahoz kdtodo Tureket elemezve lathatjuk, hogy az 
Europai Parlament tavaly decemberben, koltsegbecsles 
nelkiil fogadta el a biometriai igazolvanyokbevezeteserol 
szolo javaslatot. A nemet parlament technikai kovetkez- 
menybecslo irodaja szerint csak Nemetorszag szamara ez 
669 millid euro egyszeri, es akar 610 millid euros eves kolt- 
seget jelent. Ugyes elgondolas! Fizessiink azert, hogy meg 
jobban, konnyebben es gyorsabban meg tudjanak minket 
figyeTni. Tudniillik, ha egy ilyen utlevel van a birtokunk- 
ban, a muholdak segitsegevel be lehet azonositani a teny- 
leges tartozkodasi Ttelyiinket. 

Az Europai Tanacs hatarozata ertelmeben minden iga- 
zolvanynak ket ismertetojegyet kell tartalmaznia: ujjle- 
nyomatot es arckarakterisztikai lenyomatot. A korabban 
szinten szoba keriilt iriszazonositast elvetettek, a kesobbi 
lehetseges nemzetkozi szabadalmi vitak elkeriilesere. Az 
adatokat az okmanyokban chipekben rogzitenek. Az alkal- 
mazando szemelyazonosito modszerek tevedhetetlen- 
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sege azonban meg korantsem bizonyltott. Azok a kerde- 
sek is megvalaszolatlanok, hogy hova 7 milyen kozpont(ok)- 
ba keriilnek az lgy rogzitett szemelyes adatok; ki(k) es mi- 
lyen melysegig ferhet(nek) ezekhez hozza; mi a garanda 
arra, hogy a kormanyok vagy a hatosagok nem elnek visz- 
sza ezekkel az informaciokkal. 

Ezek utan nem lehet csodalkozni azon, ha valakinek az 
az erzese kezdene kialakulni, hogy - kis tulzassal - egy di- 
gitalis 'ketrecre hasonlit lassan az Europai Unio, es az 
egesz vilag. Ugy tunik, mintha egyik orszag miniszteriu- 
mai es szakhatosagai sem akarnak pontosan felvilagosita- 
ni az allampolgarokat, hogy mirol is van sz6; hogy az 
amerikai terrorellenes nyomason kivul miert van sziikseg 
a biometriai adatok rogzitesere. MIERT? A rendelet szerint 
az egyseges europai utlevel bordo szinu lesz, az adatoldal 
elore keriil, es a borftojaban mikrochipet kell elhelyezni. 
Ez jovo nyartol egyelore csak a tulajdonos kepmasat tar- 
talmazza elektronikus formaban, 2008 vegeig azonban az 
ujjnyomatot is hasonlokeppen rogziteni kell. A sietseg 
oka az, hogy az USA a jovo osztol mar csak az elektroni- 
kus adathordozoju utlevelet fogadja el. A Briisszelben 
meghozott dontes az unio osszes tagorszagara ervenyes. 
Az utlevelek lecserelese ugyan tobb milliard euroba keriil, 
azonban a biztonsag minden penzt meger. A bordo utle- 
velek latszolag csak sziniikben kiilonboznek a jelenlegitol. 
Holott a latszat csal. Az elso, megvastagitott oldalban 
ugyanis egy kis chip tarolja majd mindannyiunk egyenre 
jellemzo tulajdonsagait. 

Nehany kormany mar dontott, annak ellenere, hogy az 
utlevelek csereje tobb milliard euroba fog keriilni. A biz- 
tonsag nem allithat6 aranyba a koltsegekkel, allitjak a 
szakemberek. De semmi nem bizonyftja, hogy a szabad- 
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sagjogok korlatozasa aranyban all a biztonsag noveke- 
desevel. Ez egy rossz asszociacio. Amikor az ujjlenyomat 
hasznalatba keriilt, gyakorlatilag a bunozok megkiilonboz- 
tetesere szolgalt. A mostani terv ellenben azt jelenti, hogy 
az osszes uni6s allampolgar rabositasara keriil sor. Utlevel- 
hez legkorabban 3 ev mulva vesznek ujjlenyomatot, akik- 
nek azonban tovabb ervenyes utleveliik van, azoktol meg 
kesobb. 

Annak ellenere, hogy a schengeni egyezmeny szerinti 
szabad hatarok elve meg vitatott, a felkesziiles mar java- 
ban folyik az EU-hoz tijonnan csatlakozott tagorszagok- 
ban. A hatarok, hataratkelohelyek felkeszitese a schen- 
geni kovetelmenyek teljesitesere komoly modernizacios 
feladatokat foglal magaban, melyhez - tobbek kozott - a 
Schengeni-alap nyujt tamogatast a csatlakozo tagorsza- 
goknak. 

A magyar biztonsagtechnologiai iparag elen jar az elo- 
frasok teljesftesehez sziikseges fejlesztesek es gyakorlati 
megval6sitasok teren. A schengeni terseg kozos adat- es 
informacios rendszer (Schengeni Informacios Rendszer - 
angolul SIS) mukodteteset igenyli, amihez az uj tagok csat- 
lakozasa elengedhetetlen. Ennek az informacios rendszer- 
nek a jov6ben kepesnek kell lennie osszetett, kiilonleges 
adatok kezelesere is. A terseg biztonsaganak fenntartasat 
szolgaljak majd az informacios technologia legujabb viv- 
manyai is. A szemelyek azonosltasaban jelentos szerepet 
kapnak az utlevelbe epitett RFID-chipek, melyek felisme- 
reset a magyar fejlesztesu „Passport Reader" okmanyol- 
vaso kesziilekek mar biztositjak. 

Egy masik varhato kovetelmeny a biometrikus adatok 
ellenorzese. Ennek egyik lehetseges modja az arcfelisme- 
resre alkalmas technologia alkalmazasa - erre is van mar 
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felhasznalhat6 magyar megoldas: „FaceIdent". A schen- 
geni terseghez a k6zelj6voben csatlakozo orszagok erde- 
keltek abban, hogy a feltetelek teljesiteseben egyiittmu- 
kodjenek, segltsek egymast. 

A kornyezo orszagokban megindult kesziilodesben mind 
az okmanyolvasas, mind pedig a rendszamfelismeres te- 
riileten jelentos szerepet vallal a magyar biztonsagtechno- 
logia. A tortenelembol ismert magyar tudosok hfrnevet 
oregbitik ezek a tecknologiai talalmanyok es fejlesztesek 
is. De ha melyebben belegondolnanak abba, hogy milyen 
celt is szolgalnak ezek a csucstecbnologiak, akkor nem 
lennenek ilyen biiszkek ra. 

Szlovakiaban mar evek ota bizonyltanak a magyar ok- 
manyolvasok, es a kozelmultban kiertekelt tenderen min- 
den val6szinuseg szerint ismet a magyar megoldast va- 
lasztottak: a CARMEN rendszam-azonositot. Lengyelor- 
szagban a probarendszerek tesztelese es kiserleti iizemel- 
tetese mar sikeresen befejezodott, igy itt is varhato a ma- 
gyar teclmologia terhoditasa. A hatarok korszerusiteseben 
az EU-hoz a kozelmultban csatlakozott orszagok szom- 
szedjai is erdekeltek. Horvatorszag beliigyminiszteriuma a 
magyar szakembereket vonta be a felkesziilessel kapcso- 
latos tervezesbe. Ukrajna es Bulgaria hatarain mar evek 
ota hasznaljak a magyarok altal fejlesztett tecknologiat, 
illetve Romania is erdeklodest mutat a magyar termekek 
irant, hataratkel6inek informatikai korszerusitesehez. A 
fenti tenyek alapjan kijelenthetjiik, hogy a teljes uj schen- 
geni hatar meghatarozo hanyadan noveli majd a „bizton- 
sagot" a magyar „sikertechnol6gia". 

A rendeletekben foglaltakat a tagallamoknak vegre kell 
hajtaniuk, ezert a nemzeti vizum- es okmanybizottsagok 
mar vizsgaljak, hogy milyen intezkedesekre van sziikseg. 
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Az biztos, hogy gyakorlatilag egy vadonatuj okmanyt kell 
eloallitani, es ez az okmanycsere az adofizetok zsebebol 
veszi ki majd az euromilliardokat. Az adatvedelmi bizto- 
sok 6s masok is tiltakoznak a biometrikus adatok rogzite- 
se ellen. A kormanyok ezekre reagalva hangsulyozzak: az 
unioban nem lesz egyseges adatbazis. Ez a kijelentes ne- 
vetseges, mivel mar most is van! Azt allftjak, hogy minden 
informaciot a mikrochippel ellatott vizumban tarolnak, es 
kulon tagallami nyilvantartasok mukodnek majd. A pol- 
garoknak ugyanakkor lehetoseget kell biztositani arra, 
hogy okmanyuk tenyleges adattartalmat (a chipben rogzf- 
tett informaciot is) barmikor ellen6rizhessek (erre szerin- 
tem nem sok alkalmunk lesz). 

En meg nem tapasztaltam olyat, hogy egy bankkartya 
hasznalatanal az olvaso LCD kijelzojet felem fordltottak 
volna egy bankban, hogy elolvashassam a rolam tarolt in- 
formaciokat, mert azok banktitoknak minosulnek. Meg 
nekem, a tulajdonosnak is?! A szlnfalak moge mi, egysze- 
ru allampolgarok nem lathatunk, a kormany eddig is azt 
csinalt az adatainkkal, amit akart. 
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miKROCWParag 

Kicsi a chip, de okos 

A mikrochip-iparag felelmetes gyorsasaggal fejlodik. Par 
ewel ezelott azt sem tudtuk, hogy mi az a naiiotedmolo- 
gia, most meg mar nanochipekrdl hallani, amelyek telje- 
sen atirjak az informatika, a kommunikacio tortenelme- 
nek lapjait. 

Irhato-olvashato (read-write) mikrochipek is leteznek, 
melyekben a tarolt informaciot meg lehet tavolrol valtoz- 
tatni. A fejlettebb beultetheto mikrochipek nem csak irha- 
tdk-olvashatok, hanem egy azonositd radiojelet is kibo- 
csatanak, melyet nyomon lehet k6vetni, es azaltal a meg- 
cimkezett szemely vagy allat folyamatosan megfigyelheto. 
Ezekben a kesziilekekben aramforras is van. 

A legujabb beiiltethetd mikrochipekben szamos mikro- 
processzor van, es egy miniatur digitalis ado-vevo. A be- 
fogado szemely izmainak mozgasa biztositja elektrome- 
chanikusan az aramot. Ezek a kesziilekek evekig mukodo- 
kepesek maradhatnak a testben. Tulajdonkeppen apro 
szamitogepek, melyek adatokat is tudnak venni, illetve 
sugarozni tavoli erzekelokboz, es folyamatosan nyomon 
kovethetok a globalis helyzetmeghatarozo muholdak (GPS) 
segltsegevel. 

Az a szamitogep-telj esitmeny, amelyhez egykor egy egesz 
epiiletre sziikseg volt, most beiiltetheto egy ember kar- 
jaba. 

Az emberek altalaban nem tudjak, hogy bizonyos tar- 
gyakba mikrochipek vannak beepitve, es ha tudnak sem 
biztos, hogy zavarna oket, mert manapsag nagyon sok 
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termekben talalhato elektronika. Elolenyekbe, foleg em- 
berekbe iiltetni elektronikus szerkezeteket mar egeszen 
mas. 

Visszataszitonak tunik, es nem csak a keresztenyek sza- 
mara, hanem az osszes joerzesu, normalisan gondolkodo 
embernek. Ezert az embereket e modszer elfogadasara 
agymossak. Megyan az engedely! Eztan mikrocliipeket is 
lehet beiiltetni az emberi testbe - allftolag orvosi celokra -, 
de maris sokan aggodalmaskodnak, vajon nem affele 
mindent ellenorzo rendszer kiepiteserol van-e sz6, es so- 
kan tiltakoznak, a szemelyisegi jogok sarba tiprasat emle- 
getve. 

Egy floridai vallalat rukkolt elo az otlettel es magaval a 
termekkel is. A VeryChip nevu kis szerkezet akkora, mint 
egy rizsszem, a bor ala iiltetlietd be. Eszrevetlen, es egesz- 
segugyi, orvosi informaciokat tovabbit arrol az emberrol, 
akibe beiiltetik. Keszitdi szerint a lathatatlan mikrochip 
akar a paciens eletet is megmentheti. A bor ala helyezett 
kis azonosito radiohullamokkal kommunikal, es barhon- 
nan figyelemmel kiserheto. 

Az amerikai elelmiszer- es gyogyszer-engedelyezo hiva- 
tal a napokban ranyomta a pecsetet a kerelemre. A Very- 
Chip tehat mostantol beiiltetheto emberbe. De meg sem 
szaradt a pecset az engedelyen, kiilonfele szervezetek es 
hivatalok maris a mikrochip mas jellegu alkalmazasat is 
latolgatjak. Es mivel az Egyesiilt Allamokban mostansag a 
biztonsagot mindennel elobbre valonak tartjak, olyan ter- 
vekrol szivarognak ki hfrek, hogy katonai bazisokon, atom- 
eromuvekben, sot, szovetsegi kormanyzati hivatalokban 
is alkalmaznak majd. Magyaran az ott dolgozoknak - 
akarjak-e vagy sem - beiiltetik a bore ala a mikrochipet, 
ratelepitve a szemelyes adatokat, es igy nemcsak hogy 
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belepoigazolyany, belepoazonosito nem kell majd, hanem 
az illeto mozgasa allandoan szemmel tarthato. 

A modszert, marmint a chipbeultetest allltolag Japan- 
ban mar kiserleti jelleggel ugyan, de alkalmazzak, elso- 
sorban iskolakban, a gyerekek megfigyelesere. Nos, ep- 
pen ez a megfigyeles aggaszt egyes amerikai emberi jogi 
szervezeteket. Az amerikai Polgari Szabadsagjogok Unio- 
ja nevu szervezet mar arra szdUtotta fel a virginiai hatosa- 
gokat,. hogy a jogosftvanyokba ne tegyenek be ilyen 
diipeket. Ezek reven ugyanis konnyen beazonosithatoak 
lesznek a politikai megmozdulasokon vagy a tiltakozo me- 
netekben reszt vevdk, vagy akar az Allamokba erkezo tu- 
ristak, vagy a valamilyen okbol megfigyelendok. Elektro- 
nikusan figyelik majd a vilagot? - kerdezi a szervezet, es 
azzal ervel, hogy mindennek a politikai kovetkezmenyei 
belathatatlanok. 

Az emberbe iiltetheto mikrochipek jovdbeni felhaszna- 
lasanak vizio)a, bizony, riaszto lehet, talan meg tudoma- 
nyos-fantasztikumnak is tunhet. Olyasminek, mint jo ne- 
hany ewel ezelott a hfres-hrrhedt Koma cfmu film sztori- 
ja, ami arrol szolt, hogy komaba esett emberekbol kiope- 
raljak az egeszseges szerveket, es feketekereskedelemben 
forgalmazzak, szervatiiltetesre varo gazdagoknak adjak el 
oket. Sot, egeszseges embereket rabolnak el, mestersege- 
sen komaba ejtik oket, hogy kioperaljak szervezetiikbdl 
az egeszseges szerveket. 

Amikor sok-sok ewel ezelott vetitettek a filmet, meg- 
borzongtunk, de aztan legyintettiink: ugyan, ez csak film, 
ez csak kitalacio, ilyen a valosagban ugysem t5rtenhet 
meg. Nos, nehany ev ota az ugynevezett harmadik vilag 
egyik legtragikusabb gondja a szervkereskedelem. De ne- 
hogy fgy jarjon az emberiseg a bor ala ultetheto chipekkel 
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is! A „chipelest" ugy reklamozzak, mint az elveszett alla- 
tok megtalalasanak az egyik legjobb modjat. Az allatorvos 
egy kiilordeges fecskendovel ulteti be a mikrochipet az al- 
lat bore ala. Ennek a passzfv valaszjeladonak nincs sziik- 
sege tapegysegre, ezert evtizedekig mukodhet. A chip egy 
egyedi azonosltasi szamot tartalmaz, amelynek alapjan az 
orszagos Mziallat-adatbazisbol kikeresheto a tulajdonos 
neve, cfme es telefonszama. Az allatmenbelyeken a talalt 
allatokat kezi szkennerekkel „leolvassak", es visszajuttat- 
jak gazdaiknak. 

Ez a technologia elsosorban a nyugati orszagokban hasz- 
nalatos kutyak, macskak, madarak, gyfkok es mas hazial- 
latok eseten. Lovakba, haszonallatokba, vadallatokba, sot 
meg lralakba is iiltetnek mikrochipeket, hogy muholdak 
segftsegevel nyomon kovethessek oket, es megfigyelhes- 
sek vandorlasukat. A Brit Honvedelmi Miniszterium be- 
vezette a mikrochipes azonosltasi rendszert az osszes brit 
katonai szolgalatot teljesfto allat szamara vilagszerte. 
Amerikaban peldaul 1999. julius 1-je dta kotelezo az uj- 
sziilott kiskutyak mikrochipelese! 

1997 telen az amerikai hfradasok svabbogarakon vegzett 
agykontroll-kfserletekrdl szamoltak be. Ezeknek a high- 
tech svabbogaraknak a testebe beiiltettek egy minielekt- 
rodas hatizsakot, melynek kovetkezteben az osszes moz- 
dulatuk taviranyfthatova valt. Hogyha az tdrtenne, amit 
a kutatok akarnak, nem telne sok idobe, es lrasonldan fel- 
szerelt rovarok maszkalnanak foldrenges utan a kotorme- 
lekek kozott, aldozatok utan keresgelve, vagy ajtok alatt 
bujnanak at kemkedesi kikiildeteseken. 

Bar itt kimondottan agykontroll-kfserletrol van szo, min- 
ket azzal nyugtatgatnak, hogy a mi erdekiinkben tortenik. 
Amennyiben valakibe beiiltetnek egy miniatur digitalis 
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ado-vevot tartalmazo mikrodiipet, az a szemely a nap 24 
orajaban nyomon kovethetove valik az egesz vilagon mu- 
lioldak, foldi erzekelok es szamitogepes halozatok segltse- 
gevel. Ennek a tenynek mar onmagaban elegendonek kel- 
lene lennie ahhoz, hogy ne engedjiink semmilyen szerke- 
zetet vagy elektronikus tetovalast feltenni magunkra vagy 
csaladtagjainkra. 

A sz'amitastecluuka fejl6desevel a szamltogepek kezde- 
nek olyan paranyiak lenni, mint egy pont, ezert nagyon 
apro targyakban is elfernek. Mivel a legtobb embernek fo- 
galma sincs, hogy mi folyik itt, akiknek pedig van, azok 
altalaban a „rossz fiuk", ezert nem hihetiink senkinek, aki 
azt bizonygatja nekunk, hogy ezek a szerkezetek artal- 
matlanok. 

A fo cel nem az allatok nyomon kovetese, hanem az 
emberek azonositasa, megfigyelese es iranyitasa. Ezt ter- 
meszetesen rejtegetik elolunk, nehogy felebredjiink az 
agymosott almunkbol. Folyamatosan felroppennek olyan 
hlrek, kormany- es vallalati laboratoriumokban folyo, szu- 
pertitkos kiserletekrol, amelyekben kiszolgaltatott emberi 
alanyok - tobbnyire halalra itelt bunozok - agyfeltekeibe 
(agyaba), hall6szerveibe (fiileibe), es testiik mas reszeibe 
szamitogepes chipeket, ado es vevokesziilekeket iiltettek. 
Kiilonbozo kifogasokat talalnak ki, hogy rank kenyszerit- 
sek a mikrochipeket. 

Vilagszerte milliok hordozhatnak mikrocliipeket a tes- 
tiikben. A Safe Medical Devices Act (Biztonsagos Orvosi 
Kesziilekek Torvenye), amely 1990-ben lepett ervenybe, 
megkoveteli a beultetesek es orvosi kesziilekek amerikai 
gyartoitol, hogy valamilyen azonositasi es nyomon kove- 
tesi modszert alkalmazzanak azon termekeik eseten, ame- 
lyeket emberekbe iiltetnek. Abefogado szemelyeknyomon 
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kovetese is kotelezo arra az esetre, ha mukodesi hibak 
jelentkeznenek. A vilagszerte tobb millio emberben levo 
mellbeiiltetesek, szivritmus-szabalyozok (pacemakerek), 
mesterseges szivbillentyuk es muvegtagok mind nyomon 
kovetendok. Az egyik alkalmazott modszer a kesziilekek 
nyomon kovetesere az integralt mikrochipek azonos ido- 
ben valo beiiltetese, amelyek adatokat tarolnak a gyarto- 
rol, sebeszrol, a beiiltetes idopontjarol stb. 

Egy amerikai flottatamaszponton orizetben tartott tobb 
mint 50 ezer kubai es haiti menekiiltre mikrochipeket tar- 
talmazo karpereceket tettek, hogy azonosithassak es nyo- 
mon kovethessek oket. Kisebb gyermekeknel a bokara tet- 
tek a karperecet. Egyes menekultek megprobaltak a kar- 
pereceket levenni, ennek megakadalyozasara femcsikokat 
agyaztak a pantba. Ezzel a modszerrel egy falak nelkuli 
borton alakithato ki, melyben az elfteltek szabadon mozog- 
hatnak, es megis mindig szem elott vannak. 

Versenyek megfigyelesehez es pontos eredmenyek me- 
resehez valaszjelad6t tartalmazo karpereceket tesznek a 
futokra es az tiszokra, kerekparversenyeknel a biciklire 
er6sitik a valaszjeladot. Olyan javaslatok is elhangzottak, 
hogy a mikrochipet hasznaljak egyetemes azonositasi 
eszkozkent, es valtsak fel vele a bankkartyakat es az utle- 
veleket is. Az emberek az iizletben ugy fizetnenek, hogy 
keziiket, melybe a mikrochip van iiltetve, elhuznak a szken- 
nerek elott a penztarnal, es az osszeg automatikusan levo- 
nasra keriilne a bankszamlajukrol. 

Az amerikai 5,629,678-es szabadalmi szam alatt, 1997. 
majus 13-an jegyeztek be hivatalosan az „embereket nyo- 
mon koveto es megtalalo rendszer" alapotletet es proto- 
tipusat. Az ehhez sziikseges eszkoz egy miniatur digitalis 
ado-vevot tartalmazo beiiltetheto mikrochip lenne, az ara- 
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mot pedig a szemely izmainak mozgasa biztositana elekt- 
romechanikusan. Az Applied Digital Solutions (ADS) sze- 
rezte meg ennek a technikanak a szabadalmi jogait, melyet 
ok Digital Angel-nek, azaz Digitalis Angyalnak neveztek 
el. Az ADS szerint ez a technika „az emberek szeles koru 
azonosftasara, nyomon kovetesere es megtalalasara" hasz- 
nalhato. A keszulek adatokat sugaroz es vesz, es folyama- 
tosan nyomon kovetheto globalis helyzetmeghatarozo mu- 
holdak (GPS) segxtsegevel. 

Sokan megbotrankoztak ezen a „Fenevad belyege" fele 
viv6 lepesen es a ceg altal valasztott neven, melyet egye- 
sek Digital Devilkent, vagyis Digitalis Ordogkent emle- 
getnek. Dr. Carl Sanders professzor 1968-ban lett annak 
a projektnek a vezet6je, amelyik az elso kfserletet hajtotta 
vegre abeultetheto mikrochip emberi felhasznalasara. Bar 
a terven dolgozoknak azt mondtak, hogy a mikrochip or- 
vosi celokat szolgal, kesobb rajottek, hogy kifejlesztesenek 
igazi oka emberi azonosftas volt. 

A mikrochip a testhomerseklet valtozasa altal toltodik 
fel. Ijeszto, hogy migrenes fejfajasokra, viselkedesmodosf- 
tasra, feldobasra/letoresre, szexualis stimulanskent es el- 
kedvetlerut6kent is hasznalhato, egyszoval agykontrollra. 
Sanders most attol tart, hogy a chipet rossz celokra fogjak 
felliasznalni. Ugy veli, hogy a mikrochip lesz a „pozitfv 
azonosito es a Fenevad belyege". 

A kozvetlen ember-szamftogep kapcsolat nem felteves, 
hanem valosag. A hfradasok arrol szamolnak be, hogy az 
amerikai hadsereg olyan elektronikus szerkezeteket tesz- 
tel, amelyek valakinek a fejere teve vagy ahhoz kozel he- 
lyezve, erzekelik az illeto agyhullamait. Vadaszrepulo- 
pilotakon is kiprobaltak. Mikor a pilota arra gondol, hogy 
kibiztositja es kilovi a levego-levego raketat, gondolatait 
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elolvasva a keszulek elvegzi a feladatot: kibiztosftja es kilo- 
vi a lovedeket. De mi lesz, ha a folyamat megfordfthatova 
valik, es a szerkezet mondja meg a pilotanak, hogy mit csi- 
naljon? 

Olyan chipekkifejlesztesen dolgoznak most az USA-ban, 
melyek az emberi agyba beiiltetve hozzakapcsolodhatnak 
az agy ideghalozatahoz, lehetove teve az egyen gondola- 
tainak es cselekedeteinek az iranyltasat kfvulrol. Meg a 
kutatok es a kormanytisztvisel6k is „iszonyatosnak", „Fran- 
kenstein-szeru fegyvernek" nevezik ezt a technologiat. 
Ezeket a talalmanyokat a Nagy Testver laboratoriumabol 
valamilyen ordogi celokra hasznaljakfel olyan szemelyek, 
akik a legfelsobb hatalomra torekednek. Ebben az elkep- 
zelhetetlen gonoszsag magja is benne van: emberi agyak 
tenyleges iranyitasa mas emberek altal. 

Sikeres befolyasolassal az embereket hozzaszoktattak 
ahhoz, hogy elfogadjak mikrochipek beulteteset hazialla- 
taikba. A kovetkezo lepes az, hogy elfogadtassak veluk a 
beiilteteseket bizonyos celcsoportokba, peldaul bortonla- 
kokba, idosekbe, betegekbe, gyerekekbe, es meg ki tudja, 
kikbe. Javaslatok hangzottak el arra is, hogy elektroniku- 
san cfmkezzek meg a gyerekeket es a tinedzsereket, hogy 
megleljek oket, ha elvesznek vagy elkoborolnak otthon- 
rol. Az is felmertilt, hogy a korhazakban a betegekre tett 
karpereceket mikrochipekkel valtsak fel, hogy az orvosok 
szkennerrel leolvashassak a paciensek kezerol a kortorte- 
netiiket es az eletuket. 

Azt is felvetettek, hogy miniatur szamftogepeket helyez- 
zenek emberekbe vernyomasuk, sziweresuk, koleszterin- 
szintjiik figyelemmel kfseresehez es szabalyozasahoz, vala- 
mint a siiketseg korrigalasahoz. Mivel a rank kenyszerftett 
kartyak, mint peldaul a bankkartyak, kartya formatumu 
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szemelyi igazolvanyok 7 gepjarmuvezetoi engedelyek, utle- 
velek elveszhetnek vagy ellophatjak oket, a mikrochipet a 
tokeletes megoldaskent fogjakbemutatni. 

Mielott a kartyakat felvaltana egy mikrocliip, lehetseges, 
hogy egy egyetemes chipkartyas szemelyi igazolvanyt fog- 
nak kiosztani mindenkinek. Az ugras ettol a kartyatol a 
beiiltethetd mikrochipig nem tul nagy. Amerikaban mar 
reklamozzak, de mar Europaban is bemutattak a beiiltet- 
heto cliipet. Ez megint egy olyan „a ti erdeketekben tesz- 
sziik" dolog lesz. Uriigyiil azt fogjak felhozni, hogy a 
mikrochip hozza fog jarulni a lopasok, a betoresek, az ille- 
galis bevandorlas es a kabftoszer-kereskedelem vissza- 
szoritasahoz, es segltsegevel elerhetjuk majd a bankszam- 
lankon levo penziinket barhonnan a vilagon. De masok is! 

Bar a rendszernek lehetnek elonyei, de tul nagy a lehe- 
toseg a vele valo visszaelesre, es a szemelyes szabadsag 
megszunesehez vezetne. Nem fogjak megmondani, mi 
minden van beepitve az apro chipbe. Nem fogjak elmon- 
dani, hogy a mikrochipen keresztiil kovethetik onoket, 
megfigyelbetik beszeduket, tetteiket, sot meg az agyukat is 
kontrollalbatjak. Az elektronikus kesziilekek hordozasaval 
es a szamftogeppel valo osszekapcsolassal szemben az em- 
berekben a felelem es irtozas megszuntetese erdekeben la- 
zasan dolgoznak a szamftogepek miniatiirizalasan es a ka- 
bel nelkiili tavkozles kifejlesztesen. 
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REnDORizet 

Figyeliink es vediink! 

Kiepiiloben van egy vilagmeretu megfigyelorendszer, a 
Foldiink egy oriasi koncentracios taborra kezd atalakulni. 
Felderito muholdak keringenek a Fold koriil - szemek az 
egen -, lent pedig tobb millid videokamera es mas erzeke- 
ld van elhelyezve - szemek es fiilek a Foldon. A szamito- 
gepes halozatok egyre nonek - ezek alkotjak a rendszer 
agyat. A rogzitett jelek ide-oda vandorolnak a rendszer- 
ben, informaciokat kiildve az elektronikus szemeknek, 
hogy jobban lassanak, az elektronikus fiileknek, hogy 
jobban halljanak, es a szamitogepes agynak, hogy jobban 
ellenorizhesse aldozatait. Nap mint nap figyelemmel kf- 
serhetjiik e rendszer megyalosulasat, amely maga utan 
vonja az emberek jogainak es szabadsaganak fokozatos 
megsziinteteset. A szamitastechnikat, az orvosi es elektro- 
nikai kutatasokat, valamint az ipari technika uj vfvmanya- 
it mind e cel eleresehez hasznaljak fel. 

Egy Hitler, Pol Pot, Mao vagy Sztalin szeretett volna a 
mai Dick Tracy-fele rendorallam mikrochipjei, terfigyelo 
kamerai, lezerei, szamftogepei, muholdjai, elektromagne- 
ses hullamu agykontron-fegyverei, lehallgatoberendeze- 
sei es tavkozlesi szerkentyui birtokaban lenni. Dick Tracy 
termeszetesen egy jo fiu volt a kepregenyek lapjain, am 
rovidesen mindenki szembesulni fog azzal, hogy most a 
rossz fiuk vannak hatalmon. De akkor mar keso lesz! 

Rejtett videokamerak es taverzekelok figyelnek minket 
ejjel es nappal, foleg a nagyobb varosokban. Rendorse- 
gek, cegek, iizletek es maganszemelyek videokamerakkal 
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figyeltetik a kovetkezo helyszmeket (varosonkent eltero 
kombinacioban), legtobbszor napi 24 oran keresztul: koz- 
terekefi kozutakat, utkeresztezodeseket, autopalyakat, is- 
kolakat, egyetemeket, iizleti negyedeket, lakonegyedeket, 
ipari zonakat, irodaepiileteket, kormanyepiileteket, korha- 
zakat, szallodakat, keptarakat, muzeumokat, bevasarlo- 
kozpontokat, iizleteket, postahivatalokat, bankokat, bank- 
automatakat, veņdegloket, repulotereket, vonatokat, vasutal- 
lomasokat, buszokat, benzinkutakat, hataratkelohelyeket, 
stadionokat, vagyis az eletteriinket. Nem veletlen, hogy sor- 
ra szuntetik meg az orszagok kozotti hatarokat, egyszeru- 
en feleslegesse valtak. Hiszen barmerre indul el az ember, 
mindenhol ugyanazokkal a rendszerelemekkel talalkoz- 
hat, csak a helyszin, a nyelv, a szokasok masok, igy valoban 
nincseņ szukseg hatarokra. 

A kamerak altalaban utcai oszlopokra, az epiiletek tete- 
jere, a bejaratok fole es a mennyezetre vannak szerelve. 
Egyes kamerak zoommal rendelkeznek, 360 fokot tudnak 
korbepasztazni, es nagyon gyenge megyilagitasban, akar 
sotetben is eles kepeket keszitenek a kornyezetiikrol. A ka- 
merak altal felvett esemenyeket szalagra, digitalis leme- 
zekre rogzitik, vagy szamitogepes adatbazisokban, nagy 
teljesitmenyu szervereken taroljak a kesobbi felulvizsga- 
latig. 

Egyes rendszerek szamitogepesitettek: felveteleket ke- 
szitenek bizonyos teriileteken athalado emberekrol, es a 
kepeket osszehasonlitjak az adatbazisban taroltakkal. Ha a 
kep peldaul egy „k6r6z6tt" szemelye, riasztjak a bizton- 
sagi szolgalatot. Felfoghatjuk ugy is, hogy minden video- 
kamera egy rendor szemenek felel meg. A kamerak reven 
ugyanis nagy teriileten allando rendori jelenlet biztosit- 
hato. 
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Egy amerikai szakember szerint ebbol a szempontbol a 
folyamatos videokameras megfigyeles hasonlo egy gepi 
rendortiszthez. Kepzeljenek el ketezer erintokepernyos 
noteszgepet, es 8,5 millio esemenyt egyetlen adatbazisban! 
Ennyi szamftogep dolgozik a chicagoi jarorkocsikban, es 
ezek segltsegevel rogzitik a buncselekmenyeket a Citizen 
Law Enforcement Analysis and Reporting (Rendeszeti 
Elemzo es Jelenteskeszito) rendszerbe, vagyis a CLEAR-be. 
Ez a rendszer nem mas, mint egy hatalmas relacios adat- 
b&zis. Egy hatekony rendorsegnek nem csak azt kell tud- 
nia egy gyanusitottrol, hogy korabban kovetett-e el vala- 
milyen buncselekmenyt, hanem azt is, hogy kiket ismer, 
es kik ismerik ot. 

A legtobb amerikai nagyvarosi hatosag strategiai celja az 
informatika altal tamogatott rendorsegi munka bevezete- 
se, minel szelesebb korben. A chicagoi rendorseg (Chicago 
Police Department) a New York-i utan a masodik legna- 
gyobb bunuldozo szervezet Amerikaban. A CLEAR adat- 
bazisat 2000 aprilisaban inditottak el, es ma 200 gigabajt- 
nyi adatot tartalmaz. A rendszert 13600 rendortiszt es 
3000 civil alkalmazott hasznalja. 

Rovidesen egesz Illinois allam teljes adatrendszeret le- 
cserelik a CLEAR-re. Altalaban 1200-an hasznaljak egyide- 
juleg, es naponta 7000 keresest hajtanak vegre rajta. Ebbe 
beletartoznak a letartoztatasi jelentesek, a folyamatban le- 
vo nyomozasok allasa, a bunozesi statisztikak keriilet es 
utca szerint, a boncolasi jegyzokonyvek, szemelyek adat- 
lapjai az alnevekkel, becenevekkel es kiilonleges ismerte- 
tojegyekkel, valamint szemelyzeti adatok, letartoztatasok 
szama rendortisztenkent es egyeb teljesltmenymutatok. 

Mivel a CLEAR-t ugy terveztek, hogy integralt, regiona- 
lis buniildozesi eszkoz legyen, minden rendeszeti iigy- 
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noksegnek, hivatalnak szabad val6sideju hozzaferesi le- 
hetoseget adtak. Mar tobb mint 225 iigynokseg kapott jo- 
gosultsagot a hasznalatahoz. Charles Ramsey, Washing- 
ton rendorfonoke azt nyilatkozta, hogy az Egyesiilt Alla- 
mokban a CLEAR a legjobb megoldas. 

De hogyan is hasznaljak ezt a rendszert? Nyomokat es 
kapcsolatokat keresnek, nagyjabol ugy, mint az utcan, csak 
sokkal hatekonyabban. Peldaul, ha rakeresnek egy kiilon- 
leges tetovalasra, nehany masodpercen beliil szamtalan 
talalatot jelez, es minden talalathoz nagyfthato digitalis 
fenykep tartozik, a tulajdonosanak a fot6javal egyiitt. Az 
„Orosz" becenev keresese egy talalatot hoz, de hozza 14 
letartoztatasrol szolo jegyzokonyvet a helyszfnek pontos 
cimeyeb es ez mindjart le is szukfti a keresesi teriiletet. 

Lassu kiepftese ellenere a CLEAR egyre sikeresebb. Tobb 
mint 220 onkormanyzat kapcsolodott ra eddig a rendszer- 
re, de folyamatosan n6 a felbasznalok es azok adatainak 
bazisa. Az FBI, a drogellenes hatosagok es mas buniildozo 
szervek is komoly erdeklodest mutatnak iranta. A CLEAR 
lassan nemzeti modelle valik. A washingtoni rendorseg 
informatikai vezetoje, Phil Graham a kovetkezoket nyi- 
latkozta: „Az informacio a terrorizmus elleni kiizdelem 
eszkoze. A tamadasok megelozesere hasznalt adatok el- 
lenorzese es elemzese akkor hatekony, ha megbfzhato in- 
formaci6khoz juthatunk. Ebben kulcsfontossagu a CLEAR." 
De ezek a fejlett szerkentyuk nem artalmatlan targyak te- 
hat, hanem egy rendorallam lenyeges alkotoreszei, es a 
Nagy Testver mindent lato szemei. 
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LEHflLLGflTfiSkalodas 

Meg a falnak is...! 

Eleg a „lehallgatas" sz6t beirni valamelyik internetes kere- 
sobe, s maris magyar, szlovak, orosz es angol nyelvu olda- 
lak tucatjai kfnaljak (sok esetben illegalis) szolgaltatasaikat. 
Ajanlanak peldaul miniatur lehallgat6kesziileket, ame- 
lyet a celszemely lakasaban hagyhatunk. Ha nem erjiikbe 
hanggal, akar gyufasdoboznyi meretu fenykepezogepet, 
vagy csillagaszati aron ruhagombnal nem nagyobb tele- 
vfzi6s kamerat is szerezhetiink. Ha esetleg gondot okozna 
az illeto kozelebe ferkozni, muszerek egesz sora kepes 
lehallgatni a telefonokat, feltorni az internetes postala- 
dakat. Altalaban ket dolog miatt vasaroljak az emberek 
ezeket a kesziilekeket: van, aki Mtlen hazastarsat akarja 
nyomon kovetni, masok ipari kemkedest es lurszerzest 
folytatnak. 

Termeszetesen a barikad tulso oldalan allok is tokelete- 
sftik a technikat, ideig-oraig elonyhoz juthatnak lehall- 
gatasbiztos telefonok gyartasaval. Abszolut biztonsagos 
felszereles azonban nem letezik. Megesett mar, hogy az 
amerikai Kozponti Hlrszerzesnek (CIA) sikeriilt lehallgat- 
nia olyan beszelgeteseket, melyeket zart szobaban, csu- 
kott ablakok es ajtok mellett folytattak. A vevoberende- 
zest nem a helyisegben, hanem az epiilettol nehany szaz 
lepesre helyeztek el. Nem kellett hozza boszorkanysag, 
csak nemi jartassag a fizikaban. 

A hang - lgy az emberi beszed is - a levegoben terjed, 
hangszalaink rezegtetesevel tulajdonkeppen a levegot 
rezegtetjiik, s fiiliink ezt a rezgest fogja fel. Kevesen gon- 
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dolnak viszont arra, hogy a rezgest az osszes koriilottunk 
levo targy is felfogja, sot tovabbitja is. A szoban forgo CIA- 
csoportnak tehat nem kellett mast beszereznie, mint egy 
nagyon jo minosegu mikrofont es egy erzekeny felvevo- 
berendezest, hiszen az ablakok es a kinti levego is tovab- 
bftotta a bent elhangzott beszelgetest, az emberi fiil sza- 
mara akkor mar hallhatatlanul. 

Letezik persze. kifinomultabb technika is. Nem kell mar 
draga mutyiiroket csempeszni a celszemely telefonkeszu- 
lek£be, nem is kell bonyolult radio add-vevokkel vacakolni. 
Eleg egy apro szerkezetet helyezni valamelyik telefonkoz- 
pontba, hogy az ott atmeno osszes beszelgetest rogziteni 
tudjuk. Az ilyen tlpusu lehallgatdkesziilek elve nagyon 
egyszeru, egy hetedik osztalyos tanulo is elkeszitheti a 
technikaoran. Nem kell hozza mas, mint egy erzekeny te- 
kercs, huzal meg egy jo aramforras. Minden huzalon - a te- 
lefonzsinoron is - athalado aram magneses mezot gerjeszt, 
a telefonbeszelgetds hangjanak fiiggyenyeben valtozo 
frekvenciaval. Mar csak a kis tekercset kell a telefonzsinor 
melle tenni, es maris rogzithetjuk a beszelgetest. 


DIG ITfl Lentumok 

Digitalis csodak 


Az iij, interaktfv tevekesziilekek nem csak hangok es ke- 
pek vetelere kdpesek, hanem kuldesere is 7 es rejtett mini- 
atur kamerakkal vannak felszerelve. De ezek a tulajdon- 
sagok nincsenek felsorolva a vevotajekozato brosurakon. 
Ezutan a kesziilekek ugyanugy nezhetnek minket, mint 
mi oket. A vilag legnagyobb elektronikus haztartasi keszii- 
lekeket gyarto vallalatai es szamftastechnikai cegei azt 
teryezik, hogy teljesen automatizaljak baztartasainkat, es 
nem erdekli oket, hogy akarjuk-e intelligencia es kommu- 
nikacios funkciok beepfteset a haztartasi gepeinkbe vagy 
sem, a piacon nem lehet majd mas fajtat kapni. (Sovarog- 
va fogunk visszagondolni az akar „aram nelkiil is muko- 
do", idotallo „Szaratov" hutdszekrenyeinkre, melyeknek 
csak egyetlen funkciojuk volt: az, hogy lakasunkba hoztak 
a tajga jeges fuvallatat.) Raadasul annyira beintegraljak 
ezeket az elektronikus agyakat a gepekbe, hogy ha ki akar- 
na valaki iktatni ezeket a funkciokat (oyatossagbol!), akkor 
a meregdraga kesziilekek hasznalhatatlanna vainanak. 

Az egyik fo kerdes az, hova tegyek a haz kozponti sza- 
mltogepet. A sved Electrolux, a vilag legnagyobb haztar- 
tasigep-gyartoja kifejlesztett egy Screenfridge nevu intel- 
ligens hutoszekrenyt. A ceg azert valasztotta a Mtoszek- 
renyt a kozponti szamitogep elbelyezesere, mivel otthon 
az emberek a legtobb idejiiket a konylraban toltik, es a leg- 
tobb ut a hutohoz vezet. A szamitogep a huto labazataban 
foglal helyet, a lapos, folyadekkristalyos, erinteserzekeny 
kepernyo a rajta levo virtualis billentyuzettel az ajton van. 
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A huton beepitett teve- es radi6vev<5, apro videokame- 
ra, mikrofon es hangszoro is van. A haz tobbi elektronikus 
berendezesehez is csatlakoztathato helyi halozaton ke- 
resztul, hogy feliigyelje es iranyitsa azokat. Az internetre 
is ra tud lepni, lgy tavolrol is iranyithato. A Mtoszekreny 
leltart keszit a benne levo elelmiszerekrol az aruk vonal- 
kodjanak automatikus leolvasasaval, es az elektronikus lis- 
tat frissiti, valahanyszor ujabb aru keriil be-, illetve kivetel- 
re belole. Digitalis hazak prototipusai is elkesziiltek, az 
egyik Bill Gates otthona. A benne talalhato osszes elektro- 
nikus eszkoz es haztartasi berendezes helyi halozatba es az 
internetre van kotve, igy helyileg es tavolrol is iranyfthato. 
Oda-vissza! 

A reklamok azt hangsulyozzak, milyen hasznos, hogy a 
huto magatol rendel elelmet az interneten keresztiil, vagy 
figyelmeztet, ha elromlott egy haztartasi gep; milyen re- 
mek, hogy a gyerekeket tavolrol is figyelemmel kovethet- 
jiik. Az igazsag viszont az, hogy esetleg minket is neznek 
masok, mikor otthon vagyunk. yigyazzunk, mert ezeket 
nem a mi szorakoztatasunkra es kenyelmiinkre tervezik, 
hanem profitert, de legfokeppen azert, hogy az ev 365 
napjan, napi 24 oran keresztul kovethessek a mozgasun- 
kat, szokasainkat, beszelgeteseinket! Nem mi fogjuk ira- 
nyitani a hazat, hanem masok fognak minket iranyitani a 
hazon keresztiil. 

Ez egy horrorfilmre emlekeztet, amelyben az egyik 
haznak ordogi lelke volt, es megkiserelte a benne lakokat 
kiilonfele ravasz modon megoLni. 
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mUH OLD korsag 

// 

Ur-bolyongas 

A Fold koriil keringo felderlto muholdak folyamatosan 
kiildenek adatokat foldi szamit6gepekhez es forditva. A 
hideghaboru utan az amerikai katonai felderfto muholda- 
kat nem helyeztek iizemen kfviil, es ma val6szinuleg az 
egesz vilag megfigyelesere hasznaljak. A megfelelo keszii- 
lekeket hordozo emberek, allatok es targyak felderfthetok 
es nyomon kovethetok barmerre a vilagon globalis hely- 
meghatarozo muholdak (GPS, GPRS) segitsegevel. 

A terv az, hogy gyakorlatilag mindenkit es minden erte- 
kes dolgot ellassanak helyzet-lejelento mikrochippel. A ke- 
reskedelemben reszt vevo teherautokat maris muboldak 
segitsegevel kovetik, hogy leellen6rizhessek menetrend- 
jiiket, mozgasukat, az autopalyak hasznalatat es a fekete- 
fuvarokat. Igy ki lehet szamolni, mennyivel tartoznak az 
egyes szolgaltatoknak. 

A muholdak mas foldi dolgokat is megfigyelnek, mint 
peldaul farmon levo allatokat stb. Ha mobiltelefont, minia- 
tur ado-vevot tartalmazo chipkartyat vagy mas olyan szer- 
kentyut hordunk magunknal, amely jeleket vesz es kiild, 
ki tudja, hova, akkor mozgasunk a mulaoldakrol kovethe- 
to. Kartyakkal valo fizetes az iizletekben, szallodakban, 
vendeglokben; a penzkiado automataknal vegzett banki 
tranzakciok; az autopalyak automata fizetokapuin valo at- 
haladas es bizonyos telefonkartyak hasznalata mind nyo- 
mokat hagynak a szamitogepes adatbazisokban, amelyek 
segitsegevel kovetni lehet mozgasunkat es cselekedetein- 
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ket anelkiil, hogy elektronikus szemekkel (kamerakkal) 
neznenek minket. 

A kormanyok folyamatosan egyeztetnek egy uj mu- 
hold felloyesekor, ha kozos celra kivanjak Irasznositani, de 
vannak szigoruan titkos mdveletek is, melyek a nyilvanos- 
sag kizarasa mellett allitanak Fold koruli palyara „keringo 
szemeket", ezek altalaban kemmuholdak. 

Az ilyen bonyolult es draga eszkozok elol is el lehet tun- 
ni, a legkezdetlegesebb modszerekkel. Egyszeruen ugy 
kell elni, mintha az okorban lennenk. Iktassunk ki min- 
den elektromos es adatatviteli eszkozt a kornyezetunkbol, 
oltozztink be allatborokbe, es koltozzunk ki az oserdobe 
vagy a sivatagba, egy barlangba! Az elelmiink biztositva 
van, a tobbivel meg ne foglalkozzunk! Igy elhet Oszama 
bin Laden is val6szinuleg, mert mivel lehetne magyaraz- 
ni azt/ hogy a mai szupertechnikakkal sem tudtak meg 
elfogni... Az biztos, hogy ezek a szuperterroristak jobban 
tisztaban vannak azzal, hogy a hatalom milyen eszkozo- 
ket hasznal a megfigyelesre, kovetesre, az uralkodasukra, 
mint mi. 

A NATO-ban is komoly kutatasok folynak a szuperkato- 
nak megalkotasaban. Az egyik ilyen a „Digitalis katona" 
projekt. Lenyege olyan korszeru technologiai eszkozok 
(intelligens szenzorok, erzekelok, helyzetmeghatarozok, 
adatatviteli eszkozok) es alkalmazasok komplex rendsze- 
renek kifejlesztese, amelyek a „gyalogos katona" szamara 
a XXI. szazad kovetelmenyeinek megfelelo, hatekony ta- 
mogatast nyujt feladatainak vegrehajtasahoz, es biztositja 
a tulelokepesseg noveleset, funkcionalis lehetosegeinek 
kiterjeszteset; a fegyverzet hatasos lotavolsagat minimum 
20%-kal meghalado tavolsagon biztositja (barmilyen nap- 
szakban 6s idojarasi koriilmenyek kozott) a celfelderftest. 


Legyen kepes a latott kepet feldolgozhato formaban tovab- 
bitani. Legyen kepes a cel rovid (lezeres) megvilagltasaval 
annak meteres pontossagu foldrajzi koordinatai meghata- 
rozasara es tovabbitasara a nagy pontossagu fegyverrend- 
szerek szamara. 

A specialis erzekelok feladata a katona szervezetenek 
minden (a harc szempontjabol lenyeges) eletmukodesi ada- 
tat figyelni, es azt feldolgozhato formaban tovabbitani 
(human monitor). Legyen kepes a katona ellen alkalma- 
zott celmegjelolo (bemero) eszkozok tevekenyseget erze- 
kelni, ertekelni, es ellenuk aktiv ellentevekenyseget foly- 
tatni; az alkalmazott nuklearis, vegyi anyagok jelenletet 
eszlelni, es az adatokat ertekelni. Legyen kepes valosideju 
helymeghatarozasra, iranymeresre. 

A korszeru ruhazat legyen golyo-, tuz- es vizall6, hosz- 
szabb idon at viselheto, idojarashoz alkalmazkodo (multi- 
klimatikus), infrav6ros kisugarzast gatlo. A labbeli legyen 
kepes a gyalogsagi aknak hatasat annyira lecsokkenteni 
(repeszallosag), hogy a katona megorizhesse a harckepes- 
seget. A kommunikacios rendszere a savszelessegenel es 
zavarvedettsegenel fogva legyen alkalmas valosideju kep-, 
hang- es adatatvitelre. A beepitett, korszeru (handfree - 
erintes nelkiili) szemelyi szamitogep kepes legyen a kez 
hasznalata nelkiil is mukodni a periferiakkal. A celmegje- 
lenito rendszerrel osszhangban legyen kepes a megbfz- 
hato sajat-idegen felismeresre. Mint a moziban, a „Tokele- 
tes katona" cimu filmben. De ez mar a valosag. 







ITlUnKflH£Lymeghatarozas 

Dologtalansag 

Az alkalmazottak megfigyelese a munkahelyeken napjaink 
egy fontos kerdese. Brit kutatasok szerint a dolgozok in- 
terneten toltott idejiik egyharmadaban a munkahoz nem 
kapcsolodo weboldalakat keresnek fel ; ami folos kiadast 
okoz a vallalatoknak. Vajon mindez feljogosltja a c6geket 
arra ; hogy elektronikus eszkozokkel megfigyeljek es ellen- 
orizzek alkalmazottaikat? 

A vallalatok tobbsege ugy gondolja, jogaban all tudni, 
mivel toltik idejuket a szamitogep elott iilo alkalmazottak. 
Vajon paszianszal mulatjak az idot, vagy ;; humoros" kepe- 
ket keresnek az interneten ; mikozben csevegnek ismerose- 
ikkel, es orankent megetetik virtualis tevejiiket? A fonok 
ideges, mert a vallalat sokat fizet a vilaghal6 elereseert, es 
ugy gondolja, sporolni tudnanak a koltsegeken, ha a dolgo- 
zok a netet kizarolag a munkajukhoz hasznalnak. 

A vallalat vezetese ezert beszerez egy kemszoftvert ; 
amelyet foltelepitenek a kozponti szerverre. A fonok veg- 
re mindent tud! Megnezheti ; hogy a titkarnoje milyen 
weboldalakat latogat, kiknek ir e-maileket ; de akar azt is ; 
vajon a mas cegek fele kacsingato dolgozok mely cegek- 
nek kiildik el oneletrajzaikat. Mikor kideriil, hogy a fonok 
beleolvas a levelekbe ; felhaborodnak az alkalmazottak, tob- 
ben felmondassal fenyegetoznek. A vallalat vezetese azzal 
vedekezik ; hogy joga van megfigyelni, mert munkaidoben, 
es a ceg szamitogepeit hasznalva interneteztek a dolgo- 
zok. De valoban helyes ez az erveles? 

A problemaval foglalkozo szakemberek tobbsege azt 
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mondja, a vallalatoknak igazuk van ; nem kovetnek el tor- 
venytelenseget a megfigyelessel ; hiszen 6k alljak az inter- 
net koltsegeit ; ovek a szamftogep. Raadasul, mivel fizetnek 
alkalmazottaiknak ; elvileg ok gazdalkodnak azok munka- 
idejevel is. Ugyanakkor civil szervezetek tiltakoznak, 
mondvan ; hogy a vallalat menedzsmentje szemelyes in- 
formaciok birtokaba juthat anelkiil, hogy errol a dolgo- 
zoknak tudomasuk lenne. 

Az egymassal folyamatos vitaban allo csoportok egyet- 
len dologban egyetertenek: a munkahelyi megfigyelest 
szabalyozni kell ; es erre a vilag fejlett orszagai hajlandoak 
is. Nagy-Britanniaban eletbe lepett az a kormanyrendelet ; 
amely szigoru feltetelek mellett hivatalosan is engedelye- 
zi a vallalatoknak a belso es kiilso kemkedest. 

A cegvezetok feltelepithetnek kiilonfele elemzoszoft- 
vereket a kozponti szerverre ; adatokat gyujthetnek arrol ; 
hogy munkaidejiikben az alkalmazottak milyen webolda- 
lakat kerestek fel ; es egy-egy helyen mennyi ideig tartoz- 
kodtak. A vallalatok akar e-mail-szuro szoftvereket is 
hasznalhatnak ; amelyek a meghatarozott kulcsszavakat 
tartalmazo iizeneteket kiemelik a napi elektronikus forga- 
lombol. Azonban a cegeknek csinjan kell banniuk ezekkel 
az eszk6zokkel ; mert torvenysertest kovetnek el akkor ; ha 
elolvassak a maganjellegu iizeneteket. 

Vannak a vilagon olyan cegek, amelyek kifejezetten a 
vallalati megfigyelesre szakosodtak, es ehhez fejlesztenek 
kiilonfele szoftvereket. Leteznek olyan programok, ame- 
lyek bizonyos kifejezesekre, peldaul a vallalati vezetok ne- 
vet tartalmazo e-mailekre „ugranak" ; de lehet kapni olyan 
szoftvert is ; amely egy iroda teljes internetforgalmarol ke- 
szit jelenteseket. 

Nemreg egy skot fejlesztoceg olyan atfogo eszkozt keszi- 
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tett, ami megfelelo beallftasok mellett a ceg dolgozoinak 
vilaghalon vegzett tevekenysegenek egeszet elemzi/ bele- 
ertve az e-maileket/ az azonnali uzenetkiildo rendszere- 
ken keresztiil tovabbitott rovid megjegyzeseket, valamint 
a csevegoszobakban tett hozzaszolasokat. Hasonloan eh- 
hez, egy amerikai ceg programcsomagja is atfogo megfigye- 
lesi lehetosegeket biztosft, nem csak a halozaton keresztul 
tovabbftott elektronikus adatokat elemzi, de sziikseg ese- 
ten az egyes alkalmazottak szamftogepen tarolt doku- 
mentumokat is atfesiili. 

Elemzok szerint a vallalati halozatok fejlodesevel es el- 
terjedesevel aranyosan a kemszoftverek irant is megno 
majd a kereslet. A cegvezetok szeretnenek olyan biztonsa- 
gi rendszereket kiepfteni a munkahelyeiken, amellyel bar- 
mikor ellenorizni tudjak, nem kiildtek-e ki az alkalma- 
zottak a vallalatra nezve titkos vagy eppen kompromitta- 
16 informaciot valakinek. 

Termeszetesen - mikozben a megfigyeloszoftverek egy- 
re bonyolultabba es „intelligensebbe" valnak -, megjelen- 
nek olyan szolgaltatasok is, amelyekkel az alkalmazottak 
kicsuszhatnak a vallalati kemrendszerekhat6koreb61. Egy 
nemreg beindftott szolgaltatas a Java-alapu bongeszd- 
programon keresztul vedett, es megfeleloen titkositott kap- 
csolatot hasznalva mutatja meg az egyes weboldalakat a 
felhasznaloknak. A kemszoftverek csupan annyit latnak, 
hogy a dolgozo szamftogepe hosszan kommunikal a 
safeweb.com internetcfmmel, azt azonban keptelenek 
megallapftani, hogy valojaban milyen oldalakat latogatott 
a titkositott szolgaltatason keresztiil. A ceg csak egyet te- 
het: blokkolja a weboldalt, azonban ezt idovel ujra es ujra 
meg kell tennie, hiszen egyre-masra meg fognak jelenni 
az interneten a hasonlo vedelmet nyujto szolgaltatasok. 
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Vannak mas perspektfvabol kozelfto megfigyeloszoft- 
verek is, amelyek megmutatjak, mi is van az egyes alkal- 
mazottak kepernyojen. Ezeknek a mukodese egyszeru: a 
rendszergazdaknak minden munkaallomasra fel kell tele- 
piteniiik egy kliensprogramot, ami keresre elkuldi a halo- 
zaton a szamftogep monitoran lathato kepet. A cegek tud- 
tunk nelkiil barmikor ranezhetnek, mi tortenik eppen a 
szamftogepunkon: latjak, hogy eppen paszianszozunk, 
vagy valami tiltott weboldalt nezegetiink. Egyetlen kat- 
tintassal „lefenykepezhetik" a kepernyotartalmat, ami ter- 
helo bizonyftekkent, par perc elteltevel kinyomtatva fo- 
nokunk froasztalara keriil. 

Az tij szoftverek reven csak otthon, sajat szamftogepiink 
elott iilve erezhetjiik biztonsagban magunkat, a vallalat 
elott semmi sem marad rejtve. Azok, akik hevesen tilta- 
koznak a megfigyelesnek enn)dre nyilvanvalo es reszletes 
formaja ellen, azt mondjak: az informacios tarsadalom 
kiteljesedese magaval hozta George Orwell remalmat, a 
Nagy Testver megsziileteset. 

A munkahelyi megfigyeles idovel altalanossa valik, azon- 
ban szigoruan szabalyozott keretek koze fog szorulni. El- 
vileg es torvenyileg egyarant! De gyakorlatilag hazon 
beliil barmi megtortenhet. A munkavallal6k allaskereses- 
nel nezni fogjak, milyen szintu megfigyelesre szamithat- 
nak leendo munkabelyukon (felteve, ha erre alkalmat vagy 
lehetoseget kapnak), es ha tehetik, olyan vallalathoz sze- 
godnek el, ahol munkaadojuk bizalommal viseltetik iran- 
tuk. 

A jovo behalozott munkahelyein szurni fogjak a web- 
oldalakat, nem lehet majd szexoldalakat nezegetni es tevet 
etetni, nem lesz mod a kikapcsolodasra. A cegek felismer- 
tek ugyanis, hogy hatekony munkat a dolgozoiktol csak 
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akkor varhatnak el, ha ehhez „megfelelo" legkort es felte- 
teleket teremtenek. Na ez persze nem a tejben es vajban 
valo fiirdetest jelenti, hanem a kiszolgaltatottsagot, keny- 
szeruseget, a felmondastol, munkanelkulisegtol valo ret- 
tegest, az allando stresszt, a monoton, robotszeru munkat. 
Az emberek egyaltalan orulhetnek annak, hogy van mun- 
kahelyuk. 

Az automata jelenlet-nyilvantartas a munkahelyeken 
kartyak vagy mas kesziilekek segftsegevel tortenik. Az al- 
kalmazottak megerkezeset, tavozasat es munkaidejet sza- 
mftogepes adatbazisokba rogzitik. Ugyanazt a szerkezetet 
neha epiiletekbe, irodakba, parkolokba valo bejutashoz, 
oltozoszekrenyek, liftek, tecbnikai felszerelesek es szamf- 
togepes rendszerek hasznalatahoz is felliasznaljak, amikor 
is minden hozzaferes vagy hozzaferesi kiserlet nyilvantar- 
tasba keriil. A beleptetorendszerek es a hozzajuk telepitett 
kamerarendszerek egyiittes hasznalata egyszeruen kizarja 
az illetektelen behatolast a vedett, illetve megfigyelt teru- 
letekre. 

„Megfigyel6ink" nem csak tartozkodasi helyiink es moz- 
gasunk nyomon koveteseben erdekeltek. Beszelgetesein- 
ket es levelezeseinket, szokasainkat, erdeklodesi koriinket/ 
penziigyleteinket, sot meg egeszsegi allapotunkat is figye- 
lemmel szeretnek kiserni. A tedmika fejlodese megvaltoz- 
tatta az iizenetvaltasok lehallgatasi modjat. A multban tit- 
kos besugok ezreit alkalmaztak a telefonbeszelgetesek le- 
hallgatasara es lejegyzesere, most ugyanazt a feladatot 
szamitogepes rendszerek latjak el, sokkal hatekonyabban. 
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UGy nOKologia 

Kemek es megbizoik 

Az elmult evekben az Echelon („harclepcso") nevu globa- 
lis Iehallgat6rendszerr61 keriiltek napvilagra reszletes ada- 
tok. Az Europai Parlament Polgari Szabadsagok Bizottsaga 
peldaul jelentest keszftett errol az elektronikus iizeneteket 
lehallgatni kepes, globalis elektronikus kembalozatrol. A 
jelentes szerint az osszes europai telefon, e-mail es fax iize- 
netvaltast lehallgatja az amerikai Nemzetbiztonsagi Ugy- 
nokseg (National Security Agency). A begyujtott kom- 
munikacios adatokat azutan szamitogepes programokkal 
automatikusan kielemzik, „kulcsszavakra" rakeresve. 

Az ellenoldal siirgos lepeseket javasol az NSA (az ame- 
rikai Nemzetbiztonsagi Ugynokseg) egyre fokozottabb 
kemkedese ellen. Ez a vilag leghatalmasabb es „leghoma- 
lyosabb" hirszerz6 szolgalata, amely Europaban, egesz 
Nagy-Britanniara kiterjedo felderit6allomas-hal6zatot 
epitett ki az eszaki felteken torteno kommunikacio lehall- 
gatasara. 

Kifiirkeszni az ellenseg, az ellenfelek szandekat, helyze- 
tet, eroinek allapotat, az emberiseg legosibb „foglalkoza- 
sai" koze tartozik. A kinaiak, az egyiptomiak, a gorogok, a 
romaiak tobb ezer esztendovel ezelott mar rendszeresen 
alkalmaztak az ellenseg kikemlelesenek modszeret. A Bib- 
liaban egy konkret esetet is olvashatunk: „Es elkiilde oket 
Mozes a Kanaan foldjenek megkemlelesere. Nezzetek 
meg a foldet, hogy milyen az; es a nepet, mely lakozik 
azon: eros-e az vagy erotlen, keves-e vagy sok?" (Mozes 4. 
konyve). S ez a kemleles, a kozeli es tavoli orszagok meg- 
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figyelese, titkaik kifiirkeszese napjainkra soha nem latott 
mereteket oltott. 

Manapsag az eszkozok es technikak tokeletesedesevel 
mar nem az a modszer, hogy az orszagok egymashoz kiil- 
dik embereiket: „Nezzetek meg a foldet!" Most sokkal in- 
kabb az a parancs, hogy „hallgassatok meg" radioforgal- 
mazasaikat, figyeljetek telefonbeszelgeteseiket! A radio fel- 
fedezese ota a szembenallo felek arra torekszenek, hogy 
egymas adasait lehallgassak, egymas hirrendszereibe be- 
torjenek. 

Az els<5 drotnelkiili, azaz az iizenet tovabbitasara radio- 
hullamokat hasznalo tavirot 1896-ban mutattak be, s az 
akkor athidalt tavolsag csupan par szaz meter volt. Ne- 
hany ev mulva azonban mar foldreszek kozott folyt a ra- 
diozas: Marconiek rendszeres szikratavir6-6sszekottetest 
teremtettek Anglia es Kanada kozott. Most pedig mar az 
urben keringo muholdakon keresztiil folyik az informa- 
cioaramlas real time-ban, vagyis valosidoben, az ido- es 
tavolsagkiilonbsegek ellenere. 

A vilagon 421 kemszervezet mukodik. Egy bennfentes 
szerint van olyan orszag, amely egymaga szazat tart ferrn, 
de hogy melyik, azt 6 sem arulta el. Az Egyesiilt Allamok- 
ra is jut vagy ket tucat, naponta elkoltenek tobb mint 80 
millio dollart, A kemkedes egy igen fontos fegyver. Mint 
minden fegyvert, ezt is lehet nemes es arto celokra egy- 
arant hasznalni. De amfg a kozonseges fegyverek onma- 
gukban szuk korben keltenek fel nagyobb erdeklodest, a 
kemkedest valami kiilonleges romantika, titokzatossag, 
nemritkan - es nem veletleniil - verfagyaszto izgalom ve- 
szi koriil. A hirszerz6krol mindenki tudja, hogy a titkos- 
szolgalatoknal/nak dolgoztak/nak. 

Ezek olyan szolgalatok, amelyek beszerzik a Wreket, 


csak azert, hogy hivatasszeruen eltitkoljak azokat. Valami 
oknal fogva az allamok az adofizetok penzenek jelentos 
reszet arra forditjak, hogy eltitkoljak eloluk a koltsegesen 
megszerzett informaciokat. Az iizleti hfrszerzes gyakorla- 
taban ma egyszerre vannak jelen a hagyomanyos techni- 
kak es a legmodernebb eszkozok. 

Korunk egyik legnagyobb problemaja a mobiltelefonok 
lehallgatasa. Ha a mobil lehallgat6kesziilekkel van ellatva, 
kikapcsolt allapotban tavolrol is be lehet kapcsolni, lgy 
minden hallhat6, ami a hasznaloja kornyezeteben tortenik. 
A kesziileket altalaban nagyobb meretu telefon akkumula- 
toraban helyezik el, a mai, kisebb tolt6vel rendelkezo tele- 
fonok erre nem alkalmasak. A kesziilek jelenletere utalhat, 
ha az akkumulator a szokasosnal joval hamarabb lemeriil, 
mivel az a kesziilek a telefon energiaforrasat hasznalja. A 
mobiltelefon jo a helymeghatarozashoz is, am csak akkor 
merheto be, ha be van kapcsolva. Ellenkezo esetben csak 
a bekapcsolt allapot utolso allomasa ismert a Mrszerzok 
szamara. 

A mobiltelefonok lehallgatasa koltseges es kockazatos, 
hiszen gyanu felmeriilese eseten az akkumulator eltavolf- 
tasaval konnyen meg lehet szabadulni a poloskatol. Ha 
alapos a gyanu, hogy preparalt telefonunk van, a legegy- 
szerubb modja a telefon ellenorzesenek, hogy szetszedjiik 
egy masik ugyanolyan telefonnal egyiitt, amit egy ismero- 
siinktol kertiink kolcson. Nagyon kicsi a val6szinusege 
annak, hogy az ismerosunket ugyanugy lehallgatjak, mint 
esetleg minket. Vizsgaljuk at a szetszedett telefonokat: ha 
elterest, valamelyikben plusz „alkatreszt" vagy nem oda 
illo dolgot latunk meg, az a hunyo. Ilyenkor viccesen szol- 
junk bele, hogy „Ipiapacs!", es felejtsiik el a telefonunkat, 
ugysincs ra sziiksegiink! 


120 


121 






Ha fontos megbeszelesunk van valakivel, kerjiik meg, 
hogy a telefonjat hagyja kint a kocsijaban. Yallalati, iizleti 
megbeszeleseknel azt javaslom, hogy gyujtsiik ossze a 
resztvevok telefonjat, es egy altalunk megblzott szemely 
egy arra kijelolt helyisegben feliigyelje azok mukodeset. 
Ha valakit liiynak, udvariasan kozolje a hivo fellel, hogy a 
telefon tulajdonosa nem tud epp a telefonhoz jonni. 

Ma is hasznalatos a mar klasszikusnak szamito, tollban 
elhelyezett lehallgat6kesziilek kameraval, mikrofonnal fel- 
szerelve. 30-50 meteres hatotavolsagban tokeletes szines 
kepet es hangot szolgaltat, mikozben iroeszkozkent is jo. 
Ha gyanusnak talalunk egy ilyen tollat a velunk vagy a tar- 
sasagunkban levo szemely oltonyzsebeben, akkor meg- 
kerbetjuk, hogy adja mar kolcson a tollat, mert a mienkkel 
valami tortent. Ha megtagadja, es ki sem veszi a zsebeb61, 
joggal feltetelezhetjuk, hogy valami nem stimmel. Kisme- 
retu, nehany millimeter atmeroju kamerak, illetve mikro- 
fonok elhelyezhet6k a butorokon, konnektorokba, hosz- 
szabbitdkba, fustjelzokbe, orakba, fenykepezogepekbe, de 
slusszkulcsba vagy taska, ruha egyes reszeibe is. 

Szinten klasszikusnak szamit, es napjainkban is dmk 
a vezetekes telefonba szerelhet6,1,5 centimeteres, kocka 
formaju muszer, amely nem a telefonalas soran elhangzot- 
takat, hanem a helyisegben zajlo beszedet tovabbitja, a ve- 
zetekes telefonbeszelgetes lehallgatasa az elozoekkel ellen- 
tetben gyakorlatilag felderfthetetlen. Ez egy kozpontbol 
iranjutott muvelet, amikor is rac'satlakoznak a vezetekre, 
es magat a beszelgetest hallgatjak le. Az ISDN-rendszeren 
keresztiil bonyolitott telefonbeszelgetes is lehallgathat6, 
de nagyobb a lurszerzok lebukasi eselye, hiszen ebbe a 
muveletbe a telefonkezelo szemelyzetet is be kell vonni, 
illetve be kell szervezni. 
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Ujabb technikanak szamit peldaul a vizvezetekrend- 
szerbe elhelyezett lehallgat6keszulek, amely a fiirdoszoba- 
ban, veceben a gyanutlan beszelo hanghullamait veszi, es 
tovabbitva a jel ertelme'zhetove valik. 

Ma mar altalanosnak szamit a lezermikrofon, a gamma- 
vagy infrasugarzas elven alapulo kesziilekek hasznalata is. 
A lezeres lehallgat6kesziilek elonye, hogy nem sziikseges 
a helyisegben elhelyezni poloskat, mert egy szemben levo 
helyisegben alkalmazhato. A nehany tiz meteres korzetbol 
a targyaloterem ablakara iranyltott kesziilek erzekeli a he- 
lyisegben a beszelgetes soran keletkezett, ablakiivegen rez- 
go hanghullamokat, amit ertelmeznek a megbizok. 

Az ablakiivegek lehallgatasat megakadalyozhatjuk spe- 
ciAlis szovesu, vastag draperia fiiggonyokkel beliilrol, vagy 
hermetikusan zarhato olomzsalugaterekkel, redonyokkel 
klviilr61. Gamma-sugar felhasznalasa reven a fal sem lehet 
akadaly: a targyaloterem falanak tuloldalara elhelyezett 
kesziilekek pontosan erzekelik es ertelmezik a helyisegben 
elhangzottakat. A tokeletesen vedett lielyisegeket nagyon 
koltseges kiepiteni, de megeri. 

A fenykepezogepek alcazasaban ugyszolvan vegtelen 
a - fokent nemet es orosz - tervezok fantaziaja: rejtettek 
mar fotomasinat kefebe, ongyujtoba, karoraba, nyakken- 
dotube es telikabat gombjaba. A radioadok koziil kiemel- 
kedoen szellemes a kutyaiiruleknek alcazott jelado - ame- 
lyet ha a hideghaboruk idejen hasznaltak volna - bomba- 
z6gepek pilotait vezette, volna celra. Regen a mikrofilmek 
elrejtesere kivaloan alkalmas volt egy iireges csavar, szog 
vagy akar penzerme. Utobbibol egydollaros es egyrubeles 
valtozat is volt a piacon. A napszemiivegbe rejtett video- 
kameraval erdekes illegalis felveteleket lehet kesziteni. 

A titkos iigynokok fegyverei ertelemszeruen nem lehet- 
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nek nagyobbak, mint ami elfer egy titkos zsebben, vagy 
egy okolbe szoritott kezben. Igy nem meglepo, hogy a KGB 
ruzsba rejtett egylovetuvel szerelte fel kemnoit. „A Halal 
csokja" becenevu szerkezet 4,5 millimeteres lovedeke ko- 
zelrol vegzetes sebet is iithetett. A haromlovetu cigaretta- 
tarca meg komolyabb fegyvernek tunik. A miniatur gyu- 
rupisztoly a francia titkosszolgalat muhelyet dicseri: XIX. 
szazadi kemek hordtak, es jol illusztralja a regi szabalyt, 
miszerint a titkosszolga ne I6v6ld6zz6n, hanem probaljon 
eszrevetlen maradni. Az amerikai OSS peldaul kifejezet- 
ten merenyletekhez fejlesztette ki a lopor helyett suritett 
gazzal, hangtalanul mukodo puskajat. Ezek csak izelftdk 
abbol a hosszu listabol, mely a kemek, titkos ugynokok al- 
tal hasznalt ,/praktikus" eszkozoket tartalmazza. 

Az alabbi vers egy ismeretlen szerzdtdl szarmazik. Ne- 
kem nagyon tetszik, mert talalo, es tukrozi a jelenlegi hely- 
zetet a vilagban. 

Mondjak, felned nem kell, 
de most lehullt a lepel, 
mert teged valaki figyel. 

Itt kem van, hidd el! 

Szemek, fulek es test nelkiili ebek, 
mar koriilnezni sem merek. 

Keresem, kutatom, de nem talalom. 

Olyan ez, mint egy rossz alom! 

Ugynok vagy hirszerzd? 

Vagy a legkedvesebb baratod 6? 

Hol van az arulo? Ki az a verszopo, az eletmegrontd? 

Mi vagy te, csak nem James Bond? 

Mennyi az arad, szazezer rongy, mondd?! 

Hitvanysagod miatt ezernyi gond. 


Miattad testver is testververt ont. 

Barat vagy ellenseg? Miniszter vagy pap? 

A vegen egyforma biintetest kap, 
mert rajdnnek az emberek, 
hogy Ok a veszelyes fegyverek. 

A koznyelv nem tesz kiilonbseget a kemkedes, a hfrszer- 
zes es a felderltes kozott. Mindharom fogalom jelolbeti 
azt a titkos tevekenyseget, amelynek celja egy masik allam 
katonai, politikai es gazdasagi titkainak megszerzese, akar 
tisztesseges, akar kevesbe tisztesseges eszkozokkel. A ke- 
mek munkaja rendkiviil nehez es kockazatokkal teli. En- 
nek ellenere sokan valasztjak ezt a palyat. Van, aki azt gon- 
dolja, hogy azonnal magas jovedelemhez jut. Alairja a 
szerzodest, es ezzel a sajat eletet pecseteli meg. Kiszolgal- 
tatotta valik, es ha van csaladja, akkor vele egyutt a csa- 
ladtagjai is, akik valdszinuleg semmit nem sejtenek a ket- 
tos eleterol, ok ugyanolyan potencialis celpontta valnak, 
mint az illeto. De ha szerepet jatszik is a penz, feltehetoen 
csak a kiilonleges kepessegu iigynokok kapnak magas fi- 
zeteseket. Tobbeket a kalandvagy hajt. Mindig voltak es 
lesznek olyanok, akiknek eletelemiik a veszely. Szamukra 
a kemkedes es a vele jaro eletforma az iskolapadtol a ko- 
porsoig tarto kalandot jelenti. 

Egy masik kasztot a kemeknek az a fajtaja kepviseli, 
akik meggydzodesiik ellenere valamilyen zsarolas nyo- 
man kezdenek el dolgozni egy idegen allam titkosszolga- 
latanak. Ilyenek altalaban a bunozok koziil keriilnek ki, 
akiket szabadon bocsatasuk elleneben kenyszeritenek a 
kemfeladatok elvegzesere. Ha lebuknak, nem kar ertiik, 
es ha feleslegesse valtak, egyszeruen likvidalni lehet oket, 
mivel amugy is orokre a bortonben raboskodnanak. 
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Altalanos gyakorlat a szexualis zsarolas is. A szovjet tit- 
kosszolgalat noi iigynokei nyugati politikusokat csabitot- 
tak el. Az egyuttletrol fenykepek kesziiltek, es azzal fenye- 
gettek meg aldozatukat, hogy vagy kettetorik karrierjiiket, 
vagy szamitanak szolgalataikra. Vegzetes szenvedely, ser- 
tettseg, bosszuvagy is kozrejatszhat a hfrszerzd mimka 
vallalasaban. 

Ezek a motivaciok veszelyesek, mert gatlastalanna, er- 
zeketlenne teszik a tulajdonosat. Szinte minden feladatot 
(ami arthat az „ellensegnek") rajuk lehet bfzni. A „nekem 
ugyis mindegy" felkialtassal vetik bele magukat a mun- 
kaba, es hazardiroznak. Vagy bejon, vagy nem alapon. 
Az ilyen iigynokok vegzik a faltoro es zarnyito szerepeket, 
elokeszitve a terepet a kifinomultabb modszerekkel dolgo- 
zo iigynokoknek. Ezekre a szemelyekre bizzak az utban 
allo szemelyek „felreallftasat" is. A modszerek valtozato- 
sak, melyeket jol elokeszitenek, es villamgyorsan hajta- 
nak vegre. Eszrevetleniil tiintetik el a kiszemelt szemelyt, 
vagy ongyilkossagot szimulalnak. Veletlen autobaleset, 
ablakbol valo kizuhanas, kiilonbozd gyorsan hato es to- 
keletesen felszivodd mergek szerepelnek a repertoar- 
jukban. 

A kemkedesnek - eppen Janus-arcu jellegebol faka- 
doan - kettds megftelese van. A hfrszerzd munkajaert 
megbfzoi reszerol komoly elismeresben (anyagiban is) re~ 
szesiil: kitiintetik, hdskent emlegetik, neve esetleg a torte- 
nelem lapjaira is rakerul. Ugyanezt a hirszerzot'(kemet) 
az ellenfel iildozi, mindenaron igyekszik kezre keriteni, es 
ha elfogja, a legritkabb esetben kap csak kegyelmet. 

Az okor elfogott kemeit rovid uton a masVilagra kiild- 
tek. Sokan ugy tuntek el, hogy nyomuk sem maradt. Ke- 
sobb sem kegyelmeztek a kezre kerult kemnek, csak azok 
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maradtak elve, akiktol azt remeltek, hogy eletiikert csere- 
be gazdat cserelnek, elarulva tenyleges megbizoikat. De a 
haborus koriilmenyek kozt foglyul ejtett kemeknek meg 
erre sem volt igazan eselyiik. Voltak es vannak koztiik tit- 
karok es szobalanyok, lijsagfrok es vendegprofesszorok, 
inasok es iizletemberek. Eletiik igy kettos, a fedofoglalko- 
zas vedelmeben gyujtik informacioikat. 

A kettosseg mas vonatkozasban is jellemzd a kemek egy 
csoportjara. A kettos kemekrol van szo. Ezek - az esetek 
egy reszeben - a penz miatt vallalkoznak az ellenfel vagy 
egy harmadik allam szolgalatara. Gyakoribb azonban, hogy 
a letartoztatast csak ugy tudjak elkerulni, ha vallaljak az 
ellenfel „kiszolgalasat" is. Ez egy borotvaelen tancolas. 
Nem egy esetben elofordul, hogy a masodallasu Wrszerzo 
eredeti megbizoit tajekoztatja helyzeterol, s azok keszitik 
elo es juttatjak el hozza az ellenfelnek szant al- vagy fel-, 
esetleg hamis informaciokat. 

Nagyon nehez eldonteni, hogy kiben bfzhatunk, illetve 
kit bfzhatunk meg ilyen feladattal; hogy mikor fordul el- 
leniink, es szolgaltat informacidkat az ellenfeleinknek. Ha 
nem all modunkban sakkban tartanunk, akkor barmikor 
megtortenhet az atallasa. A lojalizmus (huseg) nem jellem- 
zo a mai korunkra, egy szempillantas alatt valhat a barany 
verszomjas farkassa. 

A Wrszerzes egyik legfontosabb, es egyben legalis for- 
maja a diplomacia. Mondhatnank azt is, hogy a diploma- 
ta es a kem rokon szakma. Charles Wighton „The Greatest 
Spies of the World" (A vilag legnagyobb kemei) cimu kony- 
veben azt irja, hogy „A diplomacia es a kemkedes nem 
mas, mint ugyanannak az eremnek a ket oldala". A kove- 
tek (diplomatak) feladata, hogy gyujtsenek minel tobb in- 
formaciot a rendelkezesiikre allo eszkozzel, s ezeket jut- 
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tassak haza megbizoiknak, akar legalis, akar illegalis uton. 
Az a fontos, hogy a kiildo fel megtudja, mire kesziil a ma- 
sik orszag. 

A kovetsegek ma is informaciokat gyujtenek a fogado 
orszagokrol. Ezzel mindket fel tisztaban van, es csak rit- 
kan utasitanak ki diplomatakat kemkedes gyanujaval vagy 
vadjaval. A fogado allam a diplomatat gyakran kitunteti, 
a kemet viszont, ha elfogja, bortonbe csukja, sot kivegzi. 
Ilyen esetekben az erintett orszag kulugyminiszteriuma 
altalaban ugyanannyi diplomata azonnali hazatereset kez- 
demenyezi az illeto orszagbbl, mint ahany diplomatat neki 
kellett hazahivnia vagy „elvesztenie". 

Ma mar semmi sem az, aminek latszik. A kemeket min- 
den korban iildoztek, s igyekeztek akadalyozni a teve- 
kenysegiiket. Korabban inkabb a veletlen segitett artal- 
matlanna tetelukben, de altalaban valaki elarulta oket. A 
kemelharxtas a modern allamvedelmi szervezetek meg- 
alakulasaval, a rendori, illetve a katonai tevekenyseg spe- 
cialis teriiletekent alakult ki. Ma mar szinte nincsen olyan 
orszag, ahol ne vadasznanak kemelharftbk a hirszerzo 
szervezetek iigynokeire. A maganyos szuperiigynbkok 
(mesterkemek) helyet a hfrszerzo szervezetek vettek at, es 
ez a hfrszerzes nagyiizemi jellegenek kialakulasahoz ve- 
zetett. 

A Wrszerzb szervezetek - elsosorban a ket nagy vilag- 
haboru, majd a hideghaboru korulmenyei kozott - olyan 
hatalmas apparatusokka nottek, amelyek a legmodernebb 
tecbnikai berendezeseket, a kemek es elemzok ezreinek 
szakertelmet es batorsagat hasznaljak fel ugyanarra a celra, 
amint tettek ez't az okorban vagy a kozepkorban azok a 
kemek es hirszerzbk, akik ratermettsegiikon es ugyesse- 
giikon kiviil sokszor alig rendelkeztek mas eszkozzel. 


Ebben a szakmaban semmi sem felrevezetobb, mint egy 
nyilvanvalo teny. Ma az elfogott hirszerzbket a legtobb al- 
lam katonai biinteto tbrvenykonyve haboru eseten keme- 
nyen biinteti. De tobbnyire csak a mesterkemeket, illetve 
a hirszerzo halozat vezetoit szoktak a legsulyosabb biin- 
tetessel sujtani. A jobbik esetben kicserelik oket az ellen- 
fel altal foglyul ejtett sajat hirszerzoikert. Nem haborus 
idoszakban a kemek ellen hozott lteletek altalaban eny- 
hebbek. Az ugynevezett „nem hivatalos fedesben" levo, 
(vagyis nem a megszokott diplomaciai, katonai, kereskedel- 
mi attasei megbizassal tenykedo) kemek elfogasa azonban 
rendkiviil nehez: artalmatlan kereskedokent, ujsaglrbkent, 
iizletemberkent vagy tudoskent elnek a celorszagban. Be- 
szelik a helyi nyelvet, tenykedesiikkel segitik az orszag mu- 
kodeset, ezert koztiszteletben allnak, szeles koru es magas 
szintu kapcsolatrendszerrel rendelkeznek. 

A diplomaciai vedettseg alatt allo kemek eseteben (ha 
lebuknak) a megoldas egyszeru: kiutasitjak oket, es soha 
tobbet nem terhetnek vissza. Az Egyesiilt Allamok teriile- 
ten jelenleg az illetekes hatosagok legalabb szaz olyan 
orosz kemrol tudnak, akik diplomaciai fedesben dolgoz- 
nak. A „Time" cimu amerikai magazin beszamoloja sze- 
rint a kemelbaritasert felelos FBI-szakertok ugy becsiilik, 
hogy a hivatalos „vedbernybver nem rendelkezo spio- 
nok letszama ermek tobbszorbse is lehet, a KGB utodszer- 
vezete olyan aktfvnak latszik az USA-ban, mintha csak 
visszacsoppentiink volna a hideghaboru fenykoraba. 

A kiutasitas azonban ketelu fegyver, mert az ellenkor- 
manyok erre valaszul szinten hazakiildik a diplomatakent 
mukbdo iigynbkoket. Az FBI illetekesei arra gyanaksza- 
nak, hogy ismet egy kettos iigynok ferkozott be a soraik- 
ba. Minden jel arra utal, hogy megint egy „vakonddal" 
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van dolguk. Ez pedig tobb, mint kinos, hiszen alig negy 
eve lepleztek le az orosz zsoldoskent dolgozo amerikai 
beepitett kettos ugyndkot, a magas beosztasu kemelharito 
FBI-vezetot, Robert Hanssent, es akkor abban remenyked- 
tek, hogy megtisztitottak soraikat. Hanssen letartoztatasa 
utan mintegy 50 kemet toloncoltak ki Amerikabol, am az- 
ota megerkezett az utanpotlas... 

A veszely megalapozottnakbizon 3 m.lt az utobbi evtized 
eg}dk legnagyobb kembotranyaban. Ulegalisan szerzett iiz- 
leti informaciokat adott tovabb az a mernok, akit a Boeing 
repulogepgyarto orias 1997-ben csabitott el hazai verseny- 
tarsatol, a hadiiparban elen jaro Lockheed Martintol. Ki- 
deriilt, hogy a Boeing az illegalisan megszerzett technikai 
adatokat hasznalta fel ahhoz, hogy beszallltokent reszt 
vehessen az amerikai vedelmi miniszterium tobbmilliard 
dollaros raketaprogramjaban. A Pentagon 2003-ban meg- 
fosztotta a Boeingot a milliardos megbizastol, de a nyomo- 
zas meg ma is tart. Korabban a Boeing annyit ismert el, 
hogy hetoldalnyi adatot talaltak mernokiiknel, de a nyo- 
mozas kozben a hatosagok meg tovabbi 25 ezer oldalnyi 
dokumentumra bukkantak, a gyanusitottak kore pedig 
20 fole emelkedett. 

Ujabb es lijabb iigynoktortenetekkel lesziink gazdagab- 
bak. Megesik az ilyen. A tortenelem es a vilag mar csak igy 
mukodik. Valamiert jol alszik az, aki aznap valakit elarult 
olyasvalakinek, akit korabban egyebkent mar szinten el- 
arult masnak. Ez a rendszer alapja. Sokan k 6 dolva vannak 
ugyanis a besugasra, a kemkedesre. A kezdetektol fogva igy 
volt ez. Az informaciok jonnek, es az informaciok mennek. 

A nemzetbiztonsagi hivatal a kormanyok iranyitasa 
alatt allo, orszagos hataskoru, onallo gazdalkodast folytato, 
a nemzetbiztonsagi feladatok vegrehajtasara letrehozott 
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fegyveres szerv. Feladatait az Alkotmanyban megbataro- 
zott alapelvek es kovetelmenyek mellett jogszabalyok irjak 
elo. Alkotmanyos feliigyeletet az orszaggyules (parlament 
vagy a szenatus) latja el. A kozvetlen iranyftasi es feliigye- 
leti jogokat a kormany gyakorolja a Miniszterelnoki Hiva- 
talt vezeto miniszteren keresztiil. 

A mai nemzetbiztonsagi szolgalatok soraban a nemzet- 
biztonsagi hivatal sem a mindenkori politikai hatalom 
eszkoze, hanem a polgarok, a nemzet biztonsagan orkodo 
szervezet. Ez a hivatalos megfogalmazas. Tehat az on es 
minden allampolgar biztonscigan orkodo allami szervezet, 
melyet onok tartanak fenn, az onok (es masok) megfigye- 
lesere. Pedig onok nem is akarjak magukat megfigyeltetni. 
Ugye?! Akkor hogy is van ez? 
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£CH£LOntologia 

Megfigyeles mesterfokon 

Napjainkban is nagy jelentosegu az allamok Wrszerzese 
szamara az ellenseg kommunikaciojanak lehallgatasa. 
Nincs olyan orszag a vilagon, mely - valamilyen forma- 
ban - ne vegezne felderitest, bar ezt mindegyik igyekszik 
a legnagyobb titokban vegezni. Neha azonban feny deriil 
a titokra, s akkor kisebb-nagyobb botranyok kozepette a 
kozvelemeny is tudomast szerez rola. Ilyen az Echelon- 
rendszer koriil kirobbant botrany is. 

A rendszerhez, melyet az amerikai NSA (National Secu- 
rity Agency - Allami Biztonsagi Ugynokseg) tervezett es 
feliigyel, Uj-Zeland, Nagy-Britannia, Kanada es Ausztralia 
hirszeiz6 szolgalatai is csatlakoztak. Az Echelon (harc- 
lepcso) a telefonon, e-mailen, faxon es telexen keresztul 
folytatott iizenetvaltasok nagy reszet lehallgatja, es per- 
cenkent ketmillio telefonbeszelgetest bir rogzfteni. A le- 
hallgatott iizeneteket nagyteljesitmenyu szainitogepeken, 
szervereken tarolja. A specialis programok automatiku- 
san feldolgozzak az frott iizeneteket, elore betaplalt kulcs- 
szavak utan keresgelve. A kodfejtok es elemzok azutan a 
kereses eredmenyeit bongeszik vegig, es kivalogatjak a sza- 
mukra „veszelyt sejteto" uzeneteket. Minden idegen nyel- 
vu uzenetrol angol nyelvu fordftas keszul. Egyes szamfto- 
gepprogramok segitsegevel a telefonbeszelgetesekben - es 
nem csak az irott iizenetekben - is tudnak kulcsszavak 
utan keresgelni. 

Az utobbi esztendok legnagyobb lehallgatasi botranyat 
egy angol ujsagiro robbantotta ki, akinek tudomasara ju- 


tott, hogy Anglia egy eldugott kis telepiilesen, Cheshire- 
ben egy 13 emeletes, titokzatos betonepitmeny all, amely 
egy gabonatarolora hasonlit. Az errol kesziilt fotokon jol 
lathatok a henger alaku epitmeny tetejen elhelyezett kii- 
lonleges (nem szokvanyos) antennak. A fenykepek nyil- 
vanossagra hozatalaval az illetekesek kenytelenek voltak 
elismerni, hogy az objektum falai kozott titkos lehallgatas 
es radiofelderites (egyszoval kemkedes) folyik. 

Valojaban mit es kit hallgat le az Anglia kozepen levo 
allomas? Nos, a kerdesre adando valasz inditotta el a lavi- 
nat, mivel egyertelmu volt, hogy a „silob6r csak Anglia es 
a kozeli, szomszedos orszagok radioi hallgathatok le. De 
egyaltalan, hogyan epiilhetett meg egy ilyen titkos objek- 
tum Angliaban? Az allamvezetesnek tudnia kellett errol. 
Vagy megsem? 

Az iigy vizsgalataba az Europai Parlament is bekapcso- 
lodott, kiilonleges munkacsoportot hozott letre. A vizsga- 
lat sorin kideriilt, hogy a Cheshire-ihez hasonlo allomasok 
mukodnek szerte a vilagon, es Angliaban meg kett6: Nid- 
derdale-ban es Menwith Hillben. Az allomasoknak ugyan- 
az volt a feladatuk: legkorszerubb berendezeseik segltse- 
gevel lehallgatni a radio- es telefonvonalakat, elolvasni a 
fax- es e-mail forgalmazasokat. 

Ennek a globalis lehallgatorendszernek a segltsegevel 
folyamatosan es egyidejuleg tobb ezer osszekottetes meg- 
figyelese lehetseges. A lehallgatorendszer letrehozasarol 
es iizemeleserol az Egyesiilt Allamok es Anglia a legna- 
gyobb titokban mar tobb evtizeddel ezelott szerzodest ko- 
tott, melyet elneveztek UKUSA COMINT-nek (az Egyesiilt 
Kiralysag es az USA kommunikacios felderitese). Ehhez a 
szerzodeshez ket masik, angol nyelvu nemzet is csatlako- 
zott: Kanada es Uj-Zeland. 
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Az Echelont mukodteto agy, es annaklegfontosabb koz- 
pontja a Dictionary (Szotar) fedonevu adatbazis. Ez az 
adatbazis kulcsszavak, nevek y szervezetek, a megfigyeles 
celjabol kijelolt ugynoksegek, szemelyek millionyi adatat 
tartalmazza, es naprol napra terebelyesedik. A lehallgat6 
vegpoņtokon osszegyujtott adatok az Egyesult Allamok- 
ban levo NSA-fobadiszallasra, Fort Meade-be keriilnek, 
ahol a Szotar segftsegevel szelektaljak, ertekelik, es a vede- 
lem szempontjabol fontos adatokat kiemelik. A kiertekelt 
anyag egy resze atkeriil az angol katonai felderito es lehall- 
gatd szolgalatboz, a GCHQ-hoz (Government Communi- 
cations Head Quarters - Allami Tavkozlesi Fohadiszallas). 

Ez a mindent lehallgatni tud6 /; oriasi fiil" nagy szolga- 
latot tett mar a hideghaboru idejen is. A 60-as evekig a 
nemzetkozi kommunikacioban, a diplomaciai es a katonai 
Wrkozlesben a legfontosabb szerepet a rovidhullamu radi6- 
rendszerek alkottak. A rovidhullamok az ionoszferarol es a 
Foldrol visszaverodve sok-sok ezer kilometer megtetelere 
kepesek, de a cimzettek es az illetektelenek egyarant le- 
ballgatbatjak, sot ez meglehet6sen egyszeru, nem sziik- 
seges hozza mas, mint megfelelo antennak es nehany jo 
vevokesziilek. Ezt a feladatot gyerekjateknak tekintette az 
Echelon. 

Az amerikai NSA es az angol GCHQ rendszeresen lehall- 
gatja az europai rdvidhullamu telefonvonalakat ; egy erre a 
celra kifejlesztett, kiilonleges antennarendszer, az AN/FLR-9 
hasznalataval. Ezeknek a kor alakban elhelyezett anten- 
narendszereknek az atmeroje 400 m. Angliai telephelyiik 
Kriknewton, Menwith Hill es Chicksand. Cipruson, Ayios 
Nikolaos telepiilesen felallftott berendezessel figyelik a 
NATO-orszagok hlrrendszereit, valamint Gorogorszag es 
Torokorszag rovidhullamu radioforgalmat. Az egyik leg- 


nagyobb amerikai lehallgat6allomas Virginiaban, Vint Hills 
Farmon mukodik. Ennek az allomasnak a fo feladata az 
Egyesiilt Allamokban dolgozd kovetsegek iizenetvaltasai- 
nak lehallgatasa, de innen hallgatjak le az Egyesiilt Kiraly- 
sag radioforgalmat is. 

Az 50-es esztendokben terjedt el a mikrohullamu radio- 
zas. Ez forradalmasitotta a nagy kapacitasii, varosok ko- 
zotti kommunikaciot. Igen kis teljesltmenyu adokkal es 
1-3 m atmeroju parabolaantennakkal, melyeket altala- 
ban magaslatokon helyeztek el, mikrolancot alakitottak 
ki. Ezeket a mikrohullamu radiovonalakat muholdak se- 
gftsegevel haHgattak le, kihasznalva azon tulajdonsagukat, 
hogy egyenesen terjednek, es egy kis resziik kijut a sztra- 
toszferaba (vHagurbe) is. 

A lehaHgatast vegzo CANYON tfpusu muhold eUenorzo 
kozpontja a nemetorszagi Bad Aiblingben volt. 1978 es 1988 
kozott ket CANYON muholdat allftottak Fold koriiU palya- 
ra, s ezt a vaHalkozast az NSA rendkiviil eredmenyesnek 
konyvelte el. A sikereken felbuzdulva, es a koltsegeket nem 
kimelve sorban lottek fel a kemmuholdakat: a CHALET es a 
VORTEX egymast kovettek. A media viszont megszimatol- 
ta az utdbbi muhold tenyleges funkciojat, es ezert gyorsan 
atkereszteltek a MERCURY nevre. Ez a muhold vegezte a 
felderiteseket Irakban, az obolhaboru idejen. Az eUenorzo 
kozpontja az angliai Menwith HiUben volt. 

A lehallgatastechnikaban es az elektronikus felderites- 
ben a legfontosabb feladat a fejlesztes (lepeselony), a leg- 
ujabb talalmanyok es technikai ujdonsagok azonnaU be- 
vetese. A mikro-, valamint a VHF es UHF vonalak lehall- 
gatasara a nyolcvanas evekben ket muholdat iizemeltek 
be. A RHYOLIE es AQUACADE vetelet a Foldrol, taviranyi- 
tassal vegeztek, az ausztraUai Pine Gap kozpontbol. 
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Az Echelon „oriasi fiilei" egyre nagyobbak. Kivancsisa- 
gat meg ma sem lehet kielegiteni. A frissen fellott MAGNUM 
es az ORION muholdak a telemetriai adatok, a mobil adat- 
kozlo yonalak, az URH-radiok es a mobiltelefonok lehall- 
gatasaert felelosek. Ugy mukodnek, mint valami oriasi, 
elektronikus porsziv6k, minden jelet - barati vagy ellen- 
seges - beszippantanak, es elektronikus agyuk a Szotar 
keresoszavai alapjan szetvalogatva, csoportositva tovab- 
bitja a kiertekelt informaciokat az NSA kozpont fele. 

A foldon es az egen minden leballgatbato, de ugy vel- 
hetjuk, hogy legalabb a tengerek melyen, a sok szaz vagy 
ezer meteres melysegekben halado tavkozlesi kabelek biz- 
tonsagot nyujtanak. Ez naiv kepzelges! Az elektronikus 
felderitok mar regen betortek ezekbe a tenger alatti tele- 
fonvonalakba is. Az 1850-es esztendokben megkezdodott 
a foldreszeket osszekoto, tenger alatti tavirokabelek lefek- 
tetese, s nem sokkal ezutan a telefonkabeleket iizembe he- 
lyeztek. Mlg a kezdetekben ezeken a vezetekeken egyide- 
juleg csupan nehany szaz beszelgetes zajlott, addig a mai, 
optikai szalas kabeleken masodpercenkent ot gigabit digi- 
talis informacio kepes atbaladni, s ez megfelel 60 000 egy- 
ideju csatorna hasznalatanak. 

A tenger melyen futo kabelek elso konkret lehallgatasa 
az amerikaiak nevehez fuzodik, 1971 oktobereben. Egy Ha- 
libut nevu tengeralattjaro az Ohotszki-tengeren teljesitett 
szolgalatob annak a helynek a kozeleben, ahol a szovjetek 
katonai telefon- es Wrkozlesi kabele haladt a Kamcsatka fel- 
szigetre. A tengeralattjaro rendelkezett egy melytengeri 
buvarkamraval. Ennek segitsegevel felderltettek a kabel el- 
helyezkedeset, majd egy meriiloberendezessel megkozeK- 
tettek, s egy (a lehallgatasat lehetove tevo) tekercset helyez- 
tek el rajta. 1972-ben a Halibut visszatert a lielyszfnre, s ek- 
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kor mar egy tokeletesebb lehallgat6berendezest szereltek a 
kabelre, amellyel tlz evig eszrevetleniil lehallgattak a szov- 
jet katonai kommunikaciot. Ekkor egy volt NSA-alkalma- 
zott felfedte a lehallgatas tenyet, es az amerikaiakkenytele- 
nek voltak visszavonulni. A KGB moszkvai muzeumaban 
ma is lathatok ennek az akcionak a targyi relikviai. 

Egy masik amerikai tengeralattjaro a Barents-tengeren 
Murmanszk haditengereszeti bazis kozeleben telepitett le- 
hallgatoberendezest egy tenger alatti telefonkabelre. Az 
USS Parche San Franciscobol indulya, az Eszaki-sark jeg- 
takaroja alatt jutott el a Barents-tengerig. Az akcio sikerrel 
jart, de 1992-ben ezt a lehallgatast is felderitettek az oro- 
szok, s igy ez is megszunt mukodni. 

Az Echelon leliallgatasi rendszerrol ismereteink akkor 
valnak teljesse, ha a hirkozlesi muholdak megfigyelese- 
rol is szot ejtunk. A COMSAT muholdakat egy nemzetko- 
zi szervezet, a Telecommunications Satellite Organisation 
(INTELSAT) mukodteti, nemzetkozileg egyeztetett szerzo- 
desek es forgatokonyv alapjan. A fo feladatuk, hogy „point 
to point" osszekotteteseket es radiokozvetiteseket tovab- 
bitsanak. A Foldhoz viszonyitva „geostacionMus" poziciot 
foglalnak el, azaz a foldi bazisrol nezve az egen mindig 
azonos helyen lathatok. 

Az elso INTELSAT 1967-ben allt szolgalatba, de a fejlo- 
des ezen a teriileten olyan gyors volt, hogy evente uj abb 
es ujabb generaciojat bocsatottak fel. Ez a fajta muhold 
kepes volt 4000 egyideju telefonbeszelgetes tovabbitasa- 
ra, de lehetoseg volt ezenkfviil telex, tavir6, televizio es 
fakszimile adatok tovabbxtasara is. 1999-ben az INTELSAT 
mar 19 muholdat iizemeltetett. 

A tavkozlesi muholdak altal tovabbitott adatok rend- 
szeres figyelese 1971-tol kezdodott. Erre a feladatra ket 
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foldi vevoallomast epitettek es iizemeltek be. Az elso ket 
30 m atmeroju parabolaantennat az angliai Cornwall-ba, 
Morwnstow-ba telepitettek. Ezek feleltek az atlanti-oceani 
es az indiai-6ceani muboldak lehallgatasaert. A masik allo- 
mas az Egyesiilt Allamokban, a Washington allamban levo 
Yakimaban mukodott, ez az allomas a Csendes-ocean terse- 
geben lev6 muholdak adatforgalmat figyelte. Az allamok- 
ban egy kiseglto allomast is beiizemeltek, a West Virginia-i 
Sugar Grove-ban, ennek a mai napig az a feladata, hogy 
barmilyen pozfcioju muhold lehallgathato legyen. 

1985-95 kozott annyi lehallgatoallomast telepitettek az 
Egyesult Allamokban, Kanadaban, Ausztraliaban es Uj-Ze- 
landon, hogy ezek segftsegevel 120 kiilonbozo muholdat 
tudtak lehallgatni egyazon idoben. Az osszes mi!hold adat- 
forgalmat szamokkal nagyon nehez lenne kifejezni. A vi- 
lagmeretu rendszer nagysagat erzekelteti, hogy ezeket 
zokkenomentesen kezeli. A fejleszteseknek pedig meg nin- 
csen vege! 

A lehallgatott radioallomasok es egyeb tavkozlesi vona- 
lak hasznaloi szamolnak azzal a lehetoseggel, hogy ada- 
saik lehallgathat6k, tehat igyekeznek azokat titkosftani, a 
szovegeket kodokkal elfedni. A titkosftok es a kodok meg- 
fejtoi kozotti 6si harc mindig is valtozo eredmenyu volt: 
az ujabb es nehezebb kodokat csak id6 kerdese volt meg- 
fejteni, hogy azutan ismet uj kodok jojjenek. A jelenlegi 
ismereteink szerint 1940-tol az amerikai NSA az Europa- 
ban hasznalt valamennyi kriptografiai rendszert fel bfrta 
torni, s ez a kepessege jelentosen hozzajarult a II. vilagha- 
boru kimenetelehez is. 

A haboru utan egy svajci ceg, a Crypto AG keriilt a fi- 
gyelem kozeppontjaba. Ez a ceg rejtjelezo es megfejto be- 
rendezesek gyartasaval a nemzetkozi piac vezeto cege 


lett. Az NSA rovid idon beliil szert tett a Crypto AG beren- 
dezeseire, melyek segltsegevel hamarosan 130 orszag dip- 
lomaciai es katonai hfrk6zleset volt kepes megfejteni. A 
szakemberek velemenye szerint az NSA-nak nem jelent 
gondot az e-mailek es internet-iizenetek elfogasa es meg- 
fejtese, valamint azonositasa sem, a Microsoft, a Nestcape 
6s a Lotus szoftverek segltsegevel. 

De nincs legyozhetetlen lehallgatorendszer. Amit az 
Echelon konnyeden megtehetett, amikor a tavkozlesi mii- 
holdakat hatalmas antennakkal lehallgatta, az ma mar sok- 
kal nehezebb es sokkal koltsegesebb. Az adatok nagy re- 
sze ma mar optikai szalas kabeleken keresztiil kozlekedik, 
gyakran a tengerek melyen. Es nehez olyasmit lehallgat- 
ni, ami orszagok felsegteriileten halad at. 

Ne feledkezziink meg arrol sem, hogy az interneten az 
adatok ott haladnak, ahol van kapacitas. Ha on Parizsbol 
Hamburgba kiild egy e-mailt, es az europai vonalakbedu- 
gultak, a level Kalifornian at kozlekedik. Igy az NSA hozza- 
ferhet - ami nem jelenti azt, hogy meg is teszi -, hala 
azoknak a csatlakozasoknak, amelyek a halo fobb csomo- 
pontjain vannak amerikai teruleten. 

Nem szabad megfeledkezni arrol, hogy a begyujtott in- 
formaciokat „sz6tar-szanut6gepek" kezelik, amelyek kulcs- 
szavak alapjan keresnek es szelektalnak. Ha peldaul on 
kiild egy e-mailt a rokonanak Kanadaba, az Echelon csak 
akkor foglalkozik az iizenetevel, ha gyanus a kiildemeny 
tartalma. A legjobb vedekezes egyebkent a titkositas. Ha 
a dolog jol mukodik, a titkositas eszrevehetetlen. Amikor 
valaki csavarog a neten, a bongeszon keresztiil kifigyel- 
heto a tevekenysege. De ha megnezi a bankszamlajat, egy 
olyan kommunikacios csatornaba lep be anelkiil, hogy 
eszrevenne, amely biztonsagos, titkosltott. 
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Ha az egesz bolygo e-maileket kiildene ugyanazzal a 70 
kulcsszoyal, egyetlen dologban biztosak lehetunk: az Eche- 
lon nem foglalkozna veliik. A leghatekonyabb modszer az 
Echelon mukodesenek visszaszoritasara a hatarozott poli- 
tikai fellepes. Napjainkban felesleges elmelkedniink olyas- 
valamin, ami lassankent megszunik letezni az eletiinkben, 
amit regen ugy hivtak, hogy a maganszfera szentsege. 

A modszerek nem yaltoztak, csak a tudomany alkotott 
ujabb szuperfegyvereket a magukat masok f5le (szerintiik) 
jogosan vagy (szerintem) jogtalanul helyezo csoportok 
karmaiba. Ennek a tortenetnek (ugy, mint a konyvemnek) 
veletleniil megint a fejlett orszagok bizonyos vezeto korei, 
mi tobb, kormanyai (a Big Brother Gyarorias magnasai) a 
foszereploi. Korunk tarsadalomtudosai es kulturantropolo- 
gusai jogosan allfthatjak azt, hogy a hatalom mindig gya- 
nakv6, es ezert lesz ezutan is fegyverkezes es haderore- 
form. Ezert lesznek ujabb haboruk, zavargasok, leigazasok, 
ahol ki lehet probalni legalisan (nem laborat6riumi koriil- 
menyek kozott) a szupertitkos krealmanyokat. 

Egy 1996-ban megjelent konyv a vilag bekes polgarai- 
nak figyelmet az Echelon neven ismert globalis megfigye- 
lorendszer letezesere iranyitotta. Ekkor mar az NSA kifej- 
lesztett egy keresoprogramot, NSA Line Eater, azaz „sor- 
evo" neven, ami a neten talalhato anyagokat olvasgatja 
valogatas nelkiil, hogy aztan kiszurje az Egyesiilt Allamok 
szamara veszelyt jelent6 iizeneteket. 

„Uriember nem olvassa masok levelet." Henry L. 
Stimson, az Amerikai Egyesiilt Allamok kiiliigyminisztere 
ezzel a mondataval zarta be 1929. oktober 31-en az USA 
rejtjelezo szolgalatanak, a Black Chamber-nek a kapuit. 
Azonban a tortenelem nem ot igazolta. Stimson allitasa 
(mindannyiunk nagy sajnalatara) a multban, a jelenben, 
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es nagy valoszinuseggel a jovoben is csak hiu abrand ma- 
rad. Nem veletlen az sem, hogy Georg Arthur Orwell an- 
gol iro „1984" cimu utopisztikus regenyeben a kovetkezo- 
ket frja: „Az embernek arrnak tudataban kellett elnie, hogy 
lehallgattak minden hangot, amit kiadott, s a sotetseget 
leszamitva minden mozdulatat megfigyeltek." 

Sajnos ma mar a boriinkon erezziik, hogy Stimson fel- 
fogdsa tekintheto utopianak, olyannyira, hogy Orwell fan- 
taziaja valosag, es mar a sotetseg sem akadaly. Pontosan a 
2000. ev egyik vilagszenzaciojakent kerult nyilvanossagra 
az a szomoru teny, hogy Foldiinket evtizedek ota olyan 
muholdak veszik koriil, amelyek lehetove teszik mind- 
annyiunk lehallgatasat. 

Ennek a civilek szamara hatalmas, atlathatatlan es elkep- 
zelhetetlen, ordogi rendszernek a torteneterol, felepiteserol 
szol ez a fejezet. A tenyadatok az elmult 20-25 evben a nyil- 
vanossag, es foleg a sajto nyomasara napvilagra keriilt do- 
kumentumokb61 szarmaznak, hiszen maga az Echelon- 
rendszer ma is a legnagyobb titokban, a titkosszolgalatok 
feliigyelete alatt mukodik. Mar a n. vilaghaboru kozepso 
szakaszanak idejen megsziiletett az Egyesiilt Kiralysag es 
az USA titkosszolgalatai kozott a BRUSA COMINT (commu- 
nications intelligence - tavkozlesi Wrszerzes) egyezmeny, 
melyet 1943. majus 17-en ratifikaltak. Az Egyesiilt Kiralysag 
1946-47-ben kib6vitette a szovetsegeseket Kanada, Auszt- 
ralia es Uj-Zeland haboru utani Wrszerzo iigynoksegeivel. 
Igy jott letre az 1948-ban megkotott titkos UKUSA megalla- 
podas, illetve szovetseg, ameljmek tartalma es hatalya nap- 
jainkban is ervenyes. 

Az UKUSA szovetseg fo koordinatoranak (osszefogo szer- 
vezete) az USA Nemzeti Biztonsagi Szolgalatanak (NSA) 
eszkozei az USA-ban lefedik a teljes amerikai foldreszt. A 
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szovetseg alapito szervezetei: az angol GCHQ (Government 
Communications Head Quarters - Allami Tavkozlesi Foha- 
diszallas) Europara, AMkara es a nyugat-orosz teriiletekre 
(az Ural-hegysegig) figyel, a kanadai CSE (Communications 
Security Establishment - Tavkozles Biztonsagi Testiilet) ke- 
zeli az orosz, europai es amerikai eszaki teriiletek kommu- 
nikaciojat, az ausztral DSD (Defense Security Directorate - 
Biztonsagvedelmi Igazgatosag) megfigyelesi teriilete Del- 
Azsia 6s a Csendes-ocean delnyugati, valamint az Indiai- 
ocean keleti resze, es az uj-zelandi GCSB (General 
Communications Security Bureau - Kozponti Tavkozles 
Biztonsagi Iroda) figyeli a deli csendes-oceani szigeteket. A 
szerzcides j6val kesobbi b6vitese soran kerultek az UKUSA 
szovetsegesek koze Nemetorszag, Japan, Norvegia, Del-Ko- 
rea es Torokorszag titkosszolgalatai. A hideghaborus konf- 
liktusok kozepette sorra alakultak a katonai es Wrszerzo 
ugynoksegek, amelyek alapfeladata az informacioszerzes 
volt a Kelet-Eur6pa fole huzott „vasfiigg6ny tuloldalarol". 

A legnagyobb ilyen szervezet az NSA volt, amely a Szov- 
jetunio es a kelet-europai szocializmus felbomlasa dacara 
(amely eredetileg fo tevekenysegi terulete volt!) folyama- 
tosan, sot exponencialisan novelte koltsegveteset, emberi 
es anyagi eroforrasait. Ez is mutatja, hogy az amerikai 
Nagy Testvernek milyen fontos az „elmaradott" keleti 
blokk napjainkban is. A csecsen hadurak, az afgan drog- 
barok, az ukran es az orosz alvilag bunozoi csoportjai, a 
magyar pornoipar mind-mind potencialis celpontjai a 
tengerentuli lurszerzo szolgalatoknak. 

Az NSA foglalkoztatja ma a vilagon a legtobb matema- 
tikust, a legjobb rejtjelezo es rejtjelfejto szakembereket es 
csoportokat. Ezek feladata az Allamokban es idegen elekt- 
ronikus kommunikacioban megjeleno rejtjelek feltorese, 
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tovabba az lgy megfejtett iizenetek tobb mint 100 nyelven 
torteno elemzese. Folyamatosan dolgoznak egy olyan tit- 
kosito algoritmus kifejlesztesen, amely biztonsagosan ve- 
di az USA-kormanyszervek kommunikaciojat. Igy ertheto 
az NSA vezeto szerepe az UKUSA-szovetsegesek kozott, 
akik ezt a hatalmas, Fold koruli „informaci6s pajzsot" let- 
rehoztak es mai nap is fejlesztik. 

Foldi megfigyelo bazisok, a tengereken es oceanokon 
mukodo kemhajok, tengeralattjarok es szigoruan titkos 
muholdak tucatjai „figyelik" 30 ezer kilometerrel a fejunk 
felett az egesz Fold, az egesz emberiseg globalis kommuni- 
kacios halozatanak forgalmat. A rendszer terve egyszeru 
es vilagos: olyan allomasok letesitese a Foldon es a vilagur- 
ben, amelyek lehallgatjak az osszes mulroldas, mikrohul- 
lamu, mobil es optikai szalas kommunikacios forgalmat, 
es tovabbitjak a merhetetlen mennyisegu informaciot az 
Echelon szamitogepes kozponti rendszerebe. 

Ez a rendszer a legkorszerubb hang- es optikai karakter- 
felismero (Optical Character Recognation) programokat 
tartalmazza, valamint olyan kodszavas, illetve kifejezes- 
szotaron alapulo (ennek neve: Echelon Dictionary) szo- 
vegfelismero rendszert, amely kivalogatja a kivant iizene- 
teket, es kodolt jelzes kfsereteben rogziti azokat, tovabbi 
elemzes celjara. A lehallgatoallomasokon mukodo intelli- 
gens analizatorok a rogzitett beszelgetest vagy dokumen- 
tumot osszevetik a kulcsszo, illetve kifejezeslistaval, es ez 
alapjan tovabbitjak (vagy sem) a megfelelo Mrszerzo koz- 
pontba, ahol „illetekesek" eldontik, hogy sziikseges-e a 
tovabbi lehallgatas. Mindez az UKUSA-szovetsegesek, elso- 
sorban az NSA fennhatosaga alatt mukodik! 

Eredetileg mindossze ket foldi allomas vette az Intelsat- 
jeleket: Morwenstow Angliaban, es Yakima Washington 
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allamban. Napjainkban az eroforrasok joval kiterjedteb- 
bek. A lehallgatasi es megfigyeloi kapacitas a finomabb te- 
riileti es eroforras-felosztas kovetkezteben sokszorosara 
novekedett. 

A Morwenstow allomas k6zvetleniil szegezi „fiileit" (az 
Intelsat segftsegevel) az Atlanti- es Indiai-oceanra, Euro- 
para, Afrikara es Azsia nyugati reszere. A Yakima allomas 
celteriilete a Csendes-ocean eszaki feltekere eso resze, 
kulonos figyelemmel a tavol-keleti orszagokra. A Sugar 
Grove-i kozpont (Nyugat-Virginia) lefedi a teljes eszak- 
es del-amerikai forgalmat. Az ausztraliai DSD allomas 
Geraldtonban, es az uj-zelandi Waihopai GCSB allomas 
celteriilete Azsia es Csendes-Oceania deli resze. Egy 
ujabb allomas Ascension szigeten (az Atlanti-oceanon, 
Brazflia es Angola kozott feluton) lefedi a deli felgomb 
kommunikacioj at. 

A nem INTELSAT muholdakhoz tartozo foldi allomasok: 
Menwith Hill (Anglia), Shoal Bay (Ausztralia), Leitrim 
(Kanada), Bad Aibling (Nemetorszag), Misawa (Japan). Az 
ezekhez tartozo muholdak foleg az orosz es a regionalis 
kommunikaciot figyelik. Kulonos jelentosege van a szam- 
talan radiofrekvencias lehallgatdallomasnak, mivel nap- 
jaink katonai es civil kommunikaciojanak jelentos resze 
radiofrekvencian tortenik. Az Echelon-halozat fontosabb 
radiofrekvencias lehallgatdallomasai: Tangimoana (Uj- 
Zeland), Bamaga (Ausztralia) es a kozos NSA-GCHQ allo- 
mas az Indiai-ocean kozepen levo Diego Garcia szigeten. 

Menwith Hill az angliai Eszak-Yorkshire-ban, Harro- 
gate kozeleben talalhato. A szakma szerint ez Fold legna- 
gyobb kembazisa. Kozel 25 muholdvevo allomassal 1400 
amerikai es 350 angol munkatars dolgozik a bazison. 
Menwith Hill kiepitese 1951-ig nyulik vissza, amikor az 
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USA-legierok es a British War Office berleti szerzodest ko- 
tott a foldteriiletre, amely a brit kormany tulajdonat ke- 
pezte. Az NSA 1966-tol kezdte telepiteni a berendezeseket. 
Mar az 1960-as evek elejen az elsok kozott itt uzemeltettek 
az egyik nagy kapacitasu IBM szamftogepet. 

Az elso muholdvevo allomast 1974-ben telepitettek 
Menwith Hillre, alapvetoen Mrszerzesi celokra. Kesobb 8 
oriasi antennacsoportot epitettek, amelyekhez 8 muhol- 
das kommunikaciofigyeld rendszer tartozott: STEEPLE- 
BUSH I-II, RUNWAY, PUSHER, MOONPENNY, KNOBSTICKS I- 
H, GT-6, SILKWORTH. Kesobb tovabbi rendszerek keriiltek 
telepltesre (TROUTMAN, ULTRAPURE, TOTALISER, SILVER- 
WEED, RUCKUS). 

Ezzel a kiepftettseggel Menwith Hill mar egy olyan mu- 
holdas megfigyeld-arzenallal rendelkezik, amely kepes 
kozvetleniil a sajat muholdjaira tamaszkodva a foldi elekt- 
ronikus es radidkommunikacio, adat- es informacioforga- 
lom minden percet lehallgatni. Az NSA es az UKUSA-szo- 
vetsegesek tehat sikeresen megvaldsitottak azt az „infor- 
macios pajzsot" Foldiink korul, amelyen pillanatnyilag (az 
ozonpajzzsal ellentetben) egyetlen pici lyukat sem lehet 
talalni. 

A rendszer alapprogramjai sok szempontbol mar a jo- 
vobe vezetnek. A SILKWORTH szuperszamitogep-rendszer 
reszekent mukodik peldaul a MAGISTRAND alrendszer, 
amely vezerli a kulcsszokereso programokat, vagy a PA1H- 
FINDER, amely tartalomelemzessel valogatja szet az iize- 
neteket es rendezi egy oriasi szoveges adatbazisba, amely- 
bol mar a dokumentumok (iizenetek) kulcsszavak alapjan 
konnyen hozzaferhetok. Szinte sci-fibe illo alrendszer a 
VOICECAST, amely hangfelismero programok segitsegevel 
konvertalja a beszelgeteseket szoveges iizenetekke, es 
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egyeni hangmintak alapjan a beszelot azonositja es tarolja 
jovdbeni elemzes celjara. 

Az Echelon-rendszer napi 24 oraban uzemel, a het min- 
den napjan, orankent millid es millid iizenetet feldolgozva. 
Fontos tudni azonban, hogy az elkepzelbetetlen mennyi- 
segu informacionak csak kis toredeke kertil tarolasra az 
elemzesek utan. 

A szotar karbantartasaval, aktualizalasaval kiilon mun- 
katarsak foglalkoznak, az erre a celra szolgalo programok 
segitsegevel (COWBOY, FLINTLOCK stb.), amelyek VAX 
minikomputerek halozatan mukodnek, specialis celu egy- 
segekkel kiegeszftve. Minden iizenethez (szo, kifejezes, 
sz6vegresz), amely a szotarba keriil, egy 4 szamjegyu azo- 
nosftot rendelnek, amivel beazonosfthato az iizenet for- 
rasa es targya (peldaul: 5535 = japan diplomacia, 8182 = 
kommunikacio a rejtjelezo technikakrol). Tovabba minden 
tarolt adathoz hozzarendelik a datumot, idot es az allo- 
m4s kodjat, valamint egy kodnevet, amely az iigynokse- 
get azonosftja: ALPHA-ALPHA - AA -(GCHQ), ECHO-ECHO - 
EE - (DSD), INDIA-INDIA - II - (GCSB), UNIFORM-UNIFORM - 
UU - (CSE), OSCAR-OSCAR - OO - (NSA). Az lgy feldolgozott 
es megjelolt iizenetek tovabbftasra keriilnek az UKUSA al- 
lomasok informacids idegkozpontjaba, a PLATFORM sza- 
mftogepes rendszerbe. 

Mindennap osszegzik a napi tevekenyseget, melyet ar- 
chivalnak kiilonbozo cimszavak alatt es formakban: 

*Jelentes, amely kozvetlen, teljes fordftasa a lehallgatott 
iizenetnek; 

* Tomontveny: az iizenetben talalhato alapveto infor- 
maciokat emeli ki es sorolja megadott kategoriakba. 
Ilyen kategdria-azonosftok peldaul: MORAY (titkos), 
SPOKE (titkosabb, mint a MORAY), UMBRA (szigoruan 


titkos), GAMMA (orosz lehallgatas), DRUID (informa- 
ciotovabbitas nem UKUSA-partnerekhez); 

* Osszefoglalo, az elozo ket forma kevereke. 

Az eddigiekbol is kideriilt, hogy ma mar az UKUSA szo- 
vetseg elteto, osszetartd eleme az Echelon-rendszer. Nap- 
jainkban a terrorizmussal szembeni es allamellenes teve- 
kenysegek elleni vedelem miatt ujbol felertekelodott ez 
az informatikai szorny, amely egeszen uj, a civil tarsadal- 
mat es a politikat erinto felhasznalas fele is elter. Egy STOA 
(Scientific and Technological Options Assessment - Tudo- 
manyos es Technologiai Lehetosegek Ertekelese) tanul- 
many ramutatott az Echelon-rendszer hasznalatanak sok 
kenyes pontjara, amelyek az USA es az EU kapcsolatat, es 
foleg allampolgaraikat erzekenyen erintik. 

Az Echelon koriili, egyik legnagyobb vihart kavart ese- 
meny az 1990-es evek elejen keriilt napvilagra, amikor 
nehany GCHQ-hivatalnok kapcsolatba keriilt a szabad- 
sdgjogokert kiizdo csoportokkal, es 1992-ben nyilatkoza- 
tot adtak a London Observernek, miszerint az Echelon- 
szotarban szerepelnek a kovetkezo kifejezesek: Amnesty 
International, Greenpeace, Ckristian ministries. A Wrszerzo 
iigynoksegek, es igy az UKUSA szovetseg civil iranyban el- 
torzult tevekenysegenek igazolasara kulonos „megoldast" 
talaltak, amelynek lenyege, hogy a fokozodo terrorizmus- 
ra hivatkozva, ujradefinialtak a nemzetbiztonsag fogalmat, 
amelybe mar beletartoztak a gazdasagi, kereskedelmi es 
reszvenytarsasagok, es az osszes, Foldon elo ember is. 
Tehat az ellensegek kore kiboviilt onokkel es velem. 

Sokszor a gazdasagi kemkedes haszonelvezoi azok a 
tarsasagok (cegek), amelyek segitettek az Echelon-rendszer 
fejleszteset, a halozat megerositeset. Igy tulajdonkeppen 
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„hatalmi vedettseg" utjan kerulhetnek kiilonos, „kozvetlen 
keszpenzes" kapcsolatba a Lurszerzesen kereszttil a hata- 
lom mogott alI6 politikai partok es a kormanyhoz kozel 
allo uzleti vallalkozasok. 

Az Echelon-rendszer felhasznalasanak ket fo problemaja 
van: az egyik, hogy a rendszer eredeti, katonai-nemzet- 
biztonsagi rendelteteset kiszelesitettek az iizleti, sot a civil 
szferara. A masik problema, hogy ezt a globalizacios mer- 
tekkel merve is elkepzelhetetleniil nagy eszkoz- es emberi 
kapacitast nehany kivalasztott (UKUSA-szovetsegesek) bir- 
tokolja, es hogy errol az oriasi informaciovagyon felhasz- 
nalasarol vegso fokon egyetlen „csucsszerv" szempontjai 
dontenek, megpedig az NSA-e. 

Nem csoda tehat, hogy ekkora hatalom birtokaban nem 
sikeriil ellenallni a klsertesnek, hogy az informaciokat po- 
litikai es iizleti celokra is felhasznaljak azok, akiknek azt a 
rendelkezesere bocsatjak. Az alabbi nehany megtortent 
eset is a fenti allitast igazolja, ezert mutatok be illusztracio- 
kent es gondolatebresztokent parat a szamtalan ismert, es 
talan soha meg nem ismerheto eset koziil. 

Mike Frost (aki korabban Kanadaban kemkedett) be- 
szamol arrol, hogy a volt brit miniszterelnok asszony, 
Margaret Thatcher 1983 februaijaban utasitast adott ket mi- 
niszterenek a folyamatos lehallgatasara, mivel megingott a 
megbizhatosagukba vetett bizalma. A megfigyeles az angol 
(GCHQ) es kanadai (CSE) lehallgat6rendszer felhasznalasa- 
val harom hetig tortent, majd jelentes kesziilt rola. Maga 
Mike Frost es szerzotarsa, Michel Graton 1995-ben megje- 
lent cikkukben lgy irnak errol: „A Thatcher-epizod meg- 
mutatja, hogy a GCHQ, akarcsak az NSA, utat talalt maga- 
nak a torvenyek folott, es nem tetovaznak ezt felhasznalni 
specialis politikai helyzetekben, ha erdekeik ugy kivanjak." 


Lathatjuk a fenti furbol is, hogy a kormanyok vezetoi 
tokeletesen tisztaban vannak azzal, hogy mire lehet felhasz- 
nalni ezt a vilagmeretu rendszert. De ezt veliink nem koz- 
lik, csak felhasznaljak elleniink. A haloszeruen kiepitett 
rendszer kozpontjait es figyeloallomasait kommunikacios 
(tv-, radio-) csatornak bazisainak alcazzak, mert lgy nem 
felttmo a sok specialis antenna az epiiletek tetejen. 

Az „informaci6s pajzs" altal keltett bizonytalansag nem 
kimeli a maganembereket sem: egy fiatal gyakorlo anyuka 
telefonon elmeselte a baratnojenek, hogy kisfia homokbol 
bombat keszitett jatszotarsaival a jatszoteren. A gyanutlan 
holgy sosem gondolta volna, hogy a gyermekjatek nem te- 
lefontema. Abrit elharftas szamitogepe (osszekotve egy te- 
lefonvonalakat ellenorzo mixholddal) a Szotar alapjan fel- 
figyelt a bomba szora. Beindult az automatikus gepezet, es 
a beszelgetest rogzitette, majd szoveges formara konver- 
talta, es megjelenftette az elemzotiszt monitorjan. A tiszt 
(mivel nem volt biztos abban, hogy a holgyek nem terror- 
cselekmenyt keszitenek-e el6, viragnyelven beszelgetve), 
felvette a holgyek nevet es telefonszamat a turszerzes 
adatbazisaba. Az asszonyok neve melle a kovetkezo meg- 
jeloles kerult, orokre: „lehetseges terrorista". 

Az Ectielon felhasznalasa „idegen cegek" titkainak kifiir- 
keszesere regen ismert volt, am az 1990-es evekben ezt 
„muveszi" fokra emeltek: 1990-ben az NSA elfogott egy 
iizenetet, amely a NEC Corp. 200 millio dollaros, muhold- 
gyartasra vonatkozo, kuszobon allo szerzodeserol szolt. 

Miutan ez megfelelo kormanyzati csatornak utjan az 
amerikai gyartok tudomasara jutott, a NEC es AT&T kozotti 
szerzodes megfiiusult. 

1993-ban az amerikai elnok megblzta a CIA-t az alacsony 
karosanyag-kibocsatasu autok tervezesevel foglalkozo ja- 
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pan cegek „megfigyelesevel". A leballgatasok eredmenye- 
kent szerzett informaciokat tovabbitottak a harom nagy 
amerikai autogyarnak, a Fordnak, a General Motorsnak es 
a Chryslernek. 

1994-ben az NSA elfogott egy telefonbeszelgetest, ame- 
lyet egy brazil hivatalnok folytatott a francia Tlromson 
ceggel egy radarrendszer megyasarlasarol. A feldolgozott 
informacio szinten a „megfelelo csatornakon" kereszttil 
azonnal az amerikai Raytheon ceghez keriilt. 

Frank Church amerikai szenator huszonot ewel ezelott 
megfogalmazott szavai ma is profetikusan hangoznak: 
„Ugyanakkor, amikor az amerikai emberek lehetosegei 
gyokeresen megyaltozMtnak, es minden amerikai teljes 
maganeletet elbet, ugyanezek az eszkozok teszik lehetove, 
hogy minden megfigyeUieto legyen (telefonbeszelgetes, 
tavirat, fax, e-mail stb.). Nem lesz egyetlen rejtett hely sem 
az emberek szamara. Ha a kormanyzat valaha zsarnoksag- 
ga yalik, ha egy diktator kezebe keriil ez az orszag, ez a 
technol6giai kapacitas, amelyet a hfrszerzes biztosit a kor- 
manynak, tokeletes eszkozt ad a kezebe egy totalis uralom- 
hoz, amely ellen lehetetlen lesz kiizdeni, mert ez a pajzs to- 
keletes vedelmet biztosft a kormanynak. En nem akarom 
latni azt az orszagot, amelyik atmegy ezen a hfdon, mert 
ez a hid olyan szakadekon vezet keresztul, ahonnan nincs 
visszaut." Ez az idezet akar a konyvem mottoja is lehetne. 

De az igazi problemat en masban latom. Barkit, barmikor, 
barmilyen szinten megfigyelhetnek. Mert kepesek ra, az 
biztos. Azaz barmely maganszemelyrol osszegyujthetd 
olyan informacio, ami serti a szemelyisegi jogait. Kideriil- 
het, hogy milyen vallas hfve, milyen politikai nezeteket vall, 
milyen a szexualis beallftottsaga, melyik civil szervezetnek a 
tagja, milyen autokat szeret, mi a hobbija, milyen feltetet 


k6r a pizzajara, mi a kedvenc sportja, idotoltese, mit vasarolt 
az utobbi par evben, milyen reklamokra klikkelt az inter- 
neten, vagy barmi egyeb szemelyes dolog, amire most meg 
nem is gondolunk. Es ami ennel is remisztobb, hogy valahol 
a viMg masik pontjan, egy feneketlen melysegu adatbazis- 
ban tarolt csomagocskak melle elobb-utobb valakinek esze- 
be jut a szamok es kodok helyett neveket is csatolni. 

On hogyan erezne magat ezek utan? Nagyjabol ugy, 
mint en, vagy Slawomir Mrozek egyperceseinek tipikus 
fdhose, a kisemberke, aki miutan rajon, hogy a feje folott 
mi!holdak ropkodnek, es idegen emberek mindent latnak, 
ami vele vagy koriilotte tortenik, elkezd hirtelen nagyon 
figyelni az dltozkodesere, a mozdulataira, a hajviseletere, 
es foleg a szavaira. Aztan egy szep napon megunja az ege- 
szet, kisetal a varosbol egy nagy retre, annak is a kozepe- 
re. Ott aztan karorvendo vigyorral letolja a nadragjat, az 
egnek mereszti a Mtsojat, es megmutatja, hogy mit is gon- 
dol azokrdl, akik figyelnek minket. Hat kdriilbeliil igy 
erezhetjiik most magunkat mi is. Kar, hogy en nem tudok 
olyan gunyosan vigyorogm. Ami most zajlik kdriilottiink, 
nem egy kisregenybe illo tortenet, nem is egy reality show, 
ez az eljovendo diktatorikus hatalom eletiinket bearnye- 
kolo, sotet oldalanak elokepe. 

Az is nyilvanvaldva valt a szamomra, hogy ennek a fe- 
jezetnek az irasat napjainkban csak abbahagyni lehet, be- 
fejezni nem! A tenyleges feladata meg csak ezutan fog ki- 
teljesedni. Az eltelt evtizedeket felfoghatjuk ugy is, mint 
egy foprobat. Az eddigi tevekenyseg is meghdkkento volt 
szamunkra, de ami a kdzeljdvoben varhato, azt jelen pil- 
lanatban fel sem tudjuk fogni, csak elorevetiteni nehany 
lehetoseget, mint ahogy Orwell tette, jo ra- es megerzo 
kepesseggel. 
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TfcmnKflRfim 

Falak nelkuli bdrtdn 

A fentieken kfvul szamos mas iigynokseg es ceg is lehall- 
gatja uzenetvaltasainkat. A munkaltatok szinten kemked- 
nek a dolgozoik utan, lehallgatva telefonbeszelgeteseiket 
es elolvasva e-mailjeiket. Az Egyesiilt Allamokban „clipper 
clrip"-ek („lehallgat6chip") beszereleset javasoltak telefon- 
kesziilekekbe, szamltogepekbe/modemekbe, faxkesziile- 
kekbe es mas elektronikus berendezesekbe, hogy a kor- 
many lehallgathassa es megfigyelhesse az iizenetvalta- 
sokat. 

A tapasztalt terroristak es bunszervezetek konnyeden 
kijatszhatnak a „clipper chip"-es lehallgatast, ellenben az 
lehetove tenne a diktatorikus kormany allamgepezete- 
nek, hogy minden telefonbeszelgetest, hitelkartyaval val6 
vasarlast, banki tranzakciot, es minden allampolgar tav- 
iizenetvaltasat megfigyelhesse Amerikaban, igy a kor- 
manynak oriasi lehetosege lenne a polgari lakossag mani- 
pulaciojara es megfelemlftesere. 

Erdeklodesi korunk sem titok tobbe, mihelyst az inter- 
neten bongesziink, es a szamunkra erdekes weblapokat ne- 
zegetjiik. Remelem, tudjak, hogy barmit csinalnak a sza- 
mitogepen, mikozben egy halozatra vagy az internetre 
vannak csatlakozva, az lefigyelhet6, sot a szamitogepen 
tarolt adataik sincsenek biztonsagban. Vasarlasi szokasa- 
inkat is kielemzik, mivel bankkartyakkal fizetiink az aru- 
hazakban, szallodakban, es mindenhol, ahol lehetoseg 
van ra. Minden penziigyletiinket figyelni akarjak, ezert 
meg fogjak sziintetni a keszpenzt. 
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Az egeszsegi allapotunk is fontos az aUamtiatalomnak. 
A Yale Egyetem a NASA-val egyiittmukodve egy olyan 
„ertelmes inget" fejlesztett ki katonak szamara, amely ke- 
pes a sebeket eszrevenni es kielemezni; a sziwerest, oxi- 
genfogyasztast es Tiasonlo eletjeleket szemmel kovetni; az 
egyen helyzetet meghatarozni muholdak segltsegevel, es 
azokon keresztiil jeleket kiildeni. Az ing anyagaba iiveg- 
szalas vezetekek, erzekelok es egy radioado van beleszo- 
ve. Ez egy masik peldaja a latszolag emberbarati kutatas- 
nak, de kepzeljiik csak el annak a lehetoseget, hogy a mit 
sem sejto aldozatot tavolrol figyeljek egy ing, farmernad- 
rag stb. altal! 

Mindannyiunkat ismeretlen es beprogramozott szami- 
togepek figyelnek weblapok nezegetesekor, szorfozes 
kozben. Holletiink nyilvantartasba keriil, valahanyszor 
bankkartyankat keszpenzkiado automatakba helyezziik, 
vagy az autopalyak elektronikus fizetokapuin hajtunk ke- 
resztiil. A penzkiado automatak minden egyes hasznala- 
takor a bank feljegyzi a tranzakcio helyet, datumat es ido- 
pontjat. 

Tudja-e, hogy a hitelkartyacegek orarol orara nyomon 
kovetik minden vasarlasat? A cegek azt allitjak, hogy ezt 
ket okbol teszik: a csalasok megelozesere, es az iigyfelek 
v6sarlasi szokasainak a kideritesere. Terfigyelo videoka- 
merak valoszinuleg naponta lefenykepeznek benniinket. 
Ezek ott vannak a bankokban, allami irodaepiiletekben, 
gyorsetkezdekben, sot meg a templomokban is. Kereske- 
delmi muholdak kapcsolodnak ra a szamitogepes halozat- 
ra, amelyek eleg sasszemuek ahhoz, hogy eszrevegyenek 
valakit - esetleg az elettarsaval egyiitt - meg a fiirdokad- 
ban is. Erdeklodesi koriinket es vasarlasi szokasainkat 
kozzetessziik, valahanyszor elektronikus uton rendeliink 
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meg valamit 7 mikozben egy kereskedelmi weblapot neze- 
getiink. 

Alkalmazottkent leolvasok azonositanak benniinket. 
Az irodaba valo belepeshez magneskartyat hasznal6 sze- 
mely hollete automatikusan feljegyzesre keriil. Rendor- 
segi radi6szkennerekkel felszerelt hallgat6zok lehallgat- 
hatjak telefonbeszelgeteseinket, es megfejthetik titkos 
kodjainkat. Minden hitelkartyaval fizetett vasarlas egy 
olyan adatbazisba keriil feljegyzesre, amelybe tobbek ko- 
zott a rendorseg es az ad6hatosag is belenezhet. A mun- 
kahelyi e-mailt a munka reszenek tekintik, amelyet a 
munkaltatonak joga van elolvasni - es sok fonok ezt meg 
is teszi. A kormany megprobalja elbitetni veliink, hogy 
megfigyelesiink es nyomon kovetesunk a hasznunkra es 
vedelmiinkre szolgal. Azt is ertesiinkre adjak, hogy ha 
nem tetszik nekunk ez a rendszer, akkor se tehetiink elle- 
ne semmit. 

A kormany azt is figyeli, hogy merre jarunk az autopa- 
lyakon, es a dijat automatikusan levonja a bankszamlank- 
rol. Ha netan nem akarunk feliratkozni, ki akarnank jat- 
szani a figyelorendszert, semmi gond: az autopalyan 
elhelyezett, rendszamtabla-felismero kamerak boldogan 
lefenykepezik a kocsinkat, es par heten beliil a szamla 
megerkezik a postaladankba. 

Ha mostanaban valamelyik bevasarl6kozpontban, bank- 
ban, metroallomason vagy mas „k6z"-teruleten jart, valo- 
szinuleg lencsevegre kaptak. Ha hfvta a brokeret, bankar- 
jat, vagy barki mast, aki nagy cegnel dolgozik, maris ar- 
chivaltak a beszelgetesiiket, mert ezeken a helyeken 
gyakran rogzitenek minden beerkezo hfvast, „biztonsagi 
okokbol". Ha azon gondolkodik, hogy mobiltelefont, vagy 
akar egy divatos, drotnelkiili (halozati) telefont hasznaljon. 
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tudnia kell, hogy barmikor bele tudnak hallgatni a tele- 
fonbeszelgetesebe. 

E-mailt szeretne kiildeni? Gondolja meg ketszer is! A 
szamitogepes kalozokbarmelyik e-mailt elolvashatjak, ame- 
lyiket csak akarjak. Ugyanakkor ne felejtse el, hogy biro- 
sagi dontesek alapjan munkahelyi e-mailjei a munkaltato 
tulajdonat kepezik, aki barmikor belejiik szimatolhat az on 
tudta nelkiil, es ezt meg is teszi. 









VIRTUfil_IS P£nZtelenseg 

Penz, ami nincs 

A vilaggazdasag lassan penz nelkulive valik. Ezt tervezik 
befolyasos emberek, es oriasi osszegeket koltenek a meg- 
valositasara a befizetett adoinkbol. Kiepiiloben van az adat- 
bazisok nemzetkozileg osszekapcsolt globalis halozata, 
amely rengeteg informaciot tarol rolunk. A szamitastech- 
nika fejlodese tette lehetove a bankiigyletek, adobefize- 
tesek es vasarlasok elektronikus uton torteno lebonyoli- 
tasat, es ezek ellenorzeset is. A fizeteseket, allami sege- 
lyeket es munkanelkiili jaradekokat elektronikus uton 
utaljak at a bankszamlakra. 

A valodi penzt fgy fokozatosan az „elektronikus", az- 
az „virtualis" penz valtja fel, ami szamftogepeken tarolt 
szamokat jelent. Aprankent hozzaszoktattak minket, 
hogy elvezzuk az elektronikus rabiga eme kenyelmes 
formait. Most vagyunk a kovetkezo stadiumban: a kar- 
ty£k es az elektronikus penz hasznalata kezd kotelezo- 
ve valni. 

Egyes orszagokban a par ezer dollarnal, euronal nagyobb 
osszegu keszpenzugyletek mar gyanusnak minosiilnek. 
Nem veletleniil szorgalmazzak az egyseges penzre valo at- 
terest az unios orszagokban. Egyseges penz, egyseges el- 
lenorzes. De igy kenyszerftik ra a lakossagot a kartyak 
hasznalatara is. 

Barmennyire izgalmasnak (egyszerunek) tunik is egye- 
seknek, ez a szamitogepesitett gazdasag komoly veszelyt 
jelent szamunkra. Egesz eletiink szamitogepeken kothet 
ki. A Big Brother Muvek tulajdonosai egy egyetemes, 
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szamitogepesitett, diktatorikus rabszolgarendszer fele 
vezetnek benniinket. 

Az ermek es a paplrpenz korszaka rohamosan a vege fe- 
16 kozeledik, es egy penz nelkiili tarsadalom uj korszaka 
virrad fel. Ha a korszeru elektronikus bankkartyak helyet- 
tesithetik a keszpenzt, akkor eletiink osszes penziigylete 
jegyzekbe veheto es tarolbato kesobbre, es egy pillantas 
alatt „megfojthatnak" barkit azok, akiknek hatalmukban 
all letiltani az elektronikus penzhez valo hozzaferesiinket. 
A diktatorikus zsarolas es ellenorzes hihetetlen lehetosege 
rejlik ebben, de a legtobb ember mintha nem is venne esz- 
re ezeket a jeleket. 

A terheleses kartyak veszelye a kovetkezo: amig kesz- 
penzt vehetiink fel veliik a penzkiado automatakbol, ad- 
dig nagyon jol jonnek, hiszen nem kell keszpenzt horda- 
nunk magunknal. De a Bankarok vilagosan kijelentettek, 
hogy a papirpenzt rovid idon beliil megsziintetik, es csak 
elektronikus penz lesz forgalomban. Ebben az esetben a 
terheleses kartyak rendszere az emberek teljes ellenorze- 
senek eszkozeve valik. 

Peldaul: ha barmilyen okbol kifolyolag „nemkivanatos 
- feketelistas - szem61ynek" vagy az „allam ellensegenek" 
nyilvanit valakit a bank vagy a kormany, akkor eleg csu- 
pan a szamat kitorolni a kozponti szamitogepbol, es tobbe 
nem lesz k6pes sem vasarolni, sem eladni, es lgy arra it6- 
lik, hogy rovid idon beliil „eltiinj6n". De kerdezem en: ho- 
va mehet ez az ember, ha a globalis rendszer az egesz vi- 
lagot be fogja halozni? 

A penziigyminiszteriumokban, az adohivatalokban, vagy 
ki tudja, hol, nehany gombnyomassal letilthatjak gyakor- 
latilag mindenet, amije csak van, minden vagyonat, jutta- 
tasat es jarulekait. A keszpenz mindig is szabadsagot je- 

157 






lentett, mert titoktartast es nevtelenseget biztosit a tranz- 
akciok soran. Ugyanakkor decentralizalast is jelent. Vala- 
mely szemely penziigyeinek az ellenorzese eletenek az el- 
lenorzeset is jelenti, es az „urak" tisztaban vannak ezzel. 
A lakossag kovetesehez, megfigyelesehez es ellendrzese- 
hez jol jon a keszpenz kikiiszobolese. 

A cdl egy penz nelkiili tarsadalom, ahol minden tranz- 
akcidt szamltogepes banki rendszeren kenyszeritenek ke- 
resztiil. A bankok tamogatjak ezeket a terheleses kartya- 
kat. Nekik semmi joguk sincs ahhoz, hogy az egesz vilag 
penzrendszeret kicsereljek egy ellendrzott kartyarendszer- 
rel. Megis ezt kivanjak megvaldsitani a felsobb akarat nyo- 
masanak engedelmeskedve. A bankkartyak teljes, es az 
egesz vilagra kiterjedo diktaturahoz vezetnek. A bankkar- 
tyakkal ellentetben a keszpenz, vagyis a papirpenz nagy 
szabadsagot biztosit nekiink, mert nem kell kiteregetniink 
maganeletunket az azonosltashoz, valamint a termekek es 
szolgaltatasok megvasarlasahoz. 

A kormany ruhazta fel a bankokat azzal a hatalommal, 
hogy penzt csinaljanak, es elosszak azt. A Bankarok azzal 
dicsekednek, hogy hamarosan kiiktatjak a papirpenzt. De 
azzal nem, hogy ez lehetoseget ad szamukra, hogy barmi- 
kor atirhassak az osszegeket a bankszamlainkon. Bankszam- 
lainkat at fogjak tudni alakitani keszpenzesrol (akar) debit 
kartyasra. Azt allltjak, hogy lgy meg lehet sziintetni a csala- 
sokat. De pontosan a Bankarok viszik veghez a tortenelem 
legnagyobb csalasat, es a szemunk lattara. Kiveszik a papir- 
penzt a zsebiinkbol, ami jol szolgalt eddig benniinket, es 
olyan kartyakkal helyettesitik, amelyek kozlik a szamito- 
geppel fenykepiinket, szamunkat, es mas szemelyes adata- 
inkat. 

Eddig csak a hrres emberek arckepet lehetett latni a 
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bankjegyeken, most mar a mienk is ott lesz. A vilag osszes 
tolvaja ds szelhamosa, minden rendore vadaszhat rank. 
Mindannyiunkat a kartyainkhoz akarnak lancofni, es fiig- 
gosegi viszonyban tartani. 

Szamos penziigyi szakerto mar regota egy globalis tdzs- 
deosszeomlast josol. Az lehetoseget teremtene a keszpenz 
kiiktatasara, es egy meg jobban elrabszolgasito, centrali- 
zalt gazdasagi rend megyalositasara. Ha bekovetkezik ez 
a vilagmeretu tozsdecsod, akkor azt valoszmuleg a szrnfa- 
lak mogott, tudatosan terveztek meg (elore). Spontaneitas 
kizarva! Az embereket eloszor bele fogjak kenyszeriteni 
egy uj, szamitogepesitett, nemzetkozi azonositasi rend- 
szerbe - infrastrukturaba amelyben a digitalissa atalaki- 
tott szemelyes adatok szamitogepre viteliik utan azonnal 
elolvashatoak lesznek barhonnan a vilagon. 

A rendszer milkddese erdekeben mindenkinek egy csucs- 
technikaju azonosito kartyat fognak kiosztani. Roviddel 
azutan minden letezo szemelyi igazolvanyt, terheleses 
bankkartyat, gepjarmuvezetoi engedelyt es hitelkartyat 
osszevonnak egyetlen, technologiailag fejlett, tobbfele 
lrasznalatra alkalmas chipkartyaba, amelyen a chip elekt- 
ronikus penzt es szemelyazonosito informaciokat fog ta- 
rolni. Ezzel majdnem egyidejuleg a vilag penz nelkiilive, 
es minden penznem torvenytelenne fog valni, tehat csak 
szamftogepeken keresztiil lehet majd venni es eladni, csu- 
pan a kiberterben keringo szamokkal. Azutan azt fogjak 
mondani, hogy az uj kartyak konnyen elveszlthetok es el- 
lophatok, es igy mi mukodeskeptelenne valhatunk. 

Az utolso lepesben a Nagy Testver megoldast fog ajan- 
lani ezekre a problemakra. Ra akar venni minket arra, hogy 
egy azonositasi kartyakat helyettesito, a kez bore ala beiil- 
tetendo azonositasi biochip-valaszjeladot hordjunk a tes- 
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tiinkben. Anelkiil senki sem fog tudni barmit is venni vagy 
eladni. Az eszkozok es a rendszerek mar keszen allnak eh- 
hez az ordogi tervhez. Tehat itt jon a tokeletes megoldas: 
az embereket szemelyesen osszekapcsolni a kartyajukkal 
ugy, hogy ne veszithessek azt el! Es ime: beiiltetnek egy 
szamitogepes mikrochipet az emberekbore ala, hogy a let- 
fontossagu statisztikakat barhol, barmikor, barmilyen ta- 
volsagbol leolvashassak egy elektronikus szkennerrel. 

Mivel mindenkirol mindent tudni fognak, minden ke- 
szen fog allni egy olyan kormany letrehozasahoz, amely 
mindenki mozgasat ellendrizni akarja. A bankok jelenleg 
kampanyt folytatnak, hogy az emberek feljenek a tolva- 
joktol, azonkiviil ezernyi tanacsot adnak az embereknek 
kartyaik megvedesere. De a tolvajoktol valo felelmet a ban- 
kok csak egy cel erdekeben eltetik: el akarjak fogadtatni a 
kozvelemennyel a mikrochipek beiilteteset emberek keze- 
be, hogy ezekkel valtsak fel a mikroclripeket tartalmazo 
terheleses kartyakat. A Fold gazdasagat csak egyfelekep- 
pen lehet ennyire ellenorizni, espedig ha minden kesz- 
penzt kiiktatnak a tarsadalombol. Mert ha a keszpenz 
megmaradna, senki sem tudna rank eroszakolni egy ilyen 
szigoru adas-veteli rendszert. 
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SZ.I.G.azol vang 

Szemelytelen szemelyisegek 

A Globalis Terv masik alkotoresze az, hogy a vilagon min- 
denki - lehetdleg a megsziiletesekor - kapj on egy ranyom- 
tatott szemelyes adatokkal, vonalkoddal, es valdszmuleg 
magnescsikkal ellatott, kartya formatumu, fenykepes, egye- 
temes biometrikus szemelyi igazolvanyt. A kartyaba agya- 
zott, attetszd mikrochip tulajdonkeppen egy miniatur sza- 
mitogep, tobb gigabyte digitalissa atalakitott adatot fog 
tartalmazni a tulajdonosrol: fenykepet, ujjlenyomatat, talp- 
lenyomatat, friszenek mintazatat, DNS-genotipusat, feher- 
versejt antigen adatait, es mas szemelyes informacidkat. 
Ez a miniatur szamitogepkartya a szemelyazonossag meg- 
allapitasara, es az adott szemelyrol nemzetkozileg ossze- 
kapcsolt szamitogepes halozatok adatbazisaiban tarolt osz- 
szes adat eleresere fog szolgalni. 

Az allampolgarok szemelyi igazolvanyaikat az egesz 
vilagon letrehozando, szigoruan vedett, szamitogepesi- 
tett kartyakiado kozpontoktol fogjak megkapni, ahol fizi- 
kai jellegzetessegeiket le fogjak merni, digitalissa alakitjak 
es szamitogepre viszik. 

Ezt a szemelyi igazolvany kartyat kesobb esetleg fel- 
valtja egy beultetheto mikrochip vagy biochip. A kartyat 
kezeld teljes hardver- es szoftverrendszer alapjai mar el- 
nek, es folyamatosan fejlesztik. A vilag kozigazgatasi es 
egyeb adatbazisai mar most is ossze vannakkotve hatalmas 
szamftogepes halozatokon keresztiil. Igy lehetseges pel- 
daul az (egyaltalan elgondolkozott mar azon?), hogy ha 
barhova utazik a nagyvilagban, mindenhol fizethet ugyan- 
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azzal a bankkartyaval. A rendszer kulonbozo nyelvu ada- 
tokat fog osszegyujteni es kielemezni, melyek minden le- 
hetseges forrasbol, peldaul bankoktol, hivataloktol, hir- 
szerzo szolgalatoktol, rendori es katonai egysegektol, val- 
lalatoktol, aruhazaktol, iskolaktol, a vilagszerte elhelyezett 
tobb millio tavolsagi biometrikus erzekelotol, valamint a 
muholdaktol fognak beerkezni. 

Mar most is rengeteg szamitogepes erzekelo van elhe- 
lyezve a vilag orszagaiban, melyek elektronikus iizenete- 
ket kiildenek az amerikai Nemzetbiztonsagi Ugynokseg- 
nek (NSA), es mas hfrszerzd szolgalatoknak. A muholdak 
olyan kamerakkal vannak felszerelve, amelyek a Foldon 
levo par centimeteres targyakrol is tudnak felveteleket ke- 
szfteni, a kepeket pedig folyamatosan elkiildik a Foldon 
levo szamltogepeknek. Ezek a muholdak iizeneteket val- 
tanak a Foldon levo erzekelokkel, es lgy barkinek a moz- 
gasat kovetni tudjak, akinel peldaul egy egyetemes bio- 
metrikus kartya, vagy egy miniatur ado-vevot tartalmazo, 
beultetett mikrochip van. 

A kartya rengeteg allami es civil adatbazissal fog kap- 
csolatban allni, es a kiildnbozo szervek nem csak a kartyan 
levo szemelyes adatok leolvasasara lesznek kepesek, hanem 
azok megvaltoztatasara is. A kartya nelkiil nem vasarolhat 
majd senki, nem tud allami tamogatast kapni, orvosi ella- 
tasban reszesiilni, banktranzakciokat elvegezni stb. A kar- 
tya tobbek kozott „elektronikus", /; digitalis", azaz „virtua- 
lis" penzkent is mukodni fog az eljovendo, penz nelkuli 
tarsadalomban. 

Az EMV 'Chip es PIN' infrastrukturaba tortent befekte- 
test felhasznalva a Visa erintes nelkiili modszere lehetove 
teszi a fogyasztok szamara, hogy ha a kartyat egyszeruen 
a terminalhoz kozelitik, a fizetes fel masodpercnel rovi- 


debb ido alatt megvalosul. A modszert egy standard Visa 
Smart Debit es erintes nelkuli leolvasohoz tarsitott Inge- 
nico eladasi hely segftsegevel mutattak be, tehat mar ren- 
delkezesre all! 

Egy hasonlo, a kapcsolat nelkiili fizetest lehetove tevd 
Near Field Communications (NFC) kagylohejjal ellatott No- 
kia 3220 mobiltelefonnal torteno fizetes szinten bemuta- 
tasra kerult. Az uj megoldas a kartyatulajdonosoknak a 
keszpenzfizetesnel gyorsabb es biztonsagosabb fizetesi 
modszert jelent. Tovabba az erintes nelkiili technologia le- 
hetove teszi a Visa tagbankok szamara, hogy a muveletek 
mennyiseget a nagy mennyisegu, alacsony erteku iigyle- 
teket igenylo vasarlasi helyeken torteno fokozott merteku 
elfogadas es hasznalat megvalositasaval noveljek. Ezeken 
a helyeken, mint peldaul a gyorsettermek, vegyeskereske- 
desek, tdmegkozlekedes, illetve automatak, hagyomanyo- 
san a keszpenzfizetes dominal. A felhasznaloknak komoly 
elonyt jelent, hogy a penztaraknal idot takarfthatnak 
meg. Ezt is koszonjiik, mert tudjuk, az ido penz! Nemso- 
ka mar ugyis csak idonk lesz, igy raeriink barmire. 

A jelenlegi ISO-14443 Radio Frequency Identification 
(Radio Frekvencia Azonosito) (RFID) elofrassal kombinalt 
EMV technologia lehetove teszi a kartyatulajdonos szama- 
ra a kenyelem es a biztonsag tokeletes egyensulyat. A ki- 
bocsato bank az erintes nelkuli kartya alkalmazasaval a 
legmagasabb ertek alatti, valamint a bank altal meghata- 
rozott es ellendrzott teljes offline ertekhatarig teljesitheto 
gyors fizetest nyujt. Az azonnali fizeteshez a kartyatulaj- 
donosnak a PIN kodot nem kell megadnia, e helyett a biz- 
tonsagot egy muveletszamlalo biztositja (a chipen beliil), 
amely abban az esetben, ha a kartyatulajdonos a bank al- 
tal elozetesen engedelyezett offline limitet eleri, online 
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modon engedelyezett Chip es PIN muveletet ker, ezzel meg- 
akadalyozva a kartya elveszt6se vagy eltulajdonltasa ese- 
ten a korlatlan hasznalatot. A nagyobb erteku muveletek 
teljesitese tovabbra is teljes Chip es PIN azonositassal tor- 
tenik. 

Varhat6/ hogy a kartyatulajdonosok az erintes nelkiili 
fizetes lehetoseget biztosito kartyat napi rendszeresseggel 
hasznaljak majd mind nagyobb/ mind pedig kisebb erteku 
kartyas fizetesekre. Az erintes nelkiili fizetes a Near Field 
Communications (NFC) kagylohejjal ellatott Nokia 3220 
mobiltelefonnal szinten megval6sithato. Ezt az alkalma- 
zast az NFC kagyloban biztonsagosan tdrolja egy integralt 
smart card ellenorzo, amely teljesen kompatibilis a Visa 
erintes nelkiili fizetest biztosfto kartyajaval. Az NFC lehe- 
tove teszi a mobiltelefonok, valamint egyeb elektronikus 
berendezesek kozotti erintes alapu kapcsolatot is. 

Penziigyeink totilis kontrollja kihat a gazdasag egesze- 
re. Vallalkozasaink ugyanugy nyitotta valnak megfigyelo- 
ink szamara. Az egeszseges versenyszellem atalakul majd 
adaz harcca. Ujra a vadnyugat torvenye fog uralkodni: 
aki elobb siiti el a fegyveret, es pontosan celoz, az marad 
eletben. 
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HflCH£fiingo 

A keselyu leszall 

Ha szembejonne az utcan, senkinek nem tdnne fel a negy- 
venes eveit taposo Kevin David Mitnick. A hetkoznapi 
ember abrazata mogott viszont egy valodi fenevad lapul. 
Persze nem egy verszomjas, hanem egy mindenre elszant 
„d6gev6", aki barmikor, barkire lecsaphat! Tole senki nem 
lehet biztonsagban, misztifikalt szemelye valosag, es csak 
oda nem megy, ahova 6 nem akar. Szerintem irritalja, ha 
azt hiresztelik valamilyen rendszerrol, hogy tokeletesen be- 
toresbiztos. A lehetetlen szo hianyzik a sz6tarabol. Sziile- 
tett zseni. 

Mar zsenge tin6dzserkoraban elkezdte a hekkelest: mfg 
kortarsai a lanyokat hajtottak, 6 olyan helyeken kalando- 
zott a szamitogepe segitsegevel, ahova kozonseges halan- 
do be sem tehette a labat. Az elso evekben nem valogatott, 
mindenhova betort, ahol csak rest talalt. 

1981 6s 1995 kozott osszesen otszor emeltek ellene vadat, 
tobbek kozott a Pacific Bell, a Digital Equipment, egy elekt- 
ronikus gepjarmu-nyilvantartas es az eszak-amerikai had- 
iigyi iranyito kozpont, a NORAD rendszereibe valo beha- 
tolasert. Ez ido alatt tobbszoros elfteltkent szerepelt a bun- 
iigyi nyilvantartasokban. Egy alkalommal probaidore 
bocsatottak, de nem bfrt magaval, ezert 1989-ben egy evre 
leultettek. 

Egy 1992-es, probaidos iteletet kovetoen szinten meg- 
szegte a ra kiszabott iteletet, ezert harom evig kenytelen 
volt bujkalni az ot iildozo rendorseg es az FBI nyomozoi 
elol. Az elfogasaig szamos rendszer latta karat a bujkala- 






sanak, a karosultak kozott volt a Motorola es a Sun Micro- 
systems is. 

Lebukasat annak k6szonhette, hogy pont egy hacker- 
temaban jaratos szakerto, Cutomu Simomura gepet torte 
fel, aki a New York Times oknyomozo ujsaglro riportere; 
John Markoff k6zremukodesevel raszabaditotta Mitnickre 
az FBI-t. A Condor utoljara 1995-ben kerult racs moge, es 
egeszen 1999-ig elozetesben raboskodott. Akkor huszonot 
vadpont alapjan 68 honapos elzarasra lteltek. 

A ravasz Keselyu vadalkut kotott a szovetsegi nyomo- 
zokkal, es Igy a biintetesbe beszamitottak az elozetesben 
eltoltott idot is. Mitnick 2000 januarjaban szabadult kali- 
forniai bortonebol. A birosag 4000 dollaros karterites kifi- 
zetesere ltelte, amit mellenyzsebbol kifizetett, viszont az 
ltelet masodik fele mar kemenyebben erintette, miszerint 
harom evig nem nyulbat fegyvereihez: a szamitogephez, 
a mobiltelefonhoz, de meg hordozhato telefonkeszulek- 
hez sem. 

Mitnick a bortonevek soran a Julian Rubinstein nagy 
sikeru konyvebol megismert magyar „viszkis rablo"-ehoz 
hasonlo nepszerusegre tett szert. Kiszabaditasaert spon- 
tan aktivista mozgalmak szervezodtek, a „Free Mitnick" 
feliratu matricak pedig hosszu ideig hirdettek a vilag nagy- 
varosainak utcain, hogy a Keselyu kalitkaban van. 

A borton falai kozott elbatarozta, hogy j6 utra ter, es mi- 
utan kiszabadult, megalapftotta a Defensive Thinking ne- 
vu biztonsagi ceget, ami ma Mitnick Security Consulting 
neven all a megbizok rendelkezesere. Mitnick soha nem 
hitt a technikaban. Az adatvedelmi rendszerek egyre fej- 
lettebbek, es ha az informaciohoz valo hozzaferesrol van 
szo, az igazan hasznos modszer a social engineering, vagy- 
is az emberi tudatlansag, hiszekenyseg es segitokeszseg 
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kiliasznalasa. Az elozo fejezetekben mar tobbszor utaltam 
erre tenyre. 

Keselyu es baratai nem voltak restek, amikor turkalni 
kellett a szamitastechnikai cegek szemeteszsakjaiban - Mit- 
nick szerint a kis zsakokra erdemes hajtani, mert a nagyob- 
bak a vecebol szarmaznak - es belso hasznalatra szant 
telefonkonyvekhez meg jelszavakhoz jutottak hozza a 
kukabuvarkodas reven. A szemet egy ujrahasznosito sza- 
m6ra: aranybanya. 

Az emberek hisznek a sajat sebezhetetlensegukben. Ezert 
nem kapcsoljakbe a biztonsagi ovet, ezert dohanyoznak, 
6s ezert dobjak ki a szemetbe a hozzaferesi jelszavukat. 
Ezek mind-mind lyukak azon az emberi tuzfalon. A social 
engineering 100%-osan hatekony, es a tamadonak alig je- 
lent kockazatot, raadasul fiiggetlen a technikai vedelmi 
eszkozok mennyisegetol es minosegetol. 

Hogyan vedekezhetiink a social engineering ellen? Ha- 
tarozott biztonsagi alapelvekkel, az adatok titkositasaval, 
behatolasi tesztekkel, folyamatos oktatassal, gyakorlati 
treningekkel es szituacios gyakorlatokkal. 
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COITlPUTERror 

Szdmitogep-terrorizmus 

Annak ellenere, hogy az online elk5vetett csalasok mi- 
att egyre jobban novekszik a felelem, a legtobb ilyen visz- 
szaelest offline.kezdemenyezik az elk5vetok. Egy elvesz- 
tett, ellopott irattarca, benne a csekkfiizettel, vagy a bank- 
kartyakat hordozo penztarca adja a legtbbb informaciot a 
gazemberek szamara a csalasok elk5vetesehez. Amerika- 
ban „csupan" 12%-at teszi ki a felderitett buniigyeknek a 
szamitogepes bun5zes, a privat informaciokkal valo visz- 
szaeleshez pedig a legjobb eszkoznek a spyware-ek (kem- 
programok) bizonyultak. 

A legtobb ember szemelyes adatait meg mindig a hagyo- 
manyos uton szerzik meg az informaciotolvajok. A vissza- 
eleseket leggyakrabban barat, rokon, vagy a haztartasban 
alkalmazott (kertesz, hazvezeto, gyermekfeliigyelo) kove- 
ti el. Az esetek nagy szazalekaban szinte biztosra veheto, 
hogy a tettes ismeri az aldozatot. 

Aki engedte mar szamitdgep ele a gyereket, bizonyara 
beleborzong a kovetkezo adatokba. A rendkfviil nepszeru 
cseveg6forumokra (ugynevezett chat-szobakba) latogato 
tiz fiatalbol negy bevallja, hogy az interneten megismert - 
tehat sosem latott (!) - tarsalkodopartnerek azt kerik, talal- 
kozzanak szemelyesen is. Ezt az ifjak 14%-a meg is teszi, 
mlg a sziiloknek csupan 4%-a gondolja ugy, hogy gyerme- 
ke elfogadta a randevut. 

Bar az interneten leselkedo veszelyekrol a legtobb fel- 
nottnek a porno jut eszebe, az ovodasok-iskolasok lelkivi- 
lagara az eroszak minden fajtaja karos hatassal lehet. Ha 


ugy gondolja, hogy ez tulzas, akkor probalja ki on is! Ne- 
hany gombnyomas utan linkek hosszu sora jelenik meg, 
es maris valaszthat, hogy egy iraki tusz lefejezeset szeret- 
ne videon megnezni, szinesben, kozelrol, vagy allatok meg- 
kinzasat. A vilaghalo valoban a vilagot hozza a szobankba 
es az eletiinkbe, annak osszes szepsegevel es gonoszsaga- 
val egyiitt. 

Az internet - es ezen beliil a gyorsabb kapcsolat (ADSL, 
kabel, szeles sav) - rohamosan terjed a vilag minden pont- 
jan, a szamitogepek „okosabbak" lettek, vannak emberek, 
akik folott mar uralkodnak is, a fiatalok egyre tobb idot 
toltenek a monitorok elott. A TERV alkotoi pontosan ezt 
akarjak elerni. 

De szerencsere elnek a Foldon olyanok is, akik felkial- 
tanak, es megprobalnak szembeszallni az ujkori pestis el- 
len. A Safer Internet Plus (Biztonsagosabb Internet Plusz) 
program is ezt a celt szolgalja. 2005 es 2008 kozott 45 mil- 
lio eurot szan a karos es illegalis weboldalak elleni kuzde- 
lemre. 

A nemzetkozi osszefogasra azert van sziikseg, mert a 
vilaghal6n hatarok nelkiil, akadalytalanul aramolnak az 
informaciok, igy a felelosoket megtalalni es megbiintetni 
kiilonosen nehez feladat. Sorra hozzak letre az ugyneve- 
zett „forr6drotokat", ahol az illegalis internettartalmakat 
lehet bejelenteni (gyermekpornografia, fajgyulolet). 

Amerikaban es nehany EU-tagallamban, ahol mar na- 
gyon etikatlanna valt az internet, mar most is mukodik 
ilyen telefonos szolgalat, am a cel elterjeszteni es hal6zat- 
ban osszekapcsolni az effele forr6drotokat. Az allampolga- 
roktol kapott informaciok alapjan az internetszolgaltatok 
es a rendorseg kozos erovel probalja kiszurni az illegalis 
oldalakat es azok keszitoit. Az alapveto cel a felhasznalok 
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„felvertezese" olyan tedmikai eszkozokkel, amelyek kor- 
latozzak a hozzajuk erkezo karos tartalmak mennyiseget, 
vagy eppen lehetove teszik a mar meglevo szurok teszte- 
leset, specialis kereso- es blokkolo-programokkal. 

Egy a lenyeg, hogy a szamftogepeinken ki lehessen ik- 
tatni mindazt, ami gyermekeinkre nezve karos, az erkol- 
csiinket serti, a joerzesiinkbe belegazol. Biztonsagosabb 
felhasznaloi kornyezet kialakitasaval - a torvenyek es sza- 
balyozasok osszehangolasaval, uj etikai kodexek kidolgo- 
zasaval el lehetne erni, hogy ne csak az utcakon legyen jo 
a „kozbiztonsag", hanem az informacios vilagsztradan is. 
Ez nem egy „jatek hatarok nelkul", hanem harc, korlatok 
es hatarok nelkiil. 
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SZO f T V£f5 eseg 

Legyozottek 

„A nevem Bond, James Bond." A vilag leghiresebb kemje 
lgy mutatkozik be a filnwasznon. Korunk kemjei, angolul 
spyware-ek, programok formajaban es nem eppen udva- 
riasan, sot kerdezes es koszones nelkiil lopakodnak be a 
gyanutlan internetezok gepebe, hogy aztan onnan kiilon- 
bozo adatokat lopjanak, mikozben a rendszer mukodeset 
is lelassitjak. Azzal, hogy egyre tobben egyre tobb idot tol- 
tenek a vilaghal6n, a programok jarvanykent terjednek a 
vilaghalon. 

A legtobb felbasznalo vedettnek hiszi magat a halorol 
erkezo tamadasokkal szemben, holott potencialis celpon- 
tok, mivel nem hasznalnak tuzfalat, vfrusol6 programjai- 
kat ritkan frissitik; kozben a szamitogepiikon spyware-prog- 
ramok tucatjai dolgoznak titokban es lathatatlanul. Ha az 
elobb felsorolt vedelmi eszkozokrol meg nem is liallott, 
vagy csak feliiletesen foglalkozott vele, akkor 6 mar nem 
is celpont, hanem aldozat. Garantaltan tobb tiz, de akar 
szaz fereg, virus es k6d is garazdalkodik a gepen. Van, 
amelyik meg is mutatja magat, de nem ismeri fel, vannak 
viszont olyanok, amelyek alattomosan megbujva, apran- 
kent felemesztik a gep adatbazisait, mereylemezeit, de van- 
nak olyanok is, amelyek egy adott idopontban fognak akti- 
yalodni, es akkor drasztikusan es kegyetleniil tonkreteszik 
a gepet. 

Egy amerikai, kormanyzati hatszellel inditott kutatas so- 
ran az egyik gyanutlan netezo gepen tobb mint ezer karte- 
kony programot talaltak a szakemberek. Az America Online 
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(AOL) internetszolgaltato es az Amerikai Cyberbiztonsagi 
Szovetseg (NCSA) altal kiadott jelentes szerint a 12 allam- 
ban megkerdezett 326 felnott 77% -a valaszolta azt a tele- 
fonos felmeres soran, liogy tokeletesen biztonsagban erzi 
magat az interneten fenyegeto veszelyekkel szemben. 

Ugyanennyien gondoltak magukat vedve a virusokt61 
es a crackerektol egyarant. Ezzel szemben, amikor a kuta- 
tdk hazhoz mentek ellenorizni a valaszadok gepeit, leesett 
az alluk a megdobbenestdl. A komputerek ketharmadan 
a virusirto programot legalabb egy hete nem frissitettek, a 
vizsgalt gepek ketharmadanak nem volt tuzfala, ebbol ko- 
vetkezoen tiz gepbol nyolcon talaltak valamilyen spyware- 
programot (kemszoftverek). 

Az amerikai kongresszus a masodik olyan torvenyja- 
vaslatot szavazta meg tavaly, ami torvenyen kfvul helyez- 
ne a felhasznalok tevekenyseget figyelemmel kisero, es en- 
gedely nelkul informaciot tovabbfto szoftvereket. A maso- 
dik inditvany mar sulyosabb biintetest helyez kilatasba, 
amelynek ertelmeben a kemszoftverek keszitoi legfeljebb 
oteves bortonbiintetessel sujthatok. A kongresszus ellen- 
szavazat es tart6zkodas nelkiil fogadta el az „Internet 
Spyware Prevention Act" neven ismertte valt torvenyja- 
vaslatot. Az amerikai Igazsagiigyi Miniszterium osszesen 
10 millio dollart fordft arra, hogy felkutassa a kemszoftve- 
reket keszitd egyeneket es csoportokat. A javaslatot tamo- 
gato szenatorok szerint a kemszoftverek altal jelentett ve- 
szely egyre no, eppen ezert sulyos biintetesekkel kell elri- 
asztani a szoftverek keszftoit. 

Akit tetten ernek a kemszoftver telepftese, a biztonsagi 
beallitasok engedely nelkul torteno megvaltoztatasa, vagy 
akar a felhasznalo bizalmas adatainak - az elektronikus 
postafiok, a telefonszam, netan a bankszamlaszam - eltu- 
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lajdonitasa kozben, legfeljebb ket ev bortonbiintetesre 
ftelhetik, es ot evet kaphatnak azok, akikbehatolnak az al- 
dozat szamltogepere, es arrol tovabbi buncselekmenyeket 
kovetnek el. 

Egy demokrata szenator kifejtette, hogy hatarozott fel- 
lepes hianyaban a kemszoftverek hamarosan a legsulyo- 
sabb fenyegetesse valhatnak a vilaghalon. Minden olyan 
embernek veszelyt jelentenek, akik valamilyen formaban 
kapcsolatban vannak a XX. szazad nagy vfvmanyaval, a 
szamftogeppel. Egy altala ismertetett felmeres szerint a 
szamftogepek tobb mint 90%-a tartalmaz valamilyen kem- 
szoftvert. Ez nem akarmilyen szamadat. Azt mutatja, hogy 
nem kimelnek senkit ezek a kartekony programok. 

Az emberek nem ugy lepnek ki az utcara, hogy barmi- 
kor eliitheti oket egy auto, lgy nem is kesziilnek fel erre a 
szituaciora; fgy vannak ezzel az internet- es komputer- 
hasznalok is. Azonban amikor drasztikusan lelassul az 
internet-hozzaferes, vagy olyan mukodesi zavarok kelet- 
keznek a gepen, amelyek eddig nem voltak, a megriadt 
iigyfelek rogton az internetszolgaltat6khoz, a szoftver- es 
hardvergyartokhoz fordulnak. 

Egy-egy komolyabb spyware-tamadasi hullam soran a 
felhasznalok ezrei szinte leblokkoljak a szolgaltatocegek in- 
gyenes vonalait, hogy megtudjak a hiba okat. Ez viszont je- 
lentos koltsegeket okoz a szolgaltatoknak. Egy-ket kellemet- 
len eset utan mindenki meggondolja, hogy vegyen-e uj ter- 
meket attol a gyartotol vagy szolgaltatotdl, akivel mar porul 
jart. Az ilyen cegek azutan hiaba koltenek horribilis ossze- 
geket a reklamra: a bizalmatlansag megmarad a vevokben. 
Es a rossz hirek szelsebesen terjednek. Ennek persze az IT- 
cegekisszakmeg a levet. De ez is a celja az egesz haborunak: 
egymas mukodesenek az akadalyozasa, ellehetet]enftese. 
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Spyware-nek/ azaz kemprogramnak azokat a szoftvere- 
ket neyezziik/ amelyek a felhasznal6 tudta es engedelye 
nelkiil gyujtenek szemelyes adatokat (peldaul e-mail ci'me- 
ket/jelszavakat) a szamftogeperol. Leginkabb akkor valhat 
a felhasznalo az egyre terjedo kemprogramok aldozatava, 
ha nem megbizhat6 helyekrol tolt le kepeket, zeneket, 
programokat. 

A tiltott dolgok mindig kockazattal jarnak. A programok 
zomet olyan oldalakon helyezik el, amelyet a legtobben 
latogatnak. A statisztikak szerint az erotikus es pornograf 
oldalak a legveszelyesebbek, a munkahelyen szorfozo fer- 
fiak rendszeresen kalandoznak ilyen helyekre. Ugy gon- 
doljak, hogy lgy nem deriilhet ki a felesegiik altal valoszi- 
nuleg nem tamogatott kedvtelesiik. Ezzel a gondolkodas- 
moddal komoly veszelybe sodorjak a munkaadojukat, aki 
azutan jogosan korlatozza a hozzaferest a halohoz. 

A kemprogramok (azonkiviil, hogy adatainkat gyujtik), 
mas kellemetlensegeket is okozhatnak. Szinte biztosra ve- 
hetjiik, hogy spyware-programmal fertozott a gepunk, ha a 
bongeszonk lassabban indul el, akadozik vagy lefagy; ha a 
kezdolapunk varatlanul megvaltozik anelkiil, hogy mi azt 
akamank, es ha a „kedvencek" kozott uj linkek jelennek meg. 

Az interneten mindenki szamara hozzaferheto prog- 
ramkeszito lepesekkel egy felhasznaloi szinttel rendelke- 
zo amator is konnyuszerrel tud olyan mutansokat letre- 
hozni, amelyek a terjedesiikkel riadalmat kelthetnek az IT- 
piacon. Egyszeru, kozismert dolgokra, lepesekre epiilnek, 
majdhogynem szabvanyosak, sot automatizalhatok, keszit- 
het6 ugyanis olyan szoftver is, amely pasztazza a vilagha- 
lot, keresve a gyenge, betoresre alkalmas pontokat. Az ott- 
honi gepek percek alatt feltorhet6k, s ha valaki hazavitte 
a bizalmas informaciot, mar meg is tortent a baj. 


A kis- es kozepvallalatok jellemzoen nem vedik magu- 
kat, a nagyvallalatok rendszergazdai probalkoznak az op- 
timalis ovintezkedesek kiepitesevel. Kerdes persze, hogy 
ez milyen mertekben sikeriil. Nem mindig a draga vedel- 
mi eszkozok a legjobbak. A penziigyi vezetok amugy is 
szeretnek ezen sporolrd, es altalaban ezek a koltsegek az 
utolso helyen szerepelnek, hiaba iitik az asztalt a szakem- 
berek. A racionalisan gondolkozo penziigyesek ugy erzik, 
felesleges koltsegekrol van szo. A prevenciora nagyobb 
hangsdlyt kellene fektetni, mert egy benito tamadas utan 
mar hiaba akarjak a legdragabb szoftvert megvenni, a baj 
mar megtortent, lehet, hogy az egesz rendszert ki kell ha- 
jftani a szemetbe. 

A nemzetbiztonsagi hivatalokban is ugy velekednek, 
hogy az informacios haboru rendszerint csak akkor tuda- 
tosul az emberekben, a vallalkozasok vezetoiben, amikor 
az erzekeny teriiletekre mar „bet6rtek". fialljak a hirekbol, 
hogy nagy es tokeeros vallalatok rendszereibe, vagy kor- 
manyhivatalok kozpontjaiba tornekbe a vadaszok, es meg- 
sem feltik a sajat gepeiket. Marpedig ha a CIA rendsze- 
rebe is bementek, akkor a mi rendszeriink gyerekjatek 
nekik. 

Az is aggaszto, hogy az ipari kemkedes egyre inkabb az 
informacios bunozes fele tolodik el. Az informatikai buno- 
zesen beliil egyre nagyobb az ipari kemkedesek aranya. 
Ezen nem csodalkozhatunk, mert ami6ta a cegek szamlto- 
gepeken taroljak az informacioikat, azota a fo celpontok- 
ka az adathordozo eszkozok valtak. De higgyek el, meg 
ott is nehez lepest tartani a liackerekkel, ahol komolyan 
igyekeznek magukat vedeni. 

Az operacios rendszerek (pontosan a vedelmi erofeszi- 
tesek miatt) egyre bonyolultabbak, nincsen ido a hosszabb 
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tesztekre sem, ezert olyan hibak maradnak bennuk, ame- 
lyeket a hackerek megtalalnak es fel is hasznalnak. Okigye- 
keznek a betoreseiket teljesen hetkoznapi, megszokott mu- 
veleteknek alcazni, mert lgy egy atlag felhasznalonak nem 
tunik fel a jelenletiik. Az iigyes hackert azert sem konnyu 
tetten erni, mert soha nem a sajat szamftogepet hasznalja 
fel a tamadasra. Betor peldaul egy egyetemi gepparkba, 
ahol ertelemszeruen nem olyan nagy a vedelem, nem figye- 
lik a mozgasokat, s azon keresztiil kemkedik. De barmikor 
el is tuntetheti a naplobejegyzeseket, lgy a tevekenysege 
orokre rejtve marad. 

Latva a szazszazalekos vedelem nehezseget, a vedelmi 
szakemberek mar olyan eszkozoket is kifejlesztettek, ame- 
lyek magukra vonzzak a hackerek figyelmet. Ugy muko- 
dik, mint a legyfogo. A halon keringo rossz fiu eszleli a fel- 
kfnalt predat, lecsap ra, es akar hetekig is odaragadhat a 
sok probalkozastol. Ezzel elterelbetik a figyelmet a valodi 
predar61. Ezt az eljarast a szakma „honey pot"-nak, va- 
gyis mezescsupornak hlvja. 

A szamftogepek tamadhatosaga gyakran az emberi bu- 
tasagra es a naivitasra vezetheto vissza. Ha. egy vallalati 
dolgozot felhfv valaki a munkahelyen, es bemutatkozik, 
hogy 6 a rendszergazda, majd keri, hogy adja meg a jel- 
szavat, mert kicserelik a PC-jet, es a gepen talalhato adato- 
kat el kell menteni a kozponti szerveren, akkor szerintem 
mindenki gondolkodas nelkiil asszisztalna ehhez a fel- 
adathoz, kiadva a szemelyes belepesi kodokat, biztonsagi 
kulcsokat es jelszavakat. Hiszen mindenki tudja egy jol 
mukodo vallalatnal, hogy a gepekhez csak a rendszergaz- 
daknak van joguk hozzanjnalni. On mit tenne hasonlo 
helyzetben? 

Nem gyozom hangsulyozni, hogy tudatositani kell az 
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emberekben: a veszely igenis letezik, ezert a gondolko- 
dasmodunkat at kell formalni, a cegeknel hatekony rend- 
szabalyokat kell alkalmazni, be kell tartani es tartatni azo- 
kat. Ez nem csak az informatikara igaz, hiszen leteznek az 
ipari kemkedesnek mas formai is. 

Amikor valamely orszagban egy hivatalosan bejegyzett, 
gazdasagi informaciok gyujtesevel foglalkozo ceget egy 
kiilfoldi vallalat neveben, a konkret befektetest megelozo 
idoszakban megbiznak a kiszemelt celpont atvilagltasa- 
val, kiilonfele eszkozoket es taktikakat alkalmaznak. Alta- 
lanos gyakorlat, hogy az alkalmazottaknak vagy a volt al- 
kalmazottaknak penzt kinalnak olyan, gazdasagilag erte- 
kes informaciokert, mint peldaul ar- es iigyfellistak. 

De fontosaklehetnek az azonos versenytargyalason (ten- 
deren) indulok ajanlatainak reszletei is, vagy olyan tech- 
nologiai ujdonsagok, melyekkel piacvezeto szerepbe ke- 
riilhetnek. A milliardokat ero, uj gyogyszerformulak is 
kedvelt celpontjai az iigynokoknek. De ugyanfgy megve- 
hetnek strategiakat vagy cegfelvasarlasi terveket is. 

Egy viszont biztos: komputertechnologia segltsegevel 
es hackerkedessel joval kevesbe kockazatos informaciot 
lopni, mint valakinek a lefizetesevel. 







Cflfini VOREvans 

Az FBI visszavdg 

Az FBI szakemberei sem tetlenkednek. Ha valahol a vila- 
gon feltunik egy uj virus, kod, fereg vagy titkosito eljaras, 
akkor haladektalanul nekilatnak annak elemzesehez es a 
feltoresehez. Igy kerult kifejlesztesre egyfajta ellencsapas- 
kent a sokat tamadott Carnivore-program is,. ami az IP 
(Internet Protocol) adatforgalom hasznos adatait elemzi, a 
rejtett iizenetekbdl viszont semmit nem eszlel. 

A kiberterben iizengeto terroristak, kiberbunozok azzal 
kiilon eltuntetnek minden nyomot, hogy az adatcsoma- 
gok feladojakent, illetve postasaikent kormanyzati hivata- 
lok internetes szerveit jelolik meg, es kozel 70 ezer inter- 
netes csatornat hasznalhatnak jelenleg. Kiaknazzak az 
osszes, technika adta lebetdseget, valamennyi rendelke- 
zesre allo kommunikacios kaput, na es persze a titkosito 
es rejtjelezo alkalmazasokat is. 

Az FBI celja, hogy egy altaluk kifejlesztett trojai prog- 
ram segftsegevel a billentyuzetet figyelo keylogger szoft- 
vert csempesszenek a celszemelyek altal hasznalt kompu- 
terekbe. A felhasznalo leiiteseit a program a hatterben fi- 
gyeli, feljegyzi, es bizonyos iddkdzonkent elkiildi a hiva- 
talnak. Ezaltal a gepen elmentett, vagy a kommunikacio- 
ban hasznalt, titkositott fajlok tartalmahoz az idoigenyes 
feltores lielyett kozvetlenul a felhasznald sajat jelszavaval 
ferhetnek hozza. 

Ez a rendszer es program mint szamitogepes program 
nem tesz kiilonbseget ember es ember, felhasznalo es fel- 
hasznalo kozott. Ott vegzi alantas es sunyi munkajat. 
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ahova kiildik a kitalaloi. Ha eppen az on gepere, akkor ne 
csodalkozzon, mert azt valaki tudatosan, elore megfontolt 
szandekbol telepfti oda. Hogy miert? Hat ez a nagy ker- 
des! 

Ha a torteneseket elemezziik, rajdbetiink, hogy rovide- 
sen eljon az ido, amikor mar minden gep eleve fertozotten 
keriil a felliasznaloklioz, gyarilag beleintegraljak az opera- 
cios rendszerekbe az informaciot rdgzito, elemzo es kiil- 
do programokat. Mar most is nagyon nehez kiigazodni a 
gepeken futo programokon. Egyelore csak azok ismerik a 
hatasmechanizmusukat, es a feltetelezheto pusztftasukat, 
akik megalkotjak. 

Ezeknek a specialis programoknak a megsziileteseig az 
FBI erre a feladatra szakosodott iigynokeinek kozvetlenul 
talalkozniuk kellett a celszamitogeppel, vagyis egy key- 
logger telepitesehez be kellett hatolniuk a gyanusitott la- 
kasaba vagy irodajaba. Az FBI altal kifejlesztett megfigyeld- 
rendszer kozismert neve, illetve fedoneve Cyber Knight, 
vagyis Kiberlovag. 

A programon beliil mukddo gigantikus adatbazis fel- 
adata, hogy a szurohalon fennakadt e-maileket, a megfi- 
gyelt chat-szobak loggjait (bejelentkezeseit), az iizenet- 
kiildo programok szovaltasait rogzitse, rendszerezze es 
tarolja. Az e-mailek begyujteseert peldaul a fent emlitett 
Carnivore felel. A rendszernek ugyancsak resze a titkosf- 
tast elemzo es feltoro Magic Lantern, vagyis a Csodalam- 
pas nevu program, amely egy keylogger es egy trojai virus 
kombinacioja. 

A keyloggolas, vagyis a klaviaturan (billentyuzeten) foly- 
tatott iigykodes (a leiitesek) rogzitese egy egyszeru es „old- 
school" tolvajmodszer: a felhasznal6 teljes elektronikus 
kulturaja, szokasai nyomon kdvethetok segltsegevel, a tar- 
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salgastol a szorfozesen keresztiil a jelszavakig. Az allftola- 
gos szakembereket foleg az utobbiak erdeklik. 

A Magic Lantern nem igenyel semmifele fizikalis kapcso- 
latot (yezetekezest), mivel szoftverkent jegyzeteli a gepe- 
lest, ez a szakma gyors- es gepiroja, aki faradhatatlanul dol- 
gozik ejjel es nappal. A megfigyelni kfvant celponthoz tro- 
jai virus formajaban jut el e-mailben vagy egyeb modon. 

A loggolast a titkosito programok elinditasa aktivalja; ha 
valaki valamit le akar titkositani, az valamiert fontos neki, 
igy a loggolonak is, nem beszelve a figyelokrol... A trojai 
mukodese kozelebbrol nem ismert. Nem veletlenul! El- 
kepzelbeto, hogy az interneten keresztul azonnal tovab- 
bitja a gepelest az FBI-nak, vagy csak megkereseskor kuldi 
az informaciot, esetleg mindketto. De ez vegiil is teljesen 
mindegy. Csak AZ nem mindegy, hogy az en adataimat 
kuldi el valahova, valakinek. 

A rendszeresse valt terrortamadasok a kriptografia es a 
titkosfto szoftverek korul zajlo vitaban is fordulatot hoz- 
hatnak. A privat szfera vedelmezoi mindeddig sikerrel 
vedtek ki, hogy a kormanyzat megtiltsa vagy visszafejthe- 
tove tegye a titkositott kommunikaciot. Az FBI viszont mar 
regen hangoztatja, hogy a feltorhetetlen titkositas lehe- 
tove teszi a Hamasz, a Hezbollah es az al-Kaida terror- 
szervezetek zavartalan kommunikaciojat. 

Ebben van nemi igazsag, meg egyet is erthetnenk vele, ha 
a nem terrorizmussal es bunozessel osszefiiggo magantit- 
kositasokat beken hagynak. De mivel nem tudjak elkiilo- 
ruteni hitelt erdemlden ezt a ket kozeget, ezert szerintiik 
inkabb minden legyen feltorheto, elolvashato, beazonoslt- 
hato. 

Az altalanos szolgaltatoi rendszerekben hasznalt kere- 
sdszoftver-verziok egy ora leforgasa alatt koriilbelul 6 giga- 
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byte adatot tudtak atfesulni. A Carnivore masodpercen- 
kent tobb millio iizenet szovegeben keres. Azert van kii- 
lonbseg! 

Az FBI szamara mindenki gyanusitott, ezzel indokolja a 
szoftver letjogosultsagat. Maskeppen keptelen lenne a sok 
millio e-mail koziil kivalogatni a neki oly „kedves" gyanu- 
sitottaket. Az Amerikai Civil Forradalmi Szovetseg (ACLU) 
polgarjogi szervezet azzal ervel, hogy a luvatal mindenkit 
megfigyel, termeszetesen csak „a biztonsag kedveert", hogy 
aztan szabadon hasznalhassa az elfogott es rogzitett adato- 
kat, amire akarja. 

A fiiggetlenseguket vedd civiljogi aktivistak szerint ez a 
modszer ahhoz hasonlfthato, mintha minden telefont va- 
logatas nelkiil lehallgatnanak, csak azert, hogy megalla- 
pitsak, melyikbeszelgetesre van sziiksegiik. Irdatlan adat- 
mennyiseget lehet lgy osszegyujteni, s ezek rendszerezve 
felelmetes fegyverre valhatnak annak az FBI-nak a keze- 
ben, amely nem erti meg a civilek aggodalmat. 

Arra hivatkoznak a nyomozo hivatal vezetoi, hogy en- 
nek az ossznepi e-mail-figyelesnek megvan a jogi alapja, 
hiszen vegso soron csak a telefonos lehallgatas XXI. szaza- 
di megfeleldjerol van szo. Ezek szerint mar az elozo sza- 
zadban is becsiilettel lehallgattak minket, es akkor sem 
kerdeztek meg a velemenyiinket. 

Az illetektelen adatfelhasznalas ellen ved a torveny, a fu 
alatt gyujtott bizonyitekokat (persze elolvasas es kierteke- 
les utan!) a birosag gondolkodas nelkiil visszadobja. Nem 
is kell nekik bizonyitekul, eleg, ha tampontokat merithet- 
nek belole, es az amerikai, a kanadai, az angol, az ausztral 
es az uj-zelandi kormanyzat az Ecftelon es a Carnivore- 
programokon keresztiil tovabbra is alkotmanyserto mo- 
don hallgatja le - nem csak az allampolgaraik mobiltelefo- 
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nos es elektronikus kommunikaciojat. Valoszinu, hogy az 
on hangja is szerepel mar valamelyik mappaban elrejtve, 
datummal, egy kodszammal es minden sziikseges adattal 
felcimkezye, viszont a legfontosabb dolgot mellozye, meg- 
pedig a beleegyezeset igazolo nyilatkozatot. 

A jogaszoknak az Echelon-program okozza a legtobb 
migrenes ejszakat, mivel a mobiltelefonok lehallgatasara 
szakosodott muholdas haldzat, az ACLU elnoke szerint is, 
nem csak az ellenseges iigynoksegeket figyeli: a bekes ci- 
vileket ugyszinten. 

Az emlftett orszagok mind aktivan reszt vettek a vilag- 
meretu kommunikacios „elektromos porszlvo" kifejleszte- 
seben, es mara mar politikai segedeszkozkent is hasznaljak 
az Echelont, amely kepes felemelni barkit a csillagos ege- 
kig, es arra is, hogy a melybe taszitsa ugyanazt a szemelyt. 
De biztos, hogy sziiksege van az emberisegnek erre? 

A legtobb szakmabeli, aki Amerikaban tud az Echelon- 
rol es egyeb jelfogo megfigyelesi tecknologiakrol, kapcso- 
latban all a nemzetbiztonsagiakkal vagy barmely masik 
allami iigynokseggel, es ezek tanacsara nem feszegeti na- 
gyon a temat. Az elso komoly politikai fellepes az Europai 
Unio reszerol tortent, mely hatasara elkezdtek hivatalos 
szinten atvilagitani a rendszer mukodeset. 

De az erofeszitesek dacara pillanatnyilag semmilyen le- 
hetoseg nincs megvizsgalni, hogy az amerikai kormany mi- 
lyen mertekben hatol az allampolgarok intim szferajaba, 
mivel az adatvedelmi „kotablakba" vesett torvenyek nem 
szabalyozzak az elektronikus kommunikaciot. A mai kor 
technologiai jocskan (es tudatosan) meghaladtak a ma is 
hasznalt adatvedelmi torvenyeket. Ezek ujragondolasa, 
megreformalasa nelkiil a kormanyzat szabadon elhet es 


visszaelhet jogaival. Szomoru, de az utobbi az elterjed- 
tebb. 

Napjainkban kovethetetlen, hogy az allami szervek, 
szakszolgalatok milyen mertekben elnek vissza technikai- 
lag korlatlan lehetosegeikkel. Es kesobb sem lesz arra le- 
hetosegunk, hogy akar minimalis szinten is, de belelas- 
sunk ebbe a korbe. Jo pelda erre a „Kozellenseg" cimu film. 
Azoknak ajanlom figyelmebe ezt az alkotast, akik a kony- 
vem sorait olvasva vizualisan is at kivanjak elni az altalam 
leirtakat. 

Egy kaliforniai vallalat azon faradozik, hogy ingyenes 
szoftverukkel minel hamarabb hidegre tegyek az FBI e-mail- 
figyelo rendszeret. Eleg bator elgondolas. A NetworklCE 
2004. szeptember elejen hozta nyilvanossagra, a hlrverest 
melldzve, az Altivore nevu szoftveret, amely „alternati- 
vat" nyujthat az adatfigyelesre kotelezett internetszolgal- 
tatoknak a Carnivore-programmal szemben. 

Ez a program kepes mindarra, amit a Carnivore eseteben 
felvazolt a kormany, azaz egy halozat teljes adatforgalma- 
bol ki brtja szurni a szoveges fajlokat, es keresni is tud ben- 
nuk. A szoftver hasznalhato gyanus internetezdk e-mail- 
jeinek figyelesere (csak fejlec vagy teljes szoveg is kereshe- 
to), valamint figyelheto vele a gyanusitottak teljes halozati 
forgalma (web- vagy FTP-szerverekhez csatlakozas), a ki- 
meno es bejovo adatforgalom lemasolhato, es kinyomoz- 
hat6 vele a szolgaltatotol kapott dinamikus IP-cim is. 

Az FBI szakemberei a bejelentesre nem remtiltek meg 
kulonosebben. Azt allltjak, hogy mar a kezdetektol fogva 
javasoljak az internetszolgaltatoknak, hogy megfelelo szoft- 
verekkel (de az o belepesi lehetosegukkel!) vegezzek ok a 
megfigyeleseket. A Carnivore-rendszert csakis a szolgalta- 
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tok tamogatasara es vedelmere hoztak letre. Meghato ez 
az „atyai gondoskodas", nem? 

Az FBI megsejtette, hogy egy ketes hiru iizletember ki- 
finomult titkosito technologia (Pretty Good Privacy-PGP) 
hasznalataval tartja a bortonbol (!) a kapcsolatot a kulvi- 
laggal es az uzletfeleiyel, lgy jo esely mutatkozott arra, hogy 
a leiiltetett gengsztervezer fianak a szamitogepen esetleg 
megtalaljak a sotet iizelmeik teljes adatbazisat. A profi nyo- 
mozok ezert egy olyan berendezessel lattak el a ferfi kom- 
puterbillentyuzetet, amellyel minden leiitest rogziteni tud- 
tak (keystroke recorder). 

A kesziilek segitsegevel a gepbol kinyertek mindent, amit 
lehetett. Ezzel az iigyes „triikkel" az FBI-nak nem kellett 
az internetszolgaltato szerveren elcsfpni, majd iszonyatos 
eromuvekkel feltorni a kodolt adatokat, hanem kozvetle- 
niil a fonok fiatol ertesiiltek mindenrol. Ez a pelda is jol il- 
lusztralja, hogy van, akinek mindent szabad, van, aki meg 
csak nyel egyet. En peldaul nem vagyok bunozo, viszont 
nekem is van szamftogepem. 

A vadlott vedelmevel megbizott iigyved szerint az FBI 
visszaelt egy hazkutatasi paranccsal, amikor 1999 tavaszan 
billentyuzetfigyelot telepitettek iigyfele otthoni szamftd- 
gepere. A majus es junius kozott osszegyult informacio- 
halmazbol a nyomozok kihamoztak a titkositott dokumen- 
tumok kodolasara hasznalt jelszot. 

Mivel a technologia gyorsabban fejlodik, mint ahogy azt 
a torvenyhozas kovetni tudja, a nyomozok barmikor 
konnyuszerrel atlephetik az adatvedelmi aggalyokat, arra 
hivatkozva, hogy amire nincs torveny, azt attol meg lehet 
hasznalni, es kiilonben sincsen most ido arra, hogy kivar- 
janak egy dontest. Az iigyved szerint veszelyes es felel- 
metes, hogy a nyomozok mindent megszerezhetnek iigy- 



felerol, a neki irt, bizalmas leveleket, egeszsegiigyi adato- 
kat, torvenyes iizleti informaciokat, kompromittalo szex- 
oldalak jelszavait, egysz6val mindent. 

Nem azert irom le mar sokadszor azt a szot, hogy min- 
dent, mert tetszik, hanem azert, mert sajnos ez az igazsag. 
A mindenben meg benne van minden, ami korbevesz 
benniinket: en, te, 6, mi, ti, ok! Illetve vannak, akik nincse- 
nek benne, megpedig azok, akik uraljak ezeket a rendsze- 
reket. 
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KEyLOGGERinctelenseg 

Billentyu-anatomia 

Haromfele eszkozzel lehet adatokat gyujteni kozvetlenul 
a billentyuzetrol: egyreszt direkt erre keszitett szoftver te- 
lepitesevel, masodsorban a billentyuzet es a szamitogep 
koze iktatott kis csatlakozoval, es vegiil a billentyuzetbe 
rejtheto egyseggel. 

Ut6bbi a 1 eghatekonyabb, mivel a kockacukor meretu, 
mindossze nehany gramm tomegu eszkozt csak a rutinos 
biUentyuzetemelgeto felhasznal6k tudjak kisztirni. Az elobb 
emlitett bunozo eseteben hasznalt kesziilek 32 millio leutest 
kepes rogziteni, amit a nyomozok vagy a telepitok a neten 
keresztiil tudnak lehivni (beallitas szerint), nehany masod- 
perces/perces kesessel. A figyeld monitoron ugyanazt latjak, 
mint amit a celszemely a sajatjan. Minden egyes billentyu 
leiiteset, a keletkezett parancsokat, muveleteket nyomon 
tudjak kovetni. A keylogger hardvereszkozok az adatve- 
delmi szakemberek es a szamitogepet hasznalok remalma. 

A keylogger szoftverek nem iij keletuek, regota 16tez- 
nek, de a kiberbunozes most kezdi igazan hasznalni. A ke- 
reskedelmi alkalmazasok es tr6jai behatoloprogramok (mint 
peldaul a SubSeven, Back Orifice) egyarant alkalmazzak 
az eljarast. A leiiteslop6k szoftveres valtozata a gepre men- 
ti a keylogot, vagyis az osszes muvelet masolatat, amit a 
program gazdaja tavlehivassal barhonnan, az interneten 
keresztiil, be tud gyujteni. Az ilyen, regota ismert progra- 
mok Mtranya, hogy az operacios rendszer ujratelepite- 
sekor feliilirodMtnak, vagy a hozzaerto felhasznalok gya- 
nut foghatnak, es a vfrusirtokkal letorolbetik a behatolot. 
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A biztonsagosnak tartott operacios rendszerek, mint 
peldaul a Linux, a szoftveres leskelodest hatekonyan aka- 
dalyozo vedelmi rendszerrel vannak ellatva. A billentyu- 
zetbe, vagy a billentyuzet es a gep koze kapcsolt keylog- 
gerek azonban nem szorulnak ra az operacios rendszerre, 
a leiiteseket a keletkezesi helyukon jegyzik meg. Az ilyen 
eszkozok kivedhetetlenek, es jelen pillanatban nincs is el- 
lenszeriik. Illetve egy van! Ha kozelebe sem megyiink a 
szamitogepnek. 

Nem tulzok, ha azt allitom, hogy a lehallgatasra kifejlesz- 
tett es hasznalt „poloskak" ujabb generaciojarol van szo, 
amelyek mar a szamltogepes adatforgalmat is teljes ege- 
szeben kepesek figyelni. A jelszavak, belepteto kodok es 
az adatallomanyok szam- vagy betukoddal valo vedelme 
ilyen koriilmenyek kozt nem segit semmit. A tamado jel- 
legu megfontolasokon tul persze neha jol jonne egy sajat 
magunknak dolgozo keylogger is. Aki nem engedbeti meg 
maganak, hogy az osszeomlo szovegszerkesztoben el- 
vesszenek az orakon keresztiil gepelt szovegek, utolso 
utani menteskent felteheti a gepere a rendszertol fiigget- 
len taroloegys6get. Az uj-zelandi Keyghost Ltd egy ilyen 
hasonlo rendszert kinal eladasra a piacon. 

A Keyghost (Szellemkulcs) nevre hallgato termeknek sza- 
mos valtozata van. A Standard es a Professional valtozat 
hengeres hazat kapott, amelybe ketoldalt a billentyuzet 
adaptere csatlakozik. A telepites mindossze annyibol all, 
hogy a kesziileket a tasztatura csatlakozoja 6s a gep PS/2 
portja koze kell illeszteni. A kabelbe iktatott eszkoz Mtra- 
nya, hogy egy megfigyelni kivant idegen gep tulajdonosa 
konnyen felfedezheti. 

A Standard valtozat 97 ezer karaktert tud megjegyezni. 
A Professional IL-es szeria mar felmillio, a Professional II. 
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SE pedig ketmiUio billentyuleiitest tarol el. A rogzitett ada- 
tokat ezenkivul a professzionalis valtozat 128 bites titkosi- 
tassal is vedi. A kesziileket akar egymas utan tobb gepre is 
fel lehet csatlakoztatni, es az adatok kiolvasasara barmilyen 
szovegszerkeszto alkalmas. 

A laikusnak fel sem tunik, hogy milyen csatlakozasokkal 
kapcsolodnak a reszegysegek egymashoz. Ha eleve olyan 
gepet vasarol, amihez mar csatlakoztatva vannak ezek a 
„szellemkulcsok", akkor hozzajuk sem mer nyulni, mert 
ugy gondolja, hogy ezek tartozekai a teljes konfiguracionak. 

A fenti problemat es a feltunest keriili a mar piacra do- 
bott Security Keyboard. Ennel az eszkoznel a szerkezetet 
a hagyomanyos billentyuzet belsejebe epitik be. Az EU- 
ban a hasonlo szaglaszo hardvereszkozok hasznalatat alig 
korlatozzak szabalyok, ezert itt igen elterjedtek. Egy ilyen 
klaviaturat 5 masodperc alatt ki lehet cserelni egy iroda- 
ban vagy egy lakasban. 

A maganszferat es a szemelyes adatokat vedo rendelke- 
zesek szellemeben peldaul csunya dolognak minosul egy 
ilyen eszkozt csatlakoztatni masnak a gepere. Ez igy van! 
De ez senkit nem erdekel a tuloldalon! Egy vallalat csak a 
munkatarsak hozzajarulasaval ellen6rizheti a szorfolesi 
szokasokat. Ez a hivatali megkozelites, a privat pedig az, 
hogy hazon beliil barmit csinalbatnak. 

Az biztos, hogy sok esetben nem az ar az, ami visszatart- 
ja a vezetoket a szerkezetek telepitesetol, mivel a legpro- 
fibb sem keriil tobbe ketszaz-haromszaz dollarnal. A hlr- 
neviik csorbulasa inkabb visszatarto ero. Ha az a hrr terjed 
el roluk, hogy meg a WC is be van poloskazva, akkor sen- 
kinek nem lesz kedve ott dolgozni, es lehuzhatjak a rolot. 
Mert ki szeretne olyan helyen dolgozni, ahol minden moz- 
dulatat es sohajtasat figyeli valami vagy valaki? 
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JtLSZOrakozas 

Mondd meg, ha tudod! 

A legfontosabbal kezdem: a jelszo vedelme annak a kita- 
lalasaval kezdodik. Nem a megfejtesevel, hanem a megal- 
kotasaval. Az emberek tobbsege hajlamos egyszeru - ev- 
szamhoz, becenevhez kotodo - jelszot gyartani, illetve el- 
kovetni a hibak hibajat, hogy minden egyes programhoz, 
az internetlevelezeshez es a forumokhoz ugyanazt a jel- 
szot hasznalja. 

A leggyakoribb hiba, hogy jelszonak a felhasznalonevet 
adjak meg, netan egy szamjeggyel megtoldva a vegen. Ne 
feledjiik el, hogy az elofizeteshez adott jelszo egyszerre az 
internetes postaladak kulcsa is, fel tudunk vele lepni az in- 
ternetre, es atlrhatjuk vele a sajat keszitesu weblapunkat is! 

A masik ilyen csapda a kenyelmesseg. Milyen konnyu is 
egy gombnyomasra betarcsazni a szolgaltatohoz, vagy ra- 
bizni az Internet Explorer-re a jelszavak megjegyzeset! Ezt 
soha ne tegyek, mert ezek a hozzaferesi adatok minden eset- 
ben rogzitodnek a gepen, jol-rosszul elrejtve es kodolva. 

Aki rossz szandekkal, a halozaton keresztiil vagy fizika- 
ilag hozzafer a gephez, konnyen lenyulhat minden el- 
mentett jelszot. Ok tudjak, hogy hol kell keresni azokat. 
Az eszbe vesesre varo jelszot sokszor sz6tari (vagy ahhoz 
kozel allo) formaban adjak meg. Szinten szarvashiba! 

Az angol nyelv standard karaktereibol allo 6 betus jel- 
szo (altalaban ennyit kernek a kiilonbozo szolgaltatok!) 
ilyen korulmenyek kozt egy alig 32 bites titkosltasi kulcs- 
nak felel meg, amit mar feltorhet barki az interneten eler- 
heto es letoltheto feltoro programokkal. A 128 bites titko- 
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sitasi szintet egy 96 karakteres szoveggel val6 vedelem je- 
lenthetne. Ez mar igen! Csak ki tud megjegyezni egy 96 
karakterbol allo jelszot? Szerintem senki. 

A legtobb jelszotoro program az angol nyelv szotaraval 
indit, de nem lehetiinkbiztonsagban egyik nyelv leirt sza- 
vanak szotari alakjaval sem, mert a jelenlegi fejlett techni- 
ka mar csak ilyen! 

Meg lehet probalkozni az egyre bonyolultabb jelszavak 
alkalmazasayal, bar a hatarokat is latni kell. Azt senkitol 
nem lehet elvarni, hogy megjegyezzen egy (vagy tobb) 32 
karakteres hexadecimalis sort. Minden jo jelszot nehez 
megjegyezni, de epp ettol lehet remelni a biztonsagot 
alapesetben, peldaul keyloggerek nelkul. Ha ilyen van a 
gepunkon, kitalalhatunk barmilyen bonyolult j elszot, mert 
abban a pillanatban, amikor raiitunk a billentyukre, mar 
nem is titok tobbe. 

Mindenkinek maganak kell kitalalnia a jelszavat, ne fo- 
gadjunk el senkitol tippeket! Fura kinezetiik ellenere hasz- 
nalhatonak bizonyullratnak a szolgaltatoinktol kapott, vagy 
ahhoz hasonlo, elmeletileg veletlenszeruen generalt jelsza- 
vak. Kisbetuk, nagybetuk, specialis karakterek (ekezetes 
betuk kiv6televel), nem konnyuek, de legalabb biztonsa- 
gosabbak. Ha a jelszavunkra koltiink egy mondatot, ugy 
mar jol meg tudjuk jegyezni. Egy pelda: VvlaFrl4 = Vive 
la France, es a Bastille ostromanak napja, julius 14. 
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KdDOLlar 

Kodorgds 

A tokeletes titkositas egyszerre aldas es atok egy titkosszol- 
galat szamara. Ezert is epftenek hatso kapukat a kereske- 
delmi forgalomba keriild titkosito eszkozokbe. Ugy nem is 
keriilhet hivatalosan eszkoz a piacra, hogy ne engedelyez- 
nek a szolgalatok annak mukodeset. Az engedelyezes pe- 
dig hatso kapuk nyitasaval jar. 

Ez igen veszelyes helyzeteket teremthet. A hatso kapuk 
nelkiili titkosito algoritmusok altal generalt kodot egyeb 
tampontok hijan csak a nyers erovel (az osszes lehetseges 
kulcs felhasznalasaval) lehet visszafejteni. Ez bizony ido- 
be telik. Meghozza nagyon sokba. Hogy mermyibe is va- 
16jaban? Ez jelenleg leginkabb a szamftbgepek muveleti 
sebessegetol es a kulcshossztol fiigg. Egy gep eseten ne- 
hany szaztol nehany szazmilliard evig terjedhet az ido- 
igeny. Valamivel jobb a helyzet, ha tobb szamftogep dol- 
gozik egyszerre a feladaton. 

Evek ota folyik egy verseny kodtoro csapatok kozott az 
RSA Labs kiilonfele hosszusagu kulcsainak megfejtesere. 
1997-ben 250 nap alatt feltortek az RSA Labs 56 bit hosszu- 
sagu k6djat. A sikeren felbuzdulva meg abban az evben 
elkezdtek a csapatok a 64 bites valtozat visszafejteset. A 
tobb mint 4 evig tarto erofeszitest siker koronazta. 

Negy ev alatt a 18.446.744.073.709.551.615 (kimondani 
sem tudom) lehetoseg koziil 12.267.884.765.079.666.688 
kiilonbozo kulcsot, vagyis a feltoreshez sziikseges meny- 
nyiseg mintegy 67%-at sikerult vegigprobalgatni. A mun- 
ka kezdete ota eltelt ido alatt azonban megsokszorozodott 
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a visszafejtest szervezo Distributed.net rendelkezesere al- 
16 szamitasi teljesitmeny. 

A novekedes oka kettos. Egyfelol a reszt vevo gepek sza- 
ma, masreszt azok teljesftmenye is novekedett. A statiszti- 
kak szerint a szamitasi teljesitmeny 261 naponta megdup- 
lazodik. A novekvo kapacitassal magyarazbato, hogy mlg 
a lehetseges kulcsok 67%-ahoz 1541 napra, addig a mara- 
dek 33%-hoz cs.ak 339 napra volt sziikseg. A 64 bites RC5- 
64 kod feltorese az eddigi legnagyobb ilyen jellegu vallal- 
kozas. 

A munkaban jelenleg tobb mint 315 ezer onkentes, tobb 
mint 12 ezer csapatba szervezodve vesz reszt. Ez pillanat- 
nyilag a gepek szamat es sebesseget figyelembe veve osz- 
szesen 92.141.082.000 kulcs/s fejtesi kapacitas. A legsikere- 
sebb csapat neve Dutch Power Cows. A kozeli siker utan 
meg kerdeses, hogy nekifog-e a Distributed.net a 128 bit 
kulcshosszusagu kod megfejtesehez, hiszen a mai szamfta- 
si telj esitmenyeket figyelembe veve ennek a kodnak a 
megfejtesehez mintegy 117.106.103.342.763.157.348 evre 
volna szukseg... 

Lattak mar bizonyara olyan fotot, amin egy szakallas 
ember (aki tortenetesen a legrettegettebb es legkereset- 
tebb muszlim terroristavezer) eloszobaszonyegbe tekered- 
ve AK-47-essel a kezeben alldogal a kietlen afganisztani 
puszta kozepen. Eleg furcsan hangzik, de 6 az a szemely, 
akit meg mindig keresnek a vilag legprofibb hirszerzoi es 
ugynokei. Hogy miert nem tudtak meg elfogni? 

Vagy azert, mert tobbet tud, mint az osszes szolgalat egy- 
beveve, vagy a jobbik esetben mar nem is el, csak a neve 
es a mestersegesen fonntartott szelleme. A Hamasz, a Hez- 
bollah es bin Laden csoportjai igen kifinomult, es rendki- 
viil kepzett embereket is alkalmaznak. Felszereltsegiik ki- 
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tuno, es rendkivul profi szakemberek dolgoznak veliik. 
Ezek az emberek vagy fanatikusak, vagy az eletiikert es a 
csaladjuk eleteert dolgoznak a terroristaknak. 

Az FBI-nak folyamatosan fejfajast okoz a titkosftas. 1999 
osze ota szabadon exportalhatok az Egyesult Allamokbol 
az eros titkositasra kepes programok. Az is igaz, hogy egy 
torveny vagy exportkorlatozas semmit sem akadalyozna 
meg: a terroristak es a bunoz6k nem a boltban vasaroljak 
meg a titkosito szoftvereket es berendezeseket. Raadasul 
Europaban, Azsiaban es a Kozel-Keleten is tudnak progra- 
mokat iratni. Az FBI igazgatoja szerint a terroristacsopor- 
tok 1996 ota hasznaljak az elektronikus titkositast. A nyo- 
mozo hivatal ezert mindenkeppen szeretne hozzajutni a 
hasznalatban levo programok mesterkulcsaihoz, es ez altal 
lrozzaferni az emberiseg szamara veszelyes, gonosz ter- 
vekhez. 

A biiniildozo szervek azert megsem teljesen tehetetle- 
nek a terroristakkal szemben. Az amerikai felderites kod- 
tor6 szakosztalya elert mar szep sikereket a lekodolt es le- 
vajazott terrorakciok megakadcilyozasaban. A kelet-afrikai 
amerikai kovetsegek ellen elkovetett merenyleteket ugyan 
nem sikeriilt megakadalyozniuk, viszont az e-mailek meg- 
figyelese es dekodolasa alapjan az egyik elkoveto, Wahid 
E1 Hage mar birosag elott all. 

A pakisztani Khali Deek jordaniai bombatamadasokat 
tervezett, de mar nem tudott pusztitast okozni, mert 1999- 
ben elfogtak. Szamitogepet a peshawari, kis alapteriiletu, 
szoba-konyhas lakasabol az NSA Fort-Meade kozpontjaba 
repitettek, ahol a szuperkomputerek sikeresen feltortek a 
tervek kodolasat. 

A World Trade Center elleni 1993-as elso bombatamadast 
kitervelo Juszuf Ramzi szinten lebukott. Hardveret 1995- 
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ben foglaltak le a Fiilop-szigeteki hatosagok. Ramzi akkor 
tizenegy amerikai repiilojarat felrobbantasanak terven 
dolgozott eppen. A szakemberek elmondtak, hogy ket 
olyan fajl is volt a gepen, amelyek feltorese tobb mint egy 
evet vett igenybe. 

A „szent haboru", a dzsibad soran elesetteknek a „Para- 
dicsom" kejekkel teljes kertjet, a meghatraloknak es gya- 
vaknak a „Gyehenna" kinjait fgeri a Koran. 

Az iszlam hackeretikat ennek szellemeben ugy modosi- 
tottak egy nemreg iizembe helyezett fundamentalista 
szerver szoftverbazisan, hogy az iszlam harcosoknak be- 
lepes eldtt el kell fogadniuk az „eskiiszdm, hogy kizarolag 
zsidok es izraeliek ellen hasznalom az innen letdltheto 
programokat" figyelmeztetest. A szamftogepes fegyverar- 
zenalban hacker-segedprogramok, virusok es makroviru- 
sok szeles valaszteka szerepel, es a szokvanyos gyilkolo 
repertoar. Am a „csodafegyvert" itt is az elkeseredes, es a 
megfelemlito gyilkos, vagy eppen ongyilkos ideoldgia po- 
tolja. 

Az Egyesiilt Kiralysag rendfenntarto szervei a 2000 juliu- 
sa ota hatalyos RIPA (Regulation of Investigatory Powers 
Act, nyomozati jogkdrokrol szolo torveny) ertelmeben bo- 
segesen atnezhettek barki elektronikus leveleit, informa- 
lodhattak egeszsegi allapotarol, szexualis szokasairol, valla- 
sos meggyozodeserol, filozofiai es politikai vilagkeperol es 
ismeretsegeirol az internetszolgaltatoknal torvenyileg ko- 
telezo poloskatelepftesi programot kovetoen. Ezt csak azzal 
a felhasznal6val nem tehettek meg, aki hazafiatlan modon 
titkosito szoftvereket hasznalt. 

Ezt azzal a torvennyel egeszftettek ki 2002 folyaman, 
amely a RIPA harmadik bekezdesenek vegrehajtasat biz- 
tosltja, miszerint kotelezove tettek a kriptografiai progra- 
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mokat hasznalo felhasznalokat, hogy adjak at titkosito 
kulcsukat a hatosagoknak; aki ezt nem teszi meg, es jog- 
talanul hasznal ilyen programokat, arra var a borton. 

Mint lathato, a vedelmi szervek kezdenek bekemenyl- 
teni, rnivel a jdvojiik nagyban fiigg attol, hogy mennyire 
lesznek kepesek megfekezni az ellenorizetlen titkosito 
szoftverek es algoritmusok elterjedeset. 
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UUTOUlflTlKflland 

Embertelenseg 

A mobiltelefonokhoz hasonloan a jovoben akar autonkat 
is megfertozheti egy „jarvany", igy nem kizart, hogy ezen 
vedelmekre kocsinknak is szuksege lesz. A vilag legna- 
gyobb vallalatainak biztonsagi tanacsado divfzioi nemre- 
giben elkeszltettek. egy jelentest, melyben a jovo digiMlis 
vilaganak fenyegeteseit vettek szamba. Eszerint olyan ve- 
szelyhelyzetek leselkednek rank, melyeket azert a felke- 
sziilt emberek kepesek ellenorzesiik alatt tartani. Ezt en is 
szivbol remelem. 

De ha belegondolunk abba, hogy eddig meg nem lrallot- 
tunk olyan hirt (legalabbis en nem Tiallottam!), hogy egy 
meg nem aktivalt, kegyetlen virust a pusztftasa elott hatas- 
talarutottak volna, akkor ez az eldbbi kijelentes nagykepu- 
segnek hangzik. Mi az, hogy kepesek ellenorzesiik alatt 
tartani?! Es mit? Azt sem tudjak, hogy mi varhat6, vagy 
hogy milyen tamadasra kesziiljenek fel. 

Ha nem ismerik a tamadot, hogyan vedekezhetnek el- 
lene? Hogyan tudnanak egy vakcinat kifejleszteni, ha nem 
ismerik a torzset, es nincsen meg a hordoz6 sem, amely az 
ellenszerumot ki tudna termelni reszukre? Es raadasul 
ehhez a kijelenteshez szamos nagy iizleti felhasznalot ker- 
deztek ki, kormanyzati biztonsagi statisztikak es vizsgala- 
tok adatait osszesitettek, melynek eredmenyekent a tobb 
ezer konzultans a fenti megallapitasra jutott. 

Mint mar tavaly is tapasztalhattuk (szerencsere legtob- 
biink meg csak a beszamolok alapjan), a fergek es virusok 
„kik6lt6ztek" a szamftogeprol: megtalaltak maguknak a 


mobiltelefonokat es a tenyergepeket, melyeket eddig nem 
fenyegettek. A vezetekmentes halozatok es a beagyazott 
rendszerek - az egysegesitesre valo torekvesnek koszon- 
hetoen - is egyre inkabb veszelynek vannak kiteve. Ezek 
szerint azok is Tialadnak a divattal es az igenyekkel. Most 
ezek a slagerek, ezert jo celpontok is egyben. 

A 2004 vegen keszitett „Security Tlareats and Attack 
Trends Report" nevu jelentes mindezt tovabbgondolva 
arra a kovetkeztetesre jutott, hogy elobb-utobb a szemely- 
gepkocsik is erintette valnak, ahogy minel tobb elektrord- 
kaval latjak el 6ket a gyartok. A biztonsagi strategiakert 
felelos igazgato egy interju soran azt fejtegette, hogy az 
autokat a szamftogepekhez hasonlo fenyegetesek vesze- 
lyeztetik, nemelyik drrekt rossz szandekkal okozhat majd 
bajt, mfg mas problemak akaratlanul, nem elore kitervelt 
modon bukkannak fel. 

Egy atlagos auto 10-20 processzorral es tobb tiz mega- 
byte-nyi szoftverkoddal rendelkezik, olyan, mint egy kom- 
puter, ezert felmeriilhet az ilyen meghibasodasok valoszi- 
nusege, nem szolva a biztonsagi resek vezetekmentes 
kapcsolaton keresztiili kihasznalasarol. A jovoben tehat 
nincsen kizarva, hogy nem csak otthoni szarrutogepiinkre 
kell virusvedelmi szoftvereket telepiteni, hanem a min- 
dent tudo autoink fedelzeti komputereibe is. 

Errol is sziiletett mar egy vicc: Az uj 7-es BMW-be bele- 
szalad hatulrol egy Mini Morris. A BMW fedelzeti kompu- 
teren a kovetkezo felirat jelenik meg: „Uj Plug&Play esz- 
koz csatlakozva. Telepiti most a sziikseges drivereket?" 

A vezetek nelkiili chipek celja a jarmu inditasgatlasa, 
amennyiben nem a megfelelo kulcsot hasznaljak. Tavaly 
koriilbeliil 150 milHo ilyen chipet dobtak piacra, melyek 
tobbsege hasznalatban is van. Avi Rubin, a szamftogep-tu- 







domanyok professzoranak csapata azt a tedwikat alkal- 
mazta, amivel a hackerek a radiofrekvencia-azonositasi 
(RFID) chipeket torik fel. 

A kutatok altal ostrom ala vett rendszer ket reszbol allt. 
Egy, a kulcsba iiltetett atjatszo chip 7 valamint egy olvaso 
az auto belsejeben, ami az iizemanyag-befecskendezo rend- 
szerrel van osszekottetesben. Ha az auto olvasoja nem is- 
meri fel a kulcs chipjet, az auto nem indul el akkor sem, ha 
a kulcs amugy illik az inditoba. Az olvaso egy un. feladat- 
reakcio protokollon keresztiil ismeri fel a kulcsot. Amikor 
az auto kulcsa a kozelben van, az olvaso egy nullakbol es 
egyesekbol allo, veletlenszeru adatlancot sugaroz, amit a 
kulcs chipje feldolgoz. Ezutan a chip hitelesiteskent egy 
numerikus iizenetet kuld vissza az olvasonak. 

A gond ezzel a rendszerrel az, hogy az aut6 nem a tu- 
lajdonosat ismeri fel, hanem a kulcsba epitett chip altal 
generalt kodot, es a kulcs akar egy tolvaj kezeben is lehet. 

A kutatok ebbe a folyamatba artottak bele magukat az- 
altal, hogy megfejtettek az ellenorzeshez alkalmazott ma- 
tematikai folyamatot, ami lehetove tette szamukra, hogy 
kiiktassak az auto lopasgatlo rendszeret ugy, hogy a biz- 
tonsagi chipnek nem is kell jelen lennie a gepjarmu elin- 
ditasahoz. Na tessek, ez az otlet sem jott ossze! A szakertok 
nem valtoztattak a rendszer biztonsagan, csupan egy gyen- 
geseget hoztak a napvilagra. Ugy gondoljak, ha nem a tu- 
dosok talaljak meg a rendszer gyengesegeit, akkor elobb- 
utdbb megteszik helyettiik a bunozok, akik ezt konyor- 
teleniil ki is fogjak hasznalni. Ezzel pedig mindannyian 
egyetertiink! 

Az igazsaghoz mindenesetre hozzatartozik meg, amit a 
kutatok is elismemek, hogy az inditasgatlo rendszerek nem 
kevesebb mint 90%-kal csokkentettek az autolopasok sza- 


mat, valamint azt is tudni kell, hogy a taviranyitos rend- 
szerek, melyekkel nyithatok-zarhatok a gepjarmuvek, 
nem alkalmaznak RFID-chipeket. 

De sebaj, kitalaltak mast, megpedig egy iltag (intelligent 
license tag) nevu, kartyalap meretu matricat, amelyet a 
szelved6 belso felere kell felragasztani. Az autolopas ellen 
nincs biztos vedelem (ameljdket el akarjak vinni, azt el is 
viszik), megis a technikanak kosz6nhetoen megnehezit- 
het6 a tolvajok dolga. A matricaba egy chip van beleepit- 
ve, amelyet csak kiilonleges berendezesekkel lehet leol- 
vasni. Az uj nemet fejlesztes nem a lopast gatolja meg, ha- 
nem az ujraertekesitest. 

A matrica vedelme kettos. A feliiletere jol olvashatoan 
felkeriil a j arrnu rendszama, a beepitett chipbe meg az au- 
t6 tulajdonosanak adatai, biztositasi informaciok, a jarmu 
vezetesere jogosult szemely(ek) neve. A tarolt adatokat 
csak specialis dekodolo berendezessel lehet kiolvasni es 
megvaltoztatni. A chip nagyon erzekeny, igy gyakorlati- 
lag lehetetlen seriilesmentesen eltavolitani. A tedanologia 
kifejleszteseben harom ceg: az Infineon (a chipet gyartja), 
a Schreiner Prosecure (a hologramos vedofoliat gyartja) es 
az Utsch vett reszt. A chipet lassan mozgo jarmubol is le 
lehet olvasni, igy a rendoroknek is konnyebb a dolguk. 
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DEUlOKRflTflkaritas 

Szeressiik egymast...! 

A demokracia csapdaja is veszelyes lehet. Tobb amerikai 
allamban akartak az iskolakban felallitani a szoftveres szu- 
roket, hogy az internet adott helyen sziiksegtelen reszeit 
- pedofflia, pornografia, eroszak stb. - kizarjak. 

A demokratikus jogokert sflcra szallo sziilok azonban 
megnyertek a pereket: az amerikai iskolakban semmifajta 
szurest nem lehet alkalmazni, mert az sertene a demokra- 
tikus jogokat. Ki szereti az olyan altalanositasokat, mint 
ez, de vannak dolgok, amiket nem lehet altalanosan (tor- 
vennyel) elintezni. Bar kenyelmesnek tunik, de lehetet- 
len. Van, amihez egyedi, aprdlekos, manualis hozzaallas 
kell. 

Ez ismet egy abszurd es morbid huzas. A sziilok hagy- 
jak, hogy a gyerekiik feliigyelet nelkiil latogassa az inter- 
net szennyes oldalait, kozben meg csodalkoznak, amikor 
eldjon ’az agresszivitas beldliik. Es csak annyit mondanak 
egy-egy sajnalatos eset utan, hogy ki gondolta volna errol 
a gyerekrol, hogy kepes megtenni ilyen szornyuseget... 

Ismerik a viccet a borbelyautomatarol? Felallitjak egy 
moszkvai aluljaroban a borotvalo automatat. Ivan Ivano- 
vics koriiljarja, megszemleli, es fejcsovalva azt mondja 
Nyikolaj Nyikolajevicsnek: 

- Szerintem ez hasznalhatatlan! Ki az az oriilt, aki be- 
le akarna iilni? Hiszen minden embernek eltero a fizi- 
miskaja! 

Nyikolaj Nyikolajevics mosolyogva valaszol: 

- De csak az elso hasznalatig! 


Ha belekenyszeritenek benniinket, akkor valoban egy 
fazonra lesziink nyrrva. Ez igaz az informatikara, persze 
akkor konnyebb lesz a... es nehezebb lesz a... es az otlet 
atviheto a gondolati piacra, a szoftverpiacra, es barhova. 
A rendszergazdaknak termeszetesen egyszerubb a rend- 
szer biztonsagat megtervezni es megyalosltani, ha min- 
den feUiasznalo azonos gepet, azonos operacios rendszert, 
azonos beallftast hasznal. Ezzel viszont a tamadok helyzetet 
konnyftjuk meg. 

Annak idejen magabiztosan jelentettek ki a szakembe- 
rek, hogy nincsen olyan virus (kartevo), ami a kiildnbozo 
operacios rendszereken egyarant eletkepes. Ezert aztan let- 
rehoztak egy kozos feluletet (Virtual Maclune), ami min- 
den rendszer alatt hasonloan sebezheto az azonos tulaj- 
donsagok (es hibak) miatt. 

Igy lehetseges az, hogy a HTML, Java, Javascript stb. ko- 
dok minden rendszeren bajt okozhatnak. Tehat rugtak 
egy nagy ongolt, es a labda meg mindig a haloban van. Ki 
kellene venni, es jo messzire elrugni! 
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HflCKERkolcstelenseg 

Torestesztek 

Barmilyen titkositast, amit egy ember kitalal, azt egy ma- 
sik ember meg tudja fejteni. Elvileg! Gyakorlatilag ez csak 
akkor derul ki, ha yaloban meg is teszi. Becslesek szerint 
e gy- e gy erdekesebb szervert naponta 100-150 hacker pr6- 
bal feltorni, nem csoda Mt, hogy idonkent valakinek sike- 
rtil is. Ez az, amirol az atlagembernek fogalma sincs: aki 
meg a Worddel is nehezen birkozik, el sem tudja kepzelni, 
mi is az, hogy feltorni... 

A hackertarsadalom csucsat a valodi hackerek kepvise- 
lik. Ok tenyleg a professzorai a gepeknek, beloliik keriil- 
nek ki a rendszergazdak, rendszerszervezok, es a fizetesiik 
surolja a csillagos eget. Eppen ezert a legritkabb esetben 
kovetnek el buncselekmenyeket. Ok az elharcosai azok- 
nak, akiknek az internet biztonsaga mindennel fontosabb. 
Vigyaznak is ra kegyetleniil! Lecsapnak azokra, akik meg- 
szegik az rrott es fratlan torvenyeket. Teszik ezt azert, mert 
tisztaban vannak azzal, hogyha meginog a multikbizalma 
a vilaghaloban, azzal kozvetve a sajat megelhetesi forra- 
saik is veszelybe keriilnek! 

Soha nem pihennek, ejjel-nappal resen vannak, es ke- 
resik a biztonsagi rendszerek hibait a megbfzast ado ce- 
geknel. Ha be tudnak hatolni a celteriiletre, akkor mar meg 
is talaltak, es nyomban intezkednek az adott hiba eUrarita- 
sarol. Tevekenysegiiket sokan misztifikaljak, de ok is em- 
berek, es legfeljebb szaktudasuk elismeresre melto. En is is- 
merek ilyen embereket, szivesen vagyok a tarsasagukban, 
sot dolgozom veliik egyiitt. 


A tobbseg a kormanyhivataloknak es szolgalatoknak 
dolgozik, termeszetesen fedesben. Olyan informaciok bir- 
tokaban vannak, amit csak kevesen ismerhetnek meg. 
Munkajuk es eletiik nem eppen stresszmentes, de ok ezt 
valasztottak. Ha jo es nemes celrol van szo, akkor onzetle- 
niil segltenek, am ha be akarjak huzni oket a csobe, akkor 
melto es kemeny ellenfelle valnak. Hfres a titoktartasuk. 
Mindig a megbfzok erdekeit tartjak szem elott, es ritkasag, 
ha ket vagy tobb iranyba dolgoznak. 

A light-hackerek tabora sokkal nepesebb az elozonel. Ok 
nagysagrendekkel szerenyebben elnek, megsporolt pen- 
ziiket gepeik fejlesztesere koltik. A tobbsegiik egyetemista, 
akiknek az informatika jelenti az eletet. Minden vagyuk, 
hogy bekeriilbessenek a csucskategoriasok koze. Erejiiket 
es tudasukat probalgatva keresik a tamadhato feliileteket 
a halon. Gyakorlatilag semmifele hasznosat nem csinal- 
nak, hobbi tevekenysegiik abban meriil ki, hogy betornek 
egy weboldalra vagy szerverre, es arra mindenfele idetlen 
dolgot felraknak. 

Nehanyan koziiliik azzal valtak hiresse az Allamokban, 
hogy az FBI honlapjabol egy pornograf lapot krealtak. So- 
kak oromere, es az FBI szegyenere. Ezt hfvjak image-rom- 
bolasnak. Termeszetesen pillanatokon beliil elkaptak oket, 
mert az ellenoldalnak is dolgoznak az elozo taborban te- 
vekenykedo profik, akik nem szeretik, ha valaki beleiiti az 
orrat a nagyok dolgaba. 

A dark-hacker (vagy evil) bunozo. Nyereseg- vagy bosz- 
szuvagybol vegzi tevekenyseget, kemkedik, illetve masok 
altal fizetett hitelrontasbol el. 6 csapolja meg az 6n bank- 
szamlajat, 6 teszi kozze az on cegenek adatait, 6 kesziti az 
internetes virusokat, 6 formazza le a tavolbol az on win- 
chesteret. Onnek 6 a legnagyobb ellensege. 
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A sotetseg vandora, aki az ejszaka leple alatt lopodzik be 
aldozata eletebe, meg az almaiba is. Kegyetlentil, elve zsi- 
gereli ki, akit csak lehet. Nincs benne konyoriilet. Az ano- 
nimitas alarcaban vegzi nem eppen aldasos tevekenyse- | 

get. A bosszuallas az egyik leteleme, a masik pedig a penz. 

Az, hogy mit okoz embertarsainak, az emberi erzesek ab- : 

szolut hidegen hagyjak. Nem kivanom senkinek, hogy 
egyszer egy ilyen hiena tamadasat kelljen atelnie. 

Kiilon kasztban elnek a pbreak-ek/ akik a telefonkoz- 
pontok vezerld-szamit6gepeinek, a tavkozlesi vonalak in- 
gyenes igenybevetelenek, es altalaban a telekommunikaci- 
onak a szakertoi. Rendelkeznek a kozpontok atprogramo- 
zasahoz sziikseges tudassal, illetve megfelelo eszkdzokkel 
a mobiltelefon-halozat forgalmanak, belso adatainak le- 
hallgatasalroz. Ok egyfajta parazita eletet elnek, masokon 
eloskodve vegzik a munkajukat. 

Az okozott kar az NSA 95-ben kiadott adatai szerint mar 
akkor tobb mint 4 milliard USD volt, azota a technika meg 
fejlettebb lett ezen a teriileten is. Nem nehez elkepzelni, hogy j 

ez a szam jelenleg mekkora lehet, ha tisztaban vagyunk az | 

eltelt 10 ev alatt tortent technikai valtozasokkal es fejleszte- ; 

sekkel. Olyan mobil eszkdzokkel rendelkeznek, hogy a vilag 1 

barmely pontjarol kepesek pillanatok alatt barkit elerni, es 
a kommunikacios rendszeret maximalisan kibasznalni. 

A wannabe-hacker, mint a neve is mutatja, nem valodi 
hacker, csak szeretne az lenni. 6 az, aki legjobban hangoz- 
tatja, hogy mivel foglalkozik. Probal a nagyok nyomaban 
jarni, de sokszor tudatlansagaval es tapasztalatlansagaval 
tobb kart okoz meg a profik jo furenek is, akik probaljak 
kontrollalni a tevekenysegiiket. 

Ha esetleg olyan helyen boklaszik, ami mar foglalt, ak- 
kor blokkoljak a tevekenyseget. Egyszer-ketszer meg pro- 
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balkozik, de aztan rajon sajat maga is, hogy meg sokat kell 
tanulnia, ha ebbol a szakmabol akar megelni. Keptelen 
arra, hogy onallo programokat Irjon, ezert a masok altal 
kitalalt hack-programokkal, exploitokkal dolgozik. Az 
ilyenekkel el van arasztva az internet. Ezek a programok 
sok esetben csapdak, es a szolgalatok szakemberei talal- 
jak ki oket, akik le akarjak buktatni a kezdd hackereket. 
Ezzel a modszerrel be tudjak juttatni sajat figyelo prog- 
ramjaikat az ellenseges gepekbe. Utana folyamatosan tud- 
j&k figyelni a tevekenysegiiket, es a megfelelo idoben be- 
avatkozhatnak. A hackerek munkajanak kontrollalasaval 
sok informaciot ossze tudnak gyujteni, erofeszites nelkul. 

A legfiatalabb reteget a trollok (a mesekbol ismert, go- 
nosz manok) alkotjak. A trollok elokepzettseg nelkiil gya- 
korlatilag celtalanul tenferegnek a vilaghalon, es tonkre- 
tesznek minden elebiik keriilo es tamadhato dolgot a ne- 
ten. Mivel nem tudatos a tevekenysegiik, igy a szokasaik 
ismerete nelkiil nehez kovetni a rombolasukat. 

Hasonlitanak a wannabekhoz, mert ok is konzerv prog- 
ramokkal dolgoznak, azonban az elobbiekkel ellentetben 
rendszerint fogalmuk sincs arrol, hogy mit csinalnak. Biin- 
tethetosegiik a koruk miatt altalaban nem lehetseges. 

A drifterek viszonylag a legartalmatlanabb figurak. Ok 
csakkeresnek valamit, megtalaljak az on gepen, lemasoljak 
maguknak es tovabballnak. Akkor van problema, ha az a 
valami pont egy titkos informacid. Tevekenysegiik rend- 
szerint eszrevetlen marad, legfeljebb a modem folyamato- 
san, de minden ok nelkiil villogo transmitted led-je utal 
jelenletiikre. 

Sokfele hacker van tehat. A koznyelv keveri is az onerze- 
tes hackereket a sokkal agresszivebb crackerek csapataval, 
noha egyszeru a megkiildnbdztetesiik. Nezziik sorjaban: 
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A cracker feltor, a hacker betor. A cracker minden eset- 
ben jogot sert, es ezert bunozo, az igazi hacker megbecsiilt 
munkaero. A cracker elore megfontolt szandekkal karosit- 
ja meg a szoftyergyartot, hackelni lehet szinte veletlenul is. 

A cracker a sajat gepen levo anyagot okositja meg, mfg 
a hacker egy tavoli szamftogepet cserkel be. A cracker han- 
gos, dicsekszik, a hacker csondben van es bolcs. 

A cracker tevekenysegevel lojalisabbak az emberek, sot 
van, aki orul neki a sok olcso kalozmasolat miatt, a hacker 
ellenben a XXI. szazad fo kereskedelmi formajat, az e-bu- 
sinesst veszelyezteti, tehat kozutalatnak 5rvend ebben a 
korben. A cracker altal okozott kar igazan csak a szoftver- 
gyartonak erdekes, tehat a kar inkabb relatlv jellegu, a 
hacker altal okozott kar viszont azonnal zsebre megy (pel- 
daul ha megtudja a bankkartya adatait). 

A crackerek kiilonbozd operacios rendszerekre es plat- 
formokra specializalodtak. Probalgatnak, kfserleteznek, 
amig valami „hasznalhatdra" nem bukkannak. Marpedig 
ez nem nehez, mivel a jelenlegi szoftverek es operacios 
rendszerek komoly mennyisegu problemaval, tamadhato 
feliilettel rendelkeznek. 

Sokszor azon csodalkozom, ezek ismereteben, hogy a 
gyartok milyen jogon vetetik meg veliink ezt a sok szeme- 
tet. A legszomorubb az a tudat, hogy ezt meg is fogjak ten- 
ni egeszen addig, amig a felhasznalok ossze nem fognak 
elleniik, es nem bojkottaljak a tevekenyseguket. De a vele- 
menyek megoszlanak, ezert nehez ervenyesiteni ellenuk 
barmit is. A karterftesi perek osszeget zsebbol kifizetik. 

A tamadasok elso lepeseiben a cel mindig az interaktiv 
kapcsolat (login) megszerzese, ami kemeny munkaval to- 
vabbfejlesztheto root vagy superuser jogkorre, aki egy-egy 
gep legfobb adminisztratora, vagyis elsodleges iranyftoja. 


A draga szoftvereknek altalaban kiadjak a legyengitett, 
lebutitott verziojat, ingyen, kiprobalas celjabol. Ezeket a 
„nyaldkakat" hivjak light vagy trial verzioknak, evaluation 
copy-nak, special edition-nak. Az ok nyilvanvalo: aki eze- 
ket kiprobalja, elobb-utobb nem tud meglenni nelkuliik, 
tehat megveszi oket. Muszaj, mert a butitott verzio ne- 
hany nap utan leall, vagy a legfontosabb funkciokat nem 
hajtja vegre, igy vannak kitalalva. Ha peldaul a verziokat 
hasznalva allit ossze valaki egy dokumentumot, a hatar- 
ido lejarta utan nem tud hozzaferni. Ebben a fazisban lep 
a szinre a cracker, tobbfele modon: 

Patch-csel, vagyis a megfelelo dekoder-programmal visz- 
szafejti a szoftvert, es megkeresi azt a rutint, amelyik a ha- 
tarido-szamlalas6rt felelos. Ezutan ir egy programot, amely 
kivagja a megfelelo reszt az eredeti szoftverbol ugy, hogy a 
tobbi funkcio ne seruljon. Ez a patch, amelyet aztan jo pen- 
zert el lehet adni masoknak, illetve ki lehet tenni a netre, 
„emberbarati" celokbol, hogy mas hozza nem erto szemely, 
azaz a lamer (bena) is meg tudja operalru a sajat szoftveret. 

A kodtoro programokkal egyszeruen feltori a passwor- 
dot (jelszot). Minden szoftver a hatarido letelte utan keri 
az azonosito jelszavat. Ezt a gyarto/forgalmazd kflldi meg a 
felbasznalonak, miutan valaki kifizette a szoftver arat. Na 
mar most a cracker abbol indul ki, hogy a szoftvernek eleve 
ismernie kell a jelszot ahhoz, hogy azonositani tudja. Ha 
pedig a jelszo ott van a fajlban, akkor azt meg is leliet ta- 
lalni. Zsigereire szedi a programot, minden gyanus karak- 
tersorozatot kiprobal, es addig probalkozik, amig az egyik 
mukodni fog. A jelszoval meg oda telepiti a programot, 
ahova akarja. 

De sok esetben kulcsgeneratort (KeyGen) hasznal. Ez a 
legelegansabb megoldas. Ajelszavakat ugyanis egyes szoft- 






yerekugy alUtjak elo, hogy a beirt felhasznal6nev betuinek 
kodjatbizonyos matematikai muvelet szerint atszamoljak, 
es a kapott karaktersorozat a jelszo. A filmekben latni ilyet, 
amikor az iigynokok, vagy eppen a rossz fiuk 7 ott allnak 
egy koddal zart 7 onmukodo ajto elott, es racsatlakoznak 
egy ugyes szerkezettel a belepteto rendszerre. Majd lathat- 
juk 7 hogy egy sok szambol allo szamsor felelmetes sebes- 
seggel porogni kezd, es egymas utan allnak meg a szamok 
a kijelzon/ a vegen pedig kattan a zar es kinyllik az ajto. 

A cracker ezt a programreszt talalja meg, ezt kivagva es 
onallo eletre keltve barmilyen nevhez megtalalbiato a jel- 
szo. A lamernek (tudjak, a komputer-analfabetanak) alta- 
laban ez tetszik a legjobban, hiszen a szoftver fgy az 6 ne- 
vere lesz regisztralva, legalabbis latszolag. Emlekeznek 
meg arra, amikor azt irtam, hogy ebben a mufajban semmi 
es senki nem az, akinek es aminek latszik? Eppen ez ben- 
ne az izgalmas, es egyben a veszelyes is. Soha ne felejtsek 
el, hogy akik ilyen alantas tevekenyseget folytatnak, azok 
nem azert teszik, hogy jotekonykodjanak, hanem azert, 
hogy maguknak valamilyen formaban hasznot hozzanak. 

Tehat peldaul, ha egy kalozszoftvert kap ajandekba, 
aminek nem tudhatja az eredetet, lehet, hogy pont a sza- 
mftogepenek zombiva valasat indftja el onkent es dalolva. 
Pedig, ha tudna, akkor messzi fvben elkeriilne meg azt is, 
aki ezt ajanlja onnek. De sajnos az emberek tobbsege nem 
fgy gondolkodik, a vfrus meg csak terjed es terjed megal- 
lfthatatlanul. 

A halozatba kotott szamitogepek elvileg egymas bar- 
mely fajljahoz hozzaferhetnek. De nem csak jo ertelemben 
veve. Egy nem megfeleloen kiepftett es levedett rendszer 
koriilbelul ahhoz hasonlithato, mintha a sajat gepiinkon 
sok platformot, vagyis felhasznaloi feliiletet alakftanank 


ki, es akadalyoztatas nelkiil tudunk az egyikbol a masik- 
ba atjarni. Ez a legnagyobb veszelye a halozati rendsze- 
reknek. Barmely pontjan tamadjak is meg, a tobbi tag 
ugyanolyan veszelyben van, mint az az egy gep. Nyil- 
vanvalo, hogy a fajlokat vedeni kell, felhasznaloi jogok- 
kal 6s jelszavakkal. Az internetes szerverek eseteben 
alapvetoen haromfele felhasznalot kiilonboztetunk meg: 

A rendszergazda, vagy ujabban superuser a gep iranyf- 
toja. A microsoftos vilagban hfvjak meg administratornak, 
UN1X eseteben root-nak, regebbi halozatokon supervisor- 
nak, a WWW-ben webmasternek is. Ha valaki a superuser 
nevevel lep be, es tudja a jelszot, akkor barmihez joga van, 
korlatlanul hozzafer barmelyik fajlhoz, illetve a tovabbi 
jelszavakhoz. Elet es halal ura, vagyis usereket teremthet, 
korlatozhat, vagy ki is zarhat. A gepek feletti egyedural- 
mukat csak a gondatlansaguk, tudatlansaguk es hanyag- 
saguk veszelyeztetheti. 

A „user", mas neven felhasznalo, neki van neve es jel- 
szava, joga viszont csak annyi, amennyit az elozo szemely 
engedelyez neki. Ha rendetlenkedik, nem tartja be a jatek- 
szabalyokat, egy gombnyomassal kizarjak a csapatbol es a 
gepbol. 6 az atlagos felhasznalo. 

A „guest": vendeg csak nevet kap (vagy meg azt sem), jel- 
szo nelkiil. Annyi joga van, mint barmelyik vendegnek egy 
idegen helyen. Korbenezhet, kiprobalhatbizonyos dolgokat, 
programokat, de kizarolag csak azokat, amiket a hazigazda 
engedelyez neki. Mas hozzaferese nincsen. O egy atlagos 
bongeszo a sok millio koziil, aki szorfolget a vilaghalon. 

A rendszer ellen tamadokat tehat foleg a superuseri jo- 
gosultsagok erdeklik, ennek megszerzese a vegs6 celjuk. 
Erre tobb lehetosegiik van. A „beepftett" ember, a „tegla" 
a superuser altal (is) hasznalt szamftogepbe valamilyen 









triikkel bejuttat egy kis virust. Ilyen peldaul az egyik legis- 
mertebb/ a NetBus. A NetBus egy ug)mevezett trojai prog- 
ram. Ez aimyit jelent, hogy a celgepre valahogy fel kell te- 
lepiteni a program szerver reszet, melyhez aztan liozza le- 
het kapcsolodni a klienssel. Akkor pedig nincs megallas. 

A NetBus segltsegevel gyakorlatilag atveheto az iranyi- 
tas az illeto gepe felett, minden megtehetd/ ami neki joga- 
ban all. A NetBus.minden TCP/lP-kompatibilis halozaton 
hasznalhato, beleertve az internetet is. Ami kell hozza: 
Windows 95/98/NT 4. A NetBus egy gonosz krampusz! 
Ezek segftsegevel a tamadd jogosan mondhatja, hogy 
/Jottem, lattam, gydztem!" 

Egy masik fajta vfrus semmi egyebet nem csinal, csak a 
felhasznalok altal elsdnek beirt karaktereket tarolja, a hat- 
tertar egy jol eldugott fajljaban, peldaul ugy, hogy figyeli 
a billentyuzetet. Emlekeznek meg erre a Keyloggerincte- 
lenseg cimu fejezetbol? Na most a superuser eldszor nyil- 
van a felhasznaloi nevet es a jelszavat irja be, a virus tehat 
ezt is tarolja. A hacker az interneten keresztiil leszedi a ta- 
rolt adatokat, innentol kezdve azt tesz, amit akar. 

Sokkal veszelyesebb es profibb modszer az, mikor a fenti 
vrrust bizonyos, nem publikalt ftp (fajl-transzfer proto- 
koll) parancsokkal maga a hacker juttatja be a feltorni 
kfvant szerverbe. Az ftp-ken, fajlcserelo programokon ke- 
resztiil folyamatos tamadasokra szamfthatunk. A feliiletii- 
kon olyan programok vannak altalaban, amit sokan es szi- 
vesen hasznalnak, ezert rendszeresen latogatjak ezeket az 
„ingyen", vagy szuk kdrben elerheto fizetos helyeket anel- 
kiil, hogy tudnak, hogy ki es milyen szandekkal hozta let- 
re azokat. Nem gyozom hangsulyozni, hogy ne doljenek 
be ezeknek a csapdaknak. Csak ellenorzott helyrol telepit- 
senek le es fel, vagy hasznaljanak programokat! 
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A fent bemutatott modszerek a komoly vedelmek, fire- 
wallok kijatszasara szolgalnak. Kevesbe hatekony vedel- 
met a kezdo hackerek is fel tudnak torni, kifejezetten e 
celra keszult programok segltsegevel. Hackelo programok 
sajnos, szep szammal talalhatoak a neten, a wannabek 
nagy oromere. A megszerzett passwordokbirtokaban bar- 
milyen fajl fel- es letoltheto, a honlap atszerkesztheto, sot, 
kicserelheto. 

Az „evil" (gonosz) persze nem all meg az ilyen piti dol- 
goknal, o peldaul atiranyit nehany millidcskat a sajat bank- 
szarrdajara, esetleg nemzetbiztonsagi adatokat szolgaltat 
ki az arra vevoknek. Ma mar minden megtortenhet a bi- 
tek vilagaban. Nincsen olyan teriilet, amely ne lenne ve- 
szelyeztetve. Aki az ellenkezojet allftja, az nem is ert hoz- 
za. A laikusoknak meg teljesen mindegy, oket ugyis csak 
az erdekli, hogy milyen ido lesz holnap. 

Specialis esete a tudatos kaloztamadasnak az, amikor 
nem torik fel, hanem „mindossze" kivonjak a forgalombol 
a celba vett szervert. Ennek ket gyakori formaja a DDoS es 
a robbano level. Mindketto nagyon hatasos. A DDoS (Dist- 
ributed Denial of Service) elsosorban az ftp-szervereket 
fenyegeti, de m£r kesziil a WWW-s valtozata is, ami meg 
veszelyesebb lesz az altalanos felhasznalokra. 

A tamadas ugy tortenik, hogy a hacker nagyszamu (tobb 
szaz) kellokeppen meg nem vedett szervernek elkiild egy 
kis vlrust (ilyen peldaul a M-stream). Nyilvanvalo, hogy 
olyan szervereket keres meg erre a celra, amelyeken sem- 
mi kiilonosebben fontos vagy vedendo anyag nincs - nyii- 
zsognek az ilyenek a halozaton, lehet, hogy az on altal 
hasznalt szerver is eppen egy DDoS programot futtat... 

A tovabbiakban ezek mint rabszolgak, a kiadott parancs- 
nak megfeleloen, egy bizonyos pillanatban elkezdik egy- 
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szerre hlvni a tonkreteendo celszervert, ami nem birja a 
terbelest, ezert jo darabig elerhetetlen lesz azok szamara, 
akik fiiggnek tole. Az iizleti eletben, legfckepp az e-busi- 
nessben pedig nehany nap elerhetetlenseg teljes anyagi 
csoddel egyenlo, maga a biztos halal. 

A robbano level is csaklatszolag artatlan: az e-mail csatolt 
fajljaban elrejtett kis makrovirus csupan annyit tesz, hogy 
tovabbkiildi onmagat a levelezoprogram cimjegyzekeben 
szereplo osszes cimre. Igen am, de az, aki az en cimjegyze- 
kemben szerepel, annak nyilvan en is ott vagyok a cim- 
jegyzekeben. Tehat rovidesen ujra visszakapom a levelet, 
egyre tobb peldanyban - a virus meg csak terjed es terjed, 
es a mail-szerver elobb-utobb mar csak ezeket a leveleket 
fogja tovabbitani, rendes levelekre nem marad energiaja. 

Maga a konkret folyamat elvileg megallitbatatlan, de 
azert vedekezhetiink ellene, megpedig ugy, hogy elfelejt- 
juk az e-mail cfmiinket es a dmlistankat, gyartunk egy 
ujat, es meg veletleniil sem lepiink be ujra a regi postafio- 
kunkba. 

Ha szeretne mely benyomast tenni egy biztonsagi szak- 
ertore, mondja azt, hogy az elmult ot evben csak egyszer 
tortek be a rendszerebe. Ez is hihetetleniil hangzik egy 
szakember szamara, de legalabb nem fogja azt fiinni, hogy 
meg arra is keptelen, hogy eszlelje a tamadasokat. Amiota 
barmely szamltogepet barmely masikkal osszekdtbetiink, 
a fd kerdes a szamftogepes halozatok biztonsaga. A sok 
bizalmas informaciot megvedeni a kulso tamadasokkal 
szemben, mint peldaul a yfrusok, vagy a hackerek betore- 
sei, eleg fontos feladat. Sziikseg van egy olyan mechaniz- 
musra, amely megakadalyozza a nem kfvant, „kartekony" 
adatok es programok beszivargasat rendszeriinkbe. 

Az interneten alapvetoen ketfajta tamadasi forma lete- 


zik: a halozatot alkoto gepek elleni, es a halozati forgalom 
elleni akciok. Meg kell akadalyoznunk, hogy bizalmas ada- 
taink illetektelenek kezebe keriiljenek. A tamadok nem va- 
logatnak a modszerekben. A legelterjedtebb eszkozeik a 
spyware, malware, backdoor alkalmazasok, melyek a de- 
finicid alapjan nem szamftanak vfrusnak, megis temerdek 
1 problemat okozhatnak a celpontoknak. 

Nehany alapveto es betartando jo tanacs a vilaghalot 
fiasznaldknak, ami mentdov is lehet egyben: 
j • Minden e-mailt, amelyek nem szemelyes feladotol 

i szarmaznak, rogton torolj on! Ezekhez tartoznak egy eb- 

kent a keretleniil beerkezo e-mailek, amelyek egy is- 
mert vallalattdl (Microsoft, T-Online, Freenet) szarmaz- 
nak, mert a spamkiilddk hamislthatnak ilyen feladokat. 
Mivel altalaban az atlag felhasznalok nincsenek kozvet- 
len kapcsolatban ilyen nagy cegekkel, azok nem is fog- 
j nak veliik levelezni direktben, tehat a neviiket mas 

! hasznalja fel, jogtalanul. 

I • A feladonak semmi esetre se valaszoljon, meg ha ezt 

j az e-mailben fel is kinaljak! Spamkiildok az ilyen iize- 

! netekkel feliigyelik, hogy megerkezett-e onhoz a pos- 

• tajuk. Soha ne kovessen linkeket az ilyen e-mailekbol, 

I akkor sem, ha kecsegteto az ajanlat, mert gyakran 

j kozvetlen, draga dialerekre mutato letoltesi linkekrdl 

I van szo, es a meggondolatlansaga, kivancsisaga mar a 

zsebere dolgozhat utana. 

• A biztonsagi beallftasokat e-mail programjaban allitsa 
olyan magasra, amennyire csak tudja! A pontos elja- 
rasrol erdeklodjon a gyartonal! 

• Hasznaljon tobb e-mail cimet! Nyilvanosan lathato in- 
ternetes bejegyzesekhez, peldaul vendegkonyvekben 
vagy newsgroupokban soha ne hasznalja a szemelyes 
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e-mail cimet! A spammerek hasznalnak bizonyos „ro- 
bot" programokat, amelyekkel az interneten e-mail ci- 
mek utan kutatnak, hogy azokat osszegyujtsek. Keszft- 
sen egy masodik, sot harmadik e-mail cimet, peldaul a 
Yahoo-n vagy a Hotmail-en! A szemelyes e-mail cfmet 
csak megbizhato embereknek (baratoknak, rokonok- 
nak) adja tovabb! 

Az MS Windows a vilag legelterjedtebb operacios rend- 
szere - annak az osszes elonyevel es hatranyaval. A hatra- 
nyokhoz tartozik mindenkeppen, hogy szinte minden 
kartekony program, mint virusok vagy trojai programok, 
de csalo-betarcsazo programok is a Windows es a hozza 
tartozo Internet Explorer gyenge pontjainak tamadasara 
vannak kifejlesztve. 

A megbizhato es komoly szolgaltatok mindenrol infor- 
maljak ugyfeleiket, meg arrol is, ha szolgaltatasukat egy 
emelt dljas hfvason keresztul lehet kifizetni. Mas szolgal- 
tatok nem vilagositjak fel a felliasznalot a dialer (betar- 
csazo program) letoltesenek kdriilmenyeirdl es a kelet- 
kezo koltsegekrol. Hogy itt egy dialer letolteserol van szd, 
amely a hasznalat eseten jelentos tobbletkoltseggel jar, el- 
hallgatjak! Nem veletlenul! 

Ha megis reklamalna valaki, a hd vegi szamlajat elolvas- 
va, csak szettarjak a karjukat, es annyit mondanak, hogy 
„Sorry", de senki nem tudja megallapitani, hogy valdban 
mas hasznalta a rendszeremet, lgy az en dolgom, hogy fi- 
zessek, vagy mehetek a birdsagra. Ez eleg undoritd eljaras, 
de sajnos ez van! A „Multimedia update" csupan egy a sok 
megnevezes koziil, amikkel szolgaltatok a dialerjiiket al- 
cazzak. Nem art az emlekezetiinkbe vesni, mivel rendsze- 
resen megjelennek a monitorjainkon ezek a feliratok. 
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COnCLUSlOriuell 

Vegkdvetkeztetes 

A Big Brother Muvek virtualis gyarlatogatasanak vegere 
ertiink. Feltarultak onok elott olyan ajtok, amelyek moge 
a hetkoznapi eletukben nincsen lehetosegiikbejutni. Saj- 
nos meg mindig vannak olyan ajtok, melyekre a „TOP 
SECRET" (Szigortian Titkos) felirat van irva, ezek egyelore 
zarva maradtak szamunkra. 

Megismerhettek a gyarorias mukddtetoit es alkalmazot- 
tait, akik termekbemutatokat tartottak nekiink. Lathattak, 
hogy milyen szisztematikus es alapos munka folyik a gyar 
szigoruan vedett objektumaiban, ahol rabszolgakent sajat 
talalmanyaik es fejleszteseik fogsagaban elik napjaikat a 
kivalo elmeju, de erzelmileg es szellemileg manipulalt em- 
berek. Gepek, robotok, komputerek kenyszerftik oket arra, 
hogy Uraik parancsait maximalisan vegrehajtsak. 

Ebben a gyarban az osszes „nagy elme" megfordult es 
megfordul ezutan is, Leonardo da Vincitol kezdve, Eins- 
teinen keresztiil Bill Gates-ig. Ok azok, akik hozzarak- 
tak(nak) az elodeik tudasahoz egy kicsit, es ezzel mozgas- 
ban tartjak az „emberiseg fejlodeset", a „Nagy MU" elkeszii- 
leset, a „Totalis Kontroll" kiepiileset. 

Mint lathattak, a Gyar teriilete egy labirintushoz hason- 
Ht, es ha valaki nem ismeri ki magat benne, az konnyen el- 
veszhet a sok informacio kdzott. Igyekeztem atfogo kepet 
adni a jelen es a kdzeljovo varhato esemenyeirdl. 

Koszonetet mondok azoknak a szakembereknek, kolle- 
gaknak, akik sajat szakteriileteik specialistai, amiert meg- 
osztottak velem a tudasukat, hogy aztan tovabbadhassam 
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onoknek a szanutastechnika, biztonsagtechnika, biotecli- 
nika, haditechnika „vivmanyaii'6r szolo hireket. 

Sajat boriikon erezhetik, hogy az orwelli „elheto" vilag 
megyalosult, sot ebben eliink mar, ami nem egyszeru fel- 
adat. Meddig tart ez az oriilt szaguldas? Hol van a vonat 
vegallomasa? Erre a kerdesre emberi elme nem tud valaszt 
adni. Mi, a felsobbrendu eloleny foldi kepviseloi naponta 
beikszeliink egy szamot az elet naptaran, es azt mondjuk: 
megint eltelt egy nap az eletiinkbol, ami azt jelenti, hogy 
foldi palyafutasunk vegehez kozelebb keriiltiink. 

A vonat viszont robog tovabb. yan, aki onszantabol ug- 
rik ki belole, mert rajon, hogy merre tart vele a vonat, van, 
akit kiloknek ido elott, de a tobbseg sebessegmamorban 
uszva, euforikus allapotban halad elore, megallas nelkiil a 
sfnpar vegen allo iitkozoig, melyre az van felfrva, hogy: 


THE £nD... 




idi6frekvencias chipkartyak 


latatian azonositasi kodpt rogzito printerek 


Itetett nandtedinologids mikrdcfiipek. 

legujabb csucstechnika, amit ina meg fold alatti tit- 
laboratoriumokban tesztelnek, holnap meg^rke- 
t az otthonokba, a kozterekre, es ott |apulhat szinte 
idenki zsebeben. ' 
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elyek a,legSrzekenyebb yeszSlyforr&ok, & hogyan 
ekezhetunk a kiszolgaltatottsaggal szemben? Kinek 
at erdekeben, hogy az embereket kit6rolhetetlenul 























































































